Presedinte ONPCSB

CAIET DE SARCINI
Achizitia
de servicii pentru suport tehnic
si actualizare software la ultima versiune
pentru sistemul de management al documentelor — ELO

1. INTRODUCERE

Prezentul caiet de sarcini include ansamblul cerintelor pe baza carora fiecare Ofertant va
elabora Oferta pentru furnizarea produselor care fac obiectul Contractului ce rezulta din aceasta
procedura. Caietul de sarcini are ca obiectiv definirea cerintelor necesare Tn vederea
achizitionarii de servicii suport tehnic de la producator si actualizare software la ultima versiune
pentru sistemul de management al documentelor - ELO , deja achizitionat in cadrul Sistemului
infomatic integrat de analiza informatiilor(SII1Al) al Oficiului, ce ofera o integrare documentelor
institutiei si informatiile disponibile in procesele business (interne sau externe) — chiar si atunci
cand informatiile provin din terte aplicatii.

Sistemul de management al documentelor - ELO este utilizat de catre Oficiul National de
Prevenire si Combatere a Spalarii Banilor din Romania, cu sediul in Bulevardul Tudor
Vladimirescu, nr. 22, cladirea Green Gate, etajul 7, sector 5, Bucuresti, Romania, telefon/fax:
021.315.5207/021.315.5227, care indeplineste rolul de Autoritate contractanta pentru
procedura de achizitie a serviciilor de suport tehnic si actualizare software pentru sistemul de
management al documentelor - ELO, care face obiectul prezentului caiet de sarcini, respectiv
Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa
intr-un anumit capitol din Caietul de Sarcini si nespecificata explicit Tn alt capitol, trebuie
interpretata ca fiind mentionata in toate capitolele unde se considera de catre Ofertant ca
aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului Contractului.

2. CONTEXTUL REALIZARII ACESTEI ACHIZITII

2.1. Informatii despre Autoritatea contractanta
Oficiul National de Prevenire si Combatere a Spalarii Banilor (in continuare denumita

prescurtat “ONPCSB”) este unitatea de informatii financiare a Romaniei, de tip administrativ,
organ de specialitate cu personalitate juridica, independent si autonom din punct de vedere
operational si functional, in subordinea Ministerului Finantelor.



Oficiul este organizat si functioneaza in baza Legii nr.129/2019 pentru prevenirea si
combaterea spalarii banilor si finantdrii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile ulterioare, avand ca obiect de activitate
primirea, analiza, prelucrarea si diseminarea informatiilor cu caracter financiar, supravegherea
si controlul, conform legii, al entitatilor raportoare in scopul prevenirii si combaterii spalarii
banilor si a finantarii terorismului.

Functiile de baza ale Oficiului National de Prevenire si Combatere a Spalarii Banilor, in
conformitate cu prevederile legale Tn materie, sunt urmatoarele:

o Colectarea informatiilor cu caracter financiar

Oficiul National de Prevenire si Combatere a Spalarii Banilor primeste si colecteaza datele
siinformatiile necesare indeplinirii atributiilor stabilite de lege, exclusiv in format electronic, prin
crearea de baze de date proprii.

e Analiza si prelucrarea informatiilor cu caracter financiar

Din analiza datelor si informatiilor prelucrate la nivelul institutiei rezulta indicii cu privire
la spalarea banilor si finantarii terorismului, Oficiul National de Prevenire si Combatere a Spalarii
Banilor informeazd de indatd Parchetul de pe langa Tnalta Curte de Casatie si Justitie, iar in
situatia n care se constata suspiciuni de finantarea terorismului, institutia noastra informeaza
de indata Serviciul Roman de Informatii cu privire la operatiunile suspecte de finantare a
terorismului, in conformitate cu prevederile legii speciale.

e Supravegherea si controlul entitatilor raportoare

Oficiul National de Prevenire si Combatere a Spalarii Banilor supravegheaza si
controleaza entitatile raportoare care nu sunt supravegheate de o altd autoritate de
supraveghere prudentiald; acest obiectiv se realizeaza prin efectuarea activitatilor de evaluare
si monitorizare sistematica a indicatorilor de risc de spalare de bani, activitati efectuate la sediul
institutiei — off-site si la sediul entitatilor raportoare — on-site.

e Prevenirea si combaterea finantarii terorismului si implementarea regimului
sanctiunilor internationale (monitorizarea si controlul respectarii prevederilor
normelor in domeniul sanctiunilor internationale)

Oficiul National de Prevenire si Combatere a Spalarii Banilor, prin atributiile conferite de
legislatia in materie, are un rol important in prevenirea si combaterea finantarii terorismului,
fapt ce a determinat ca institutia sa fie parte componenta a Sistemului National de Prevenire si
Combatere a Terorismului (SNPCT) si a Centrului de Cooperare Operativa Antiterorista (CCOA),
participand activ, potrivit competentelor sale, atat la activitatea de stopare a unor eventuale
fluxuri de finantare a gruparilor teroriste, cat si la analizarea si evaluarea riscurilor la care se
expun entitatile raportoare.

De asemenea, institutia este factor responsabil in procesul de implementare a regimului
sanctiunilor internationale, urmare a aplicarii prevederilor Legii nr. 217/2009 pentru aprobarea
Ordonantei de urgentd a Guvernului nr. 202/2008 privind punerea in aplicare a regimului
sanctiunilor internationale, cu modificdrile si completdrile ulterioare, luand in considerare
calitatea sa de supraveghetor pentru acele entitati raportoare care nu au o autoritate de
supraveghere prudentiala, conform legii speciale.

e Primirea, procesarea si analiza cererilor de informatii si cooperarea cu autoritatile
competente nationale si internationale, in vederea indeplinirii cu operativitate a
activitatii sale specifice

in scopul efectudrii unor analize complexe, cdt mai ample, care implicd tranzactii
financiare cu elemente de extraneitate, FIU Romania (Financial Intelligence Unit Romania)
activeaza pe plan international punand accentul pe intensificarea schimbului de informatii cu



institutiile straine care au functii asemanatoare in scopul prevenirii si combaterii spalarii banilor
sau a finantarii terorismului, in conformitate cu prevederile legale.

a. Informatii despre contextul care a determinat achizitionarea produselor

Achizitionarea serviciilor de suport tehnic de la producator si actualizare software la
ultima versiune pentru sistemul de management al documentelor - ELO, ofera suportul tehnic
necesar functionarii Tn parametrii optimi si de securitate a activitatilor zilnice la nivelul
managementului documentelor din cadrul Oficiului. Prin asigurarea suportului tehnic necesar
bunei functionari a licentei existente, precum si actualizarea software-ului actual la ultima
versiune pentru sistemul de management al documentelor - ELO, ONPCSB are in vedere buna
functionare la nivelul Sistemului informatic integrat de analiza informatiilor(SlIAl) a intregului
proces de management a documentelor la nivelul institutiei, asigurandu-se astfel ca aceasta
solutie este Tn permanent actualizata la nivelul ultimei versiuni a sistemului, beneficiind de
intregul suport al producatorului.

b. Informatii despre beneficiile anticipate de catre Autoritatea contractanta
Prin achizitionarea serviciilor de suport tehnic de la producator si actualizare periodica
pentru sistemul de management al documentelor - ELO, Autoritatea contractanta, respectiv
Oficiul National de Prevenire si Combatere a Spalarii Banilor, are in vedere obtinerea
urmatoarelor beneficii anticipate:

o actualizarea periodica a sistemului de management al documentelor — ELO la ultima
versiune emisa de catre producator;

o oferirea de suport tehnic specializat de la producator sau dealer-ul specializat al acestuia,
pe perioada oferita de acesta licenta de suport tehnic;

3. DESCRIEREA PRODUSELOR SOLICITATE

3.1. Descrierea situatiei actuale la nivelul Autoritatii/entitatii contractante

in prezent, la nivelul Autorititii contractante, respectiv ONPCSB, existd implementata
solutia de management al documentelor si informatiilor Tn format digital, ce face parte din
Sistemul informatic integrat de analiza informatiilor(SlIAl), iar expirarea serviciilor de suport
tehnic si actualizarea software-lui, a determinat intentia de achizitie a acestora, conducand astfel
la dobandirea de capacitati tehnologice pentru a face fata provocarilor digitale actuale si pentru
a indeplini Tn mod eficient misiunea de prevenire si combatere a spalarii banilor si finantarii
terorismului.

3.2. Obiectivul general la care contribuie achizitionare produselor

Prin achizitionarea serviciilor de suport tehnic si actualizare software, pentru sistemul de
management al documentelor - ELO ce ofera managementul documentelor si informatiilor in
format digital la nivelul institutiei, avem in vedere Tn primul radnd asigurarea capacitatilor de
suport tehnic necesar bunei functionari a activitatilor zilnice de management al documentelor si
informatiilor digitale din cadrul Sistemului informatic integrat de analiza informatiilor(SllIAl),
sprijinind astfel eforturile de prevenire si combatere a spalarii banilor si finantarii terorismului
intr-un mod mai eficient si eficace.



3.3. Obiectivul specific la care contribuie achizitionare produselor

Obiectivul specific al realizarii acestei achizitii consta in furnizarea de suport tehnic
necesar bunei functionari a sistemului de management al documentelor — ELO din cadrul
Sistemului informatic integrat de analiza informatiilor(SIIAI) al ONPCSB. Prin achizitionarea
acestor servicii pentru sistemul de management al documentelor - ELO, Autoritatea contractanta
(ONPCSB) urmareste sa isi asigure o solutie fiabila de protectie a fluxurilor zilnice a documentelor
si informatiilor digitale la nivelul institutiei, care sa ofere capacitatea necesara de indeplinire a
obiectivelor si activitatilor operationale.

3.4. Serviciile solicitate

Achizitia de servicii suport tehnic si actualizare la ultima versiune pentru sistemul de
management al documentelor - ELO precum si instalarea si configurarea acesteia la nivelul
Sistemului informatic integrat de analiza informatiilor(SIIAl) al ONPCSB.

3.4.1. Principalele activitati
Furnizorul va livra Achizitorului serviciile de suport tehnic si actualizare software la ultima
versiune, pentru sistemul de management al documentelor - ELO, software ce permite un
management eficient al documentelor si informatiilor digitale la nivelul Sistemului informatic
integrat de analiza informatiilor(SIIAl) al ONPCSB, pentru o perioada de 1 an de zile, pastrand
urmatoarele functionalitati:
1. Adaugarea de documente si elemente de structura a arhivei electronice;

2. Arhivarea documentelor;

3. Tiparirea documentelor;

4. Creare de documente pe baza de sabloane;

5. Transmiterea documentelor prin fax/email;

6. Transferul de documente intre utilizatori;

7. Generarea de legaturi si transmiterea lor in extern pentru acces securizat la anumite
documente;

8. Stabilire drepturi de acces;

9. Vizualizare documente si unelte pentru imbunatatirea vizualizarii (rotire, zoom, etc);
10. Salvarea setarilor de zoom in previzualizarea documentului in clientul de Java;

11. Check-in si check-out documente;

12. inghetare documente;

13. Transmiterea de mesaje intre utilizatori;

14. Transmiterea de sarcini de lucru;

15. Mutarea documentelor in depozitul de arhiva si crearea de legaturi si referinte;
16. Transformarea fisierelor in formatele TIFF si PDF;

17. Scanarea documentelor;

18. Adnotarea documentelor (notite, marcare, stampile, etc);

19. Addugarea de atasamente documentelor;

20. Versionarea documentelor (controlul versiunilor);

21. Compararea versiunilor;

22. Adaugarea de metadate pentru orice tip de document si indexarea documentelor;
23. Pornirea fluxurilor de lucru predefinite sau ad-hoc;

24. Importul si exportul de documente, arhive si sectiuni de arhive;

25. Elaborarea si vizualizarea rapoartelor;

26. Restaurarea documentelor sterse;

27. Recunoasterea optica a caracterelor;

28. Criptarea si decriptarea documentelor;



29. Operatiunea de criptare/decriptare este realizata server-side;

30. Cautarea si regasirea documentelor;

31. Recunoasterea codurilor de bare;

32. Semnarea electronica a documentelor;

33. Accesul la help contextual si help general pentru utilizare;

34. Configurarea modului de afisare si incarcare a clientului;

35. Inregistrarea documentelor;

36. Utilizarea mesageriei;

37. Primirea rapoartelor cf. legii nr. 129/2019 din componenta portal si inregistrarea lor
automata si transmiterea lor in SAS;

38. Functionarea automatizarilor create;

39. Functionarea butoanelor/elementelor customizate pentru activirtatea ONPCSB.

3.4.2. Securitatea informatiei

Securitatea informatiei reprezinta un aspect crucial al acestui proiect, iar produsele
solicitate vor include implementarea masurilor si protocoalelor de securitate necesare pentru
protejarea datelor confidentiale si a integritatii datelor la nivelul Sistemului infomatic integrat
de analiza informatiilor(SlIAl), asigurand astfel ca informatiile sensibile si procesele de analiza
sunt protejate impotriva accesului neautorizat si a potentialelor amenintari cibernetice.

3.4.3. Achizitia produselor
Ofertantul va prezenta documente care sa ateste experienta in proiecte similare, pe
tehnologiile ofertate. Ofertantul va specifica cel putin doua implementari similare.

4. IMPLEMENTARE

Instalarea si configurarea licentei pentru suport tehnic si actualizare software la ultima
versiune pentru sistemul de management al documentelor - ELO de catre reprezentantul
ofertantului la nivelul Sistemului infomatic integrat de analiza informatiilor (SIIAl) al ONPCSB.

5. TERMEN DE LIVRARE

Termen de livrare: 7 de zile calendaristice de la data semnarii contractului de achizitie publica.

6. OFERTA TEHNICA

Oferta tehnica se va prezenta in limba romana si va trebui sa respecte intocmai cerintele
din caietul de sarcini.
Cerintele solicitate prin prezentul caiet de sarcini sunt minime si obligatorii si vor fi prezentate
si comentate detaliat, in oferta tehnica.

7. OFERTA FINANCIARA

n oferta financiard se va prezenta costul total al activitatilor mentionate la pct.3.4 si va
indica pretul total al contractului, in lei, fara TVA.
Oferta trebuie sa fie valabila minim 30 zile.
Pretul va fi ferm, pe toata durata contractului si va include toate costurile necesare pentru
realizarea integrald a obiectului contractului.



Este obligatoriu ca Ofertantii sa tina cont la elaborarea ofertei financiare de valoarea
totald estimata a contractului. Ofertele care depdasesc valoarea totala estimata vor fi declarate
inacceptabile.

8. CRITERIUL DE ATRIBUIRE
Criteriul de atribuire este , pretul cel mai scazut” pentru intreaga oferta.
9. LIVRABILE

Livrabila din cadrul acestui contract sunt serviciile de suport tehnic si actualizare software
pentru sistemul de management al documentelor - ELO . Aceasta consta in dreptul de utilizare a
software-ului de catre Autoritatea contractanta, actualizat la ultima versiune, conform
termenilor si conditiilor stipulate in contract. La livrarea serviciilor ofertantul va transmite
documentatii oficiale, care va specifica detaliile referitoare la utilizare, perioada de valabilitate
si restrictiile asociate.

n cadrul acestor servicii, furnizorul se va asigura de furnizarea actualizirilor si upgrade-urilor
periodice. Acestea vor include Tmbunatatiri functionale, corectii de erori si actualizari de
securitate, avand ca scop functionarea sistemului de management al documentelor - ELO la
nivelul optim de performanta si securitate pe parcursul perioadei de valabilitate a acestor
servicii.

Furnizorul va furniza servicii de suport tehnic de la producator pentru asistenta in utilizarea
si intretinerea solutiei. Acest suport va fi oferit in forma de asistenta telefonica, e-mail sau chat,
in functie de necesitati si va fi specificat clar in cadrul ofertei. Furnizorul va avea
responsabilitatea de a raspunde la intrebarile si solicitarile Autoritatii contractante intr-un timp
rezonabil si de a oferi solutii pentru eventualele probleme tehnice intampinate.

10. RECEPTIA PRODUSELOR

Receptia se va face la sediul Achizitorului, Tn prezenta unei comisii de receptie, constituita
la nivelul acestuia si a reprezentantului imputernicit al Furnizorului.

Tn cazul in care cu ocazia efectudrii receptiei se constatd cd nu sunt indeplinite cerintele
solicitate prin documentele contractuale, furnizorul va fi obligat sa remedieze neconformitatile
pe loc sau in decurs de maximum 3 zile lucratoare de la constatarea lor. Neconformitatile vor fi
consemnate intr-o Nota de constatare.

11. MODALITATE DE PLATA Sl BUGET ESTIMAT AL CONTRACTULUI

Plata se va efectua cu ordin de plata, in contul de trezorerie al furnizorului, in termen de
maxim 30 de zile calendaristice de la primirea facturii, numai dupa semnarea proceselor verbale
de receptie cantitativa si calitativa.

Avizat:

Director D.G.O.:
Director DTIBDS:
Sef serviciu:

Tntocmit,
Analist financiar:



CAIET DE SARCINI
Achizitia
de servicii pentru suport tehnic
si actualizare software la ultima versiune pentru software-ul specializat
Microsoft SQL Server Standard 2019

1. INTRODUCERE

Prezentul caiet de sarcini include ansamblul cerintelor pe baza carora fiecare Ofertant va elabora
Oferta pentru furnizarea produselor care fac obiectul Contractului ce rezultda din aceasta
procedura. Caietul de sarcini are ca obiectiv definirea cerintelor necesare n vederea
achizitionarii de servicii suport tehnic si actualizare software la ultima versiune pentru software-
ul specializat Microsoft SQL Server Standard 2019 cu drept de utilizare perpetuu, deja
achizitionat in cadrul Sistemului infomatic integrat de analiza informatiilor(SlIAl) al Oficiului, ce
ofera gestionarea bazelor de date, cu capabilitati de baze de date si de procesare, gestionare si
stocare a datelor.

Software-ul va fi utilizat de catre Oficiul National de Prevenire si Combatere a Spalarii
Banilor din Romania, cu sediul in Bulevardul Tudor Vladimirescu, nr. 22, cladirea Green Gate,
etajul 7, sector 5, Bucuresti, Romania, telefon/fax: 021.315.5207/021.315.5227, care
indeplineste rolul de Autoritate contractantd pentru procedura de achizitie, care face obiectul
prezentului caiet de sarcini, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa
intr-un anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie
interpretata ca fiind mentionata in toate capitolele unde se considera de catre Ofertant ca
aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului Contractului.

2. CONTEXTUL REALIZARII ACESTEI ACHIZITII

2.1. Informatii despre Autoritatea contractanta

Oficiul National de Prevenire si Combatere a Spalarii Banilor (in continuare denumita
prescurtat “ONPCSB”) este unitatea de informatii financiare a Romaniei, de tip administrativ,
organ de specialitate cu personalitate juridica, independent si autonom din punct de vedere
operational si functional, in subordinea Ministerului Finantelor.

Oficiul este organizat si functioneaza in baza Legii nr.129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile ulterioare, avand ca obiect de activitate
primirea, analiza, prelucrarea si diseminarea informatiilor cu caracter financiar, supravegherea
si controlul, conform legii, al entitatilor raportoare in scopul prevenirii si combaterii spalarii
banilor si a finantarii terorismului.

Functiile de baza ale Oficiului National de Prevenire si Combatere a Spalarii Banilor, in
conformitate cu prevederile legale in materie, sunt urmatoarele:

o Colectarea informatiilor cu caracter financiar



Oficiul National de Prevenire si Combatere a Spaldrii Banilor primeste si colecteaza datele
siinformatiile necesare indeplinirii atributiilor stabilite de lege, exclusiv in format electronic, prin
crearea de baze de date proprii.

e Analiza si prelucrarea informatiilor cu caracter financiar

Din analiza datelor si informatiilor prelucrate la nivelul institutiei rezulta indicii cu privire
la spalarea banilor si finantarii terorismului, Oficiul National de Prevenire si Combatere a Spalarii
Banilor informeazd de indatd Parchetul de pe langa Tnalta Curte de Casatie si Justitie, iar in
situatia Tn care se constata suspiciuni de finantarea terorismului, institutia noastra informeaza
de indata Serviciul Roman de Informatii cu privire la operatiunile suspecte de finantare a
terorismului, in conformitate cu prevederile legii speciale.

e Supravegherea si controlul entitatilor raportoare

Oficiul National de Prevenire si Combatere a Spalarii Banilor supravegheaza si
controleaza entitatile raportoare care nu sunt supravegheate de o alta autoritate de
supraveghere prudentiald; acest obiectiv se realizeaza prin efectuarea activitatilor de evaluare
si monitorizare sistematica a indicatorilor de risc de spalare de bani, activitati efectuate la sediul
institutiei — off-site si la sediul entitatilor raportoare — on-site.

e Prevenirea si combaterea finantarii terorismului si implementarea regimului
sanctiunilor internationale (monitorizarea si controlul respectarii prevederilor
normelor in domeniul sanctiunilor internationale)

Oficiul National de Prevenire si Combatere a Spalarii Banilor, prin atributiile conferite de
legislatia in materie, are un rol important in prevenirea si combaterea finantarii terorismului,
fapt ce a determinat ca institutia sa fie parte componenta a Sistemului National de Prevenire si
Combatere a Terorismului (SNPCT) si a Centrului de Cooperare Operativa Antiterorista (CCOA),
participand activ, potrivit competentelor sale, atat la activitatea de stopare a unor eventuale
fluxuri de finantare a gruparilor teroriste, cat si la analizarea si evaluarea riscurilor la care se
expun entitatile raportoare.

De asemenea, institutia este factor responsabil in procesul de implementare a regimului
sanctiunilor internationale, urmare a aplicarii prevederilor Legii nr. 217/2009 pentru aprobarea
Ordonantei de urgentd a Guvernului nr. 202/2008 privind punerea in aplicare a regimului
sanctiunilor internationale, cu modificdrile si completdrile ulterioare, luand in considerare
calitatea sa de supraveghetor pentru acele entitati raportoare care nu au o autoritate de
supraveghere prudentiala, conform legii speciale.

e Primirea, procesarea si analiza cererilor de informatii si cooperarea cu autoritatile
competente nationale si internationale, in vederea indeplinirii cu operativitate a
activitatii sale specifice

in scopul efectudrii unor analize complexe, cdt mai ample, care implicd tranzactii

financiare cu elemente de extraneitate, FIU Romania (Financial Intelligence Unit Romania)
activeaza pe plan international punand accentul pe intensificarea schimbului de informatii cu
institutiile straine care au functii asemanatoare in scopul prevenirii si combaterii spalarii banilor
sau a finantarii terorismului, in conformitate cu prevederile legale.

a. Informatii despre contextul care a determinat achizitionarea produselor
Achizitionarea serviciilor de suport tehnic si actualizare software la ultima versiune
pentru un software-ul specializat Microsoft SQL Server Standard 2019, ofera suportul tehnic



necesar solutiei de SGBD, fiind o masura proactiva luata de catre Oficiul National de Prevenire si
Combatere a Spalarii Banilor pentru asigurarea gestionarii datelor utilizate. Prin asigurarea
suportului tehnic necesar bunei functionari a licentei, precum si actualizarea software-lui actual
la ultima versiune pentru software-ul specializat Microsoft SQL Server Standard 2019, ONPCSB
are in vedere buna functionare la nivelul Sistemului informatic integrat de analiza
informatiilor(SIIAl) a solutiei de SGBD, asigurandu-se astfel ca aceasta solutie este in permanent
actualizata la nivelul ultimei versiuni a software-lui, beneficiind de Tintregul suport al
producatorului.

b. Informatii despre beneficile anticipate de catre Autoritatea
contractanta
Prin achizitionarea serviciilor de suport tehnic si actualizare periodica pentru software
specializat Microsoft SQL Server Standard 2019, Autoritatea contractanta, respectiv Oficiul
National de Prevenire si Combatere a Spalarii Banilor, are in vedere obtinerea urmatoarelor
beneficii anticipate:

o actualizarea periodica a software-lui Microsoft SQL Server Standard 2019 la ultima
versiune emisa de catre producator;

o oferirea de suport tehnic specializat de la producator sau dealer-ul specializat al acestuia,
pe perioada oferitd de acest serviciu de suport tehnic;

3. DESCRIEREA PRODUSELOR SOLICITATE

3.1. Descrierea situatiei actuale la nivelul Autoritatii/entitatii contractante

n prezent, la nivelul Autoritatii contractante, respectiv ONPCSB exista solutia Microsoft
SQL Server Standard 2019, ce face parte din Sistemul informatic integrat de analiza
informatiilor(SIIAl), iar expirarea serviciilor de suport tehnic si actualizarea a acestui software, a
determinat o nevoie semnificativa privind asigurarea si protectiei datelor generate si prelucrate
la nivelul institutiei, conducand astfel la dobandirea de capacitati tehnologice pentru a face fata
provocarilor actuale si pentru a indeplini in mod eficient misiunea de prevenire si combatere a
spalarii banilor si finantarii terorismului.

3.2. Obiectivul general la care contribuie achizitionare produselor

Prin achizitionarea serviciilor de suport tehnic si actualizare software, pentru software-ul
Microsoft SQL Server Standard 2019 ce ofera gestionarea SGBD, avem in vedere Tn primul rand
asigurarea capacitatilor de suport tehnic necesar bunei functionari a solutiei de gestionare baze
de date din cadrul Sistemului informatic integrat de analiza informatiilor(SIIAl), sprijinind astfel
eforturile de prevenire si combatere a spalarii banilor si finantarii terorismului intr-un mod mai
eficient si eficace.

3.3. Obiectivul specific la care contribuie achizitionare produselor

Obiectivul specific al realizarii acestei achizitii consta in furnizarea de suport tehnic
necesar bunei functionari a software-lui Microsoft SQL Server Standard 2019 din cadrul
Sistemului informatic integrat de analiza informatiilor(SIIAl) al ONPCSB. Prin achizitionarea
acestor servicii pentru software-ul Microsoft SQL Server Standard 2019, Autoritatea
contractanta (ONPCSB) urmadreste sa fsi asigure o solutie fiabilda de SGBD, care sa ofere
capacitatea necesara de indeplinire a obiectivele operationale.



3.4. Serviciile solicitate

Achizitia de servicii suport tehnic si actualizare la ultima versiune pentru software-ul
specializat Microsoft SQL Server Standard 2019 precum si instalarea si configurarea acesteia la
nivelul SIIAL.

3.4.1. Principalele activitati
Furnizorul va livra Achizitorului serviciile de suport tehnic si actualizare software la ultima
versiune, pentru software-ul specializat Microsoft SQL Server Standard 2019, ce ofera SGBD la
nivelul Sistemului informatic integrat de analiza informatiilor(SIIAl) al ONPCSB, pentru o
perioada de 12 luni de zile, avand cel putin urmatoarele caracteristici:
1. Arhitectura client-server: permite conectarea simultana a mai multor clienti.
2. Suport pentru baze de date relationale si non-relationale: poate gestiona tabele, vederi,
proceduri stocate, dar si date JSON, XML, grafuri.
Motor de stocare performant: optimizeaza accesul la date, indecsi si tranzactii.
4. Suport pentru tranzactii ACID: (Atomicitate, Consistenta, lzolare, Durabilitate) —
garanteaza integritatea datelor.
Partitionare si replicare: imbunatatesc performanta si disponibilitatea datelor.
In-Memory OLTP: permite rularea unor tabele in memorie pentru viteze mari de
procesare.
7. Autentificare duala: Windows Authentication si SQL Server Authentication.
8. Criptare avansata: Transparent Data Encryption (TDE), Always Encrypted.
9. Control granular al accesului: roluri, permisiuni, politici de securitate.
10. Audit si monitorizare: logare a evenimentelor si actiunilor utilizatorilor.
11. Drept de utilizare perpetuu pentru 20 nuclee de procesare.
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3.4.2. Securitatea informatiei

Securitatea informatiei reprezinta un aspect crucial al acestui proiect, iar produsele
solicitate vor include implementarea masurilor si protocoalelor de securitate necesare pentru
protejarea datelor confidentiale si a integritatii datelor la nivelul Sistemului infomatic integrat
de analiza informatiilor(SIIAl), asigurand astfel ca informatiile sensibile si procesele de analiza
sunt protejate impotriva accesului neautorizat si a potentialelor amenintari cibernetice.

3.4.3. Achizitia produselor

Ofertantul va prezenta documente care sa ateste experienta in proiecte similare, pe
tehnologiile ofertate. Ofertantul va specifica cel putin trei implementari care prezinta cel putin
jumatate din functionalitatile solicitate in prezentul caiet de sarcini.

4. IMPLEMENTARE

Instalarea si configurarea necesara pentru suport tehnic si actualizare software la ultima
versiune pentru software-ul specializat Microsoft SQL Server Standard 2019 (drept de utilizare
perpetuu pentru 20 nuclee de procesare) de catre reprezentantul ofertantului la nivelul
Sistemului infomatic integrat de analiza informatiilor (SIIAl) al ONPCSB.

5. TERMEN DE LIVRARE

Termen de livrare: 7 de zile calendaristice de la data semnarii contractului de achizitie publica.
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6. OFERTA TEHNICA

Oferta tehnica se va prezenta in limba romana si va trebui sa respecte intocmai cerintele
din caietul de sarcini.

Cerintele solicitate prin prezentul caiet de sarcini sunt minime si obligatorii si vor fi
prezentate si comentate detaliat, in oferta tehnica.

7. OFERTA FINANCIARA

n oferta financiard se va prezenta costul total al activitatilor mentionate la pct.3.4 si va
indica pretul total al contractului, in lei, fara TVA. Oferta trebuie sa fie valabila minim 30 zile.
Pretul va fi ferm, pe toata durata contractului si va include toate costurile necesare pentru
realizarea integrala a obiectului contractului.

Este obligatoriu ca Ofertantii sa tina cont la elaborarea ofertei financiare de valoarea
totald estimata a contractului. Ofertele care depdasesc valoarea totala estimata vor fi declarate
inacceptabile.

8. CRITERIUL DE ATRIBUIRE
Criteriul de atribuire este , pretul cel mai scazut” pentru intreaga oferta.

9. LIVRABILE

Livrabila din cadrul acestui contract sunt serviciile de suport tehnic si actualizare software
pentru software-ul Microsoft SQL Server Standard 2019. Aceasta consta in dreptul de utilizare
a software-ului furnizat de catre ofertant (drept de utilizare perpetuu pentru 20 nuclee de
procesare), conform termenilor si conditiilor stipulate in contract. La livrarea serviciilor
ofertantul va transmite documentatii oficiale, care va specifica detaliile referitoare la utilizare,
perioada de valabilitate si restrictiile asociate.

Tn cadrul acestor servicii, furnizorul se va asigura de furnizarea actualizarilor si upgrade-urilor
periodice pentru software-ul Microsoft SQL Server Standard 2019. Acestea vor include
imbunatatiri functionale, corectii de erori si actualizari de securitate, avand ca scop mentinerea
solutiei de sistem de gestiune a bazelor de date la nivelul optim de performanta si securitate pe
parcursul perioadei de valabilitate a acestor servicii.

Furnizorul va furniza servicii de suport tehnic pentru asistenta in utilizarea si intretinerea
solutiei Tn functie de informarile venite de la producator. Acest suport va fi oferit in forma de
asistenta telefonica, e-mail sau chat, in functie de informarile producatorului in ceea ce priveste
eventuale erori/bug-uri la nivelul softului si va fi specificat clar in cadrul ofertei. Furnizorul va
avea responsabilitatea de a raspunde la intrebarile si solicitarile Autoritatii contractante intr-un
timp rezonabil si de a oferi solutii pentru eventualele probleme tehnice intampinate.

10. RECEPTIA PRODUSELOR

Receptia se va face la sediul Achizitorului, Tn prezenta unei comisii de receptie, constituita
la nivelul acestuia si a reprezentantului imputernicit al Furnizorului.

Tn cazul In care cu ocazia efectudrii receptiei se constatd cd nu sunt indeplinite cerintele
solicitate prin documentele contractuale, furnizorul va fi obligat sa remedieze neconformitatile
pe loc sau in decurs de maximum 3 zile lucratoare de la constatarea lor. Neconformitatile vor fi
consemnate intr-o Nota de constatare.
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11. MODALITATE DE PLATA SI BUGET ESTIMAT AL CONTRACTULUI

Plata se va efectua cu ordin de platd, in contul de trezorerie al furnizorului, in termen de
maxim 30 de zile calendaristice de la primirea facturii, numai dupa semnarea proceselor verbale
de receptie cantitativa si calitativa.

Avizat:
Director D.G.O.:
Director DTIBDS:

Sef serviciu:

12



