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DECIZIA (PESC) 2025/887 A CONSILIULUI
din 12 mai 2025

de modificare a Deciziei (PESC) 2019/797 privind mdsuri restrictive impotriva atacurilor cibernetice
care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind Uniunea Europeand, in special articolul 29,

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate,
intrucat:

(1)  La 17 mai 2019, Consiliul a adoptat Decizia (PESC) 2019/797 (}).

(2)  Decizia (PESC) 2019/797 se aplicd pand la 18 mai 2025. Pe baza unei reexamindri a deciziei respective, Consiliul
considerd cd aplicarea acesteia ar trebui sd fie prelungitd pana la 18 mai 2028.

(3)  Pe baza unei reexamindri a anexei la Decizia (PESC) 2019/797, aplicarea masurilor prevazute la articolele 4 si 5 din
decizia respectiva in ceea ce priveste persoanele fizice si juridice, entitdtile si organismele care figureaza pe lista din
anexa respectiva ar trebui si fie prelungitd pand la 18 mai 2026. In plus, ar trebui si fie actualizate motivele
includerii a sase persoane pe lista persoanelor fizice si juridice, a entitdtilor si a organismelor cirora li se aplicd
madsuri restrictive.

(4 Prin urmare, Decizia (PESC) 2019/797 ar trebui sd fie modificatd in consecintd,
ADOPTA PREZENTA DECIZIE:

Articolul 1
Decizia (PESC) 2019/797 se modificd dupd cum urmeaza:
1. Articolul 10 se inlocuieste cu urmdatorul text:
LHArticolul 10

Prezenta decizie se aplicd pand la 18 mai 2028 si se reexamineaza permanent. Masurile prevdzute la articolele 4 si 5 se
aplicd persoanelor fizice si juridice, entitdtilor si organismelor de pe lista cuprinsd in anexd pand la 18 mai 2026.”

2. Anexa se modificd in conformitate cu anexa la prezenta decizie.

Articolul 2

Prezenta decizie intrd in vigoare in ziua urmdtoare datei publicarii in Jurnalul Oficial al Uniunii Europene.
Adoptatd la Bruxelles, 12 mai 2025.

Pentru Consiliu
Presedintele

B. NOWACKA

() Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind mdsuri restrictive impotriva atacurilor cibernetice care reprezintd
o amenintare la adresa Uniunii sau a statelor sale membre (JO L 129 I, 17.5.2019, p. 13, ELIL: http://data.europa.eu/eli/dec/2019/
7970j).
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In anexa la Decizia (PESC) 2019/797, la

ANEXA

sectiunea ,A. Persoane fizice”, rubricile 3-8 se inlocuiesc cu urmdtorul text:

Nume

Informatii de identificare

Motive

Data includerii
pe listd

Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Data nasterii: 27.5.1972

Locul nasterii: Regiunea Perm, RSFS Rusi (in
prezent Federatia Rusd)

Numdrul pasaportului: 120017582

Eliberat de: Ministerul de Externe al Federatiei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusa
Cetdtenie: rusd

Sexul: masculin

Alexey Minin a luat parte la o tentativd de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Tdrile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de ofiter de sprijin specializat in informatii din surse umane al Directiei
principale a Statului-Major al fortelor armate ruse (GU/GRU), Alexey Minin a ficut
parte dintr-o echipd formati din patru ofiteri din serviciul militar de informatii rus,
care a incercat sd obtind accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tarile
de Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la reteaua
Wi-Fi a OIAC, care, in caz de reusitd, ar fi compromis securitatea regelei si activitatea
de investigare in curs a OIAC. Serviciul de securitate, de informatii si de apdrare din
Tdrile de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac
cibernetic, preintdmpinand astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Alexey Minin, ca ofiter al GRU, pentru piraterie informaticd, fraudi cu
ajutorul mijloacelor de comunicare, furt de identitate calificat si spalarea banilor.

GRU rdméne activd in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Alexey Minin este implicat
asadar in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Data nasterii: 31.7.1977

Locul nasterii: Regiunea Murmansk, RSFS Rusd
(in prezent Federatia Rusd)

Numdrul pasaportului: 100135556

Eliberat de: Ministerul de Externe al Federatiei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusa
Cetdtenie: rusd

Sexul: masculin

Alexey Morenets a luat parte la o tentativd de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Tdrile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de operator informatic pentru Directia principali a Statului-Major al
fortelor armate ruse (GU/GRU), Aleksei Morenets a ficut parte dintr-o echipd formatd
din patru ofiteri din serviciul militar de informatii rus, care a incercat si obtind
accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga, Térile de Jos, in aprilie 2018.
Tentativa de atac cibernetic viza accesul neautorizat la reteaua Wi-Fi a OIAC, care, in
caz de reusitd, ar fi compromis securitatea retelei si activitatea de investigare in curs
a OIAC. Serviciul de securitate, de informatii si de aparare din Tirile de Jos (Militaire
Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac cibernetic,
preintdmpinand astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Alexey Morenets ca membru al unitdtii militare 26165, pentru
piraterie informaticd, fraudad cu ajutorul mijloacelor de comunicare, furt de identitate
calificat si spalarea banilor.

GRU rdméne activd in desfasurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. in calitatea sa de membru al GRU, Aleksei Morenets este
asadar implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de
atacuri cibernetice care au un efect potential semnificativ, care constituie

o amenintare externd la adresa Uniunii sau a statelor sale membre.
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Evgenii Mikhaylovich
SEREBRIAKOV

Eprermit Muxaitnosuu CEPEBPSKOB
Data nasterii: 26.7.1981

Locul nasterii: Kursk, RSFS Rusi (in prezent,
Federatia Rusa)

Numdrul pasaportului: 100135555

Eliberat de: Ministerul de Externe al Federatiei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusa
Cetdtenie: rusd

Sexul: masculin

Evgenii Serebriakov a luat parte la o tentativd de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Térile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de operator informatic pentru Directia principali a Statului-Major al
fortelor armate ruse (GU/GRU), Evgenii Serebriakov a ficut parte dintr-o echipd
formatd din patru ofiteri din serviciul militar de informatii rus, care a incercat si
obtind accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga, Térile de Jos, in aprilie
2018. Tentativa de atac cibernetic viza accesul neautorizat la reteaua Wi-Fi a OIAC,
care, in caz de reusitd, ar fi compromis securitatea retelei si activitatea de investigare
in curs a OIAC. Serviciul de securitate, de informatii si de apdrare din Térile de Jos
(Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac cibernetic,
preintdmpinand astfel un prejudiciu grav pentru OIAC.

Din primdvara anului 2022, Evgenii Serebriakov conduce «Sandworm» (alias
«Sandworm Team», «BlackEnergy Group», «<Voodoo Bear», «Quedagh», «Olympic
Destroyer» si «Telebots»), un actor si un grup de piraterie informatica afiliat unitatii
74455 a Directiei principale de informatii ruse. Sandworm a desfasurat atacuri
cibernetice asupra Ucrainei, inclusiv asupra agentiilor guvernamentale ucrainene, in
urma razboiului de agresiune al Rusiei impotriva Ucrainei.

GRU rdmane activd in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Evgenii Serebriakov este
asadar implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de
atacuri cibernetice care au un efect potential semnificativ, care constituie

0 amenintare externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuu COTHUKOB
Data nasterii: 24.8.1972

Locul nasterii: Ulianovsk, RSFS Rusd (in
prezent, Federatia Rusd)

Numdrul pasaportului: 120018866

Eliberat de: Ministerul de Externe al Federatiei
Ruse

Valabil de la 17.4.2017 la 17.4.2022
Loc: Moscova, Federatia Rusa
Cetdtenie: rusd

Sexul: masculin

Oleg Sotnikov a luat parte la o tentativd de atac cibernetic cu efecte potential
semnificative asupra Organizatiei pentru Interzicerea Armelor Chimice (OIAC) in
Térile de Jos si la atacuri cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de ofiter de sprijin specializat in informatii din surse umane al Directiei
principale a Statului-Major al fortelor armate ruse (GU/GRU), Oleg Sotnikov a facut
parte dintr-o echipd formati din patru ofiteri din serviciul militar de informatii rus,
care a incercat sd obtind accesul neautorizat la reteaua Wi-Fi a OIAC de la Haga, Trile
de Jos, in aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la reteaua
Wi-Fi a OIAC, care, in caz de reusitd, ar fi compromis securitatea retelei si activitatea
de investigare in curs a OIAC. Serviciul de securitate, de informatii si de aparare din
Térile de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de atac
cibernetic, preintdmpinand astfel un prejudiciu grav pentru OIAC.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Oleg Sotnikov ca ofiter al GRU, pentru piraterie informaticd, fraudi cu
ajutorul mijloacelor de comunicare, furt de identitate calificat si spalarea banilor.

GRU rimane activi in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Oleg Sotnikov este asadar
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre.

30.7.2020
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Data nasterii: 15.11.1990

Locul nasterii: Kursk, RSFS Rusi (in prezent,
Federatia Rusa)

Cetdtenie: rusd

Sexul: masculin

Dmitry Badin a luat parte la un atac cibernetic cu efecte semnificative asupra
parlamentului federal german (Deutscher Bundestag) si la atacuri cibernetice cu efecte
semnificative asupra unor state terte.

In calitatea sa de ofiter in serviciul militar de informatii al celui de al 85-lea Centru
principal de servicii speciale (GTsSS) din cadrul Directiei principale a Statului-Major al
fortelor armate al Federatiei Ruse (GU/GRU), Dmitry Badin a ficut parte dintr-o
echipd de ofiteri ai serviciului militar de informatii rus care a organizat un atac
cibernetic impotriva parlamentului federal german in aprilie si mai 2015. Respectivul
atac cibernetic a fost indreptat impotriva sistemului informatic al parlamentului,
cdruia i-a afectat functionarea timp de mai multe zile. A fost furat un volum
important de date si au fost afectate conturile de e-mail ale mai multor parlamentari,
precum si cel al fostei cancelare Angela Merkel.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale Americii) l-a pus
sub acuzare pe Dmitry Badin ca membru al unitdtii militare 26165, pentru piraterie
informaticd, fraudd cu ajutorul mijloacelor de comunicare, furt de identitate calificat si
spélarea banilor.

GRU rdméne activd in desfasurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. in calitatea sa de membru al GRU, Dmitry Badin este agadar
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre.

22.10.2020
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Data nasterii: 21.2.1961
Cetdtenie: rusd

Sexul: masculin

Igor Kostyukov este actualul sef al Directiei principale a Statului-Major al fortelor
armate al Federatiei Ruse (GU/GRU), unde a ocupat anterior functia de prim-gef
adjunct. Una dintre unitdtile aflate sub comanda sa este cel de al 85-lea Centru
principal de servicii speciale (GTsSS) (alias «unitatea militard 26165», «<APT28», «Fancy
Bear», «Sofacy Group», «Pawn Storm» si «Strontiumy).

In aceasti calitate, Igor Kostyukov este responsabil de atacurile cibernetice desfisurate
de GTsSS, inclusiv de atacuri cu efecte semnificative care reprezinti o amenintare
externd la adresa Uniunii sau a statelor sale membre.

In special, ofiterii serviciului militar de informatii al GTsSS au luat parte la atacul
cibernetic impotriva parlamentului federal german (Deutscher Bundestag) in aprilie si
mai 2015, precum si la tentativa de atac cibernetic din aprilie 2018 care a avut drept
scop piratarea retelei Wi-Fi a Organizatiei pentru Interzicerea Armelor Chimice
(OIAQ) din Térile de Jos.

Atacul cibernetic impotriva parlamentului federal german a fost indreptat impotriva
sistemului informatic al acestuia, cdruia i-a afectat functionarea timp de mai multe
zile. A fost furat un volum important de date si au fost afectate conturile de e-mail ale
mai multor parlamentari, precum si cel al fostei cancelare Angela Merkel.

GRU rdmane activd in desfisurarea de atacuri cibernetice impotriva Uniunii sau

a statelor sale membre. In calitatea sa de membru al GRU, Igor Kostyukov este asadar
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice care au un efect potential semnificativ, care constituie o amenintare
externd la adresa Uniunii sau a statelor sale membre.

22.10.2020”
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