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Definittii si cuvinte cheie

Forme de valori digitale, care utilizeaza criptografia pentru
a securiza tranzactile si a controla crearea de unitati
suplimentare (criptomonede, diverse tipuri de token-uri,
NFT-uri, etc.)

CRIPTOACTIVE

Subcategorie distincta de criptoactive, tip de moneda
digitala, virtuala, nebancara, folosita ca mijloc de plata
(ex: Bitcoin, Ethereum, Ripple, Avalanche).
Criptomonedele au propriul blockchain si utilizeaza
criptografia pentru a securiza tranzactiile si a controla
generarea de noi unitati.

CRIPTOMONEDA

FATF (FINANCIAL Organism international care stabileste standarde globale
ACTION TASK FORCE)  pentru prevenirea spalarii banilor si finantarii terorismului

FT (FINANTAREA Actul de furnizare a fondurilor necesare pentru sprijinirea
TERORISMULUI) activitatilor teroriste sau a organizatiilor teroriste.

SB (SPALAREA Procesul prin care fondurile obtinute din activitati ilegale
BANILOR) sunt transformate in active legitime

Furnizori de servicii legate de activele virtuale

VASP (VIRTUAL (cripomonedele) si includ platformele de schimb
ASSETS SERVICE (exchanges), furnizorii de portofele digitale, intermediari
PROVIDER - financiari si alte entitati care ofera servicii de administrare
FURNIZOR DE ACTIVE  si transfer de criptoactive. Aceste entitati isi desfasoara
VIRTUALE) activitatea in conformitate cu reglementarile incidente in

vigoare.



Introducere

1.1. Scopul evaluarii

Evaluarea riscurilor in sectorul furnizorilor de servicii pentru active virtuale (VASP) are
drept scop analizarea oportunitatilor si riscurilor semnificative asociate cu acest domeniu,
in special in contextul spalarii banilor (SB) si finantarii terorismului (FT). Dezvoltarea rapida
a acestui sector, atat la nivel global, cat si in Roméania, impune o evaluare detaliata a
vulnerabilitatilor specifice pentru a implementa masuri adecvate de supraveghere si
conformitate.

in octombrie 2018, Financial Action Task Force (FATF), dezvoltatorul international de
standarde pentru combaterea SB/FT, a adoptat un nou standard si a emis indrumari
privind reglementarea si supravegherea activelor virtuale (VA) si a furnizorilor de servicii
de active virtuale (VASP). FATF recomanda tarilor sa identifice, sa evalueze si sa
inteleaga riscurile de SB/FT, sa dezvolte si sa implementeze un regim national bazat pe
riscuri. Recomandarea 15 modificata de FATF cere ca acest sector sa fie reglementat in
scopuri de combatere a SB/FT, respectiv VASP sa fie autorizate sau inregistrate si sa fie
supuse unor sisteme eficiente de monitorizare sau supraveghere [1].

[1] FATF - Updated Guidance for a Risk-Based Approach - Virtual Assets and Virtual Asset Service Providers - October 2021
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Desi unele jurisdictii au introdus reglementari, implementarea globala este relativ slaba, iar
conformitatea raméne in urma majoritatii celorlalte sectoare financiare. Pe baza a 98 de
rapoarte de evaluare reciproca si de urmarire, aproximativ 75% dintre jurisdictii sunt doar
partial sau nu sunt conforme cu cerintele FATF. Sondajul FATF din martie 2023 a relevat
ca 34% dintre respondenti nu au efectuat o evaluare a riscurilor privind VA si VASP,
semnaland lipsa de date fiabile si indrumari limitate ca principale provocari [2].

in septembrie 2022, Oficiul National pentru Prevenirea si Combaterea Spalarii Banilor, in
colaborare cu Banca Nationalda a Romaniei, Autoritatea de Supraveghere Financiara,
Ministerul Justitiei, Ministerul Afacerilor Interne, Parchetul de pe langa inalta Curte de
Casatie si Justitie si Serviciul Roméan de Informatii, a intocmit primul raport referitor la
Evaluarea Nationald a Riscurilor de Spalare a Banilor si Finantare a Terorismului. Acest
raport a vizat perioada 2018-2020 si a evidentiat faptul ca sectorul economic in care
activeaza furnizorii de servicii de criptoactive prezinta un nivel ridicat de risc, caracterizat
prin anonimatul tranzactiilor, rapiditatea acestora si lipsa limitarilor privind volumul
fondurilor transferate.

Conform Evaluérii Nationale a Riscurilor, analiza cazurilor a identificat 52 de situatii in care
Cele mai frecvente infractiuni asociate au fost coruptia, infractiunile informatice,
inseliciunea, fraudele de tip phishing si skimming, precum si evaziunea fiscala. incasarile
externe s-au dovedit a fi principalul mecanism prin care fondurile provenite din aceste
infractiuni au fost introduse in sistemul bancar, iar transferurile externe si retragerile de
numerar au constituit principalele metode de externalizare a banilor spalati.

Pe baza recomandarilor FATF si a concluziilor Evaluarii Nationale a Riscurilor, Comitetul
de experti pentru evaluarea masurilor de combatere a spalarii banilor si finantérii
terorismului (Moneyval) a subliniat, in raportul sau de evaluare reciproca din mai 2023, ca
autoritatile roméane au initiat cateva masuri importante in directia reglementarii si
supravegherii furnizorilor de servicii de active virtuale (VASP). Totusi, nu a fost efectuata
inca o evaluare exhaustiva a riscurilor asociate activitatilor de active virtuale (VA) si de
VASP, iar cerintele pentru VASP sunt in prezent limitate la burse si detinatorii de portofele.

Aceasta evaluare sectoriala are ca scop analiza detaliata a riscurilor asociate cu activitatile
VASP in Romania, avand in vedere legislatia nationald existentd, reglementarile

internationale, constatarile din Evaluarea Nationala a Riscurilor si constatarile din Raportul
Moneyval (2023), care a subliniat nevoia de a realiza o evaluare completa a riscurilor.

[2] FATF - Targeted Update on Implementation of the FATF Standards on Virtual Assets and Virtual Asset Service Providers — June 2023
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Acest raport va contine recomandari si masuri de atenuare, iar actiunile specifice vor fi
monitorizate si evaluate in functie de evolutile reglementarilor nationale si europene,
inclusiv implementarea Regulamentului MiCA si alte norme aplicabile pana la finalul anului
2024.

1.2. Obiectivele evaluarii

Obiectivele evaluarii sectoriale a riscurilor asociate activitatilor furnizorilor de servicii de
active virtuale (VASP) sunt esentiale pentru a asigura o intelegere cuprinzatoare a
provocarilor si oportunitatilor pe care le prezinta acest sector emergent. In acest context,
evaluarea isi propune sa identifice si sa evalueze riscurile specifice de spalare a banilor
(SB) si finantare a terorismului (FT), luand in considerare cele mai recente standarde
internationale stabilite de Financial Action Task Force (FATF), evaluarea supranationala a
riscurilor (SNRA) realizata de Comisia Europeana in anul 2022, constatarile din Evaluarea
Nationala a Riscurilor (ENR), precum si a Raportului Moneyval (2023).

Un obiectiv central este corelarea riscurilor specifice VASP cu cele evidentiate in
Supranational Risk Assessment (SNRA). Aceasta corelare va permite o abordare mai bine
fundamentata, avand in vedere masurile de risc si vulnerabilitate identificate atat la nivel
national, cat si international. Evaluarea va lua in considerare toti factorii relevanti, inclusiv
tipurile de servicii si produse oferite, riscurile clientilor, precum si factorii geografici care
influenteaza activitatea VASP in Romania.

Un alt aspect important este ajustarea masurilor de reglementare. Evaluarea isi propune
sa dezvolte masuri de reglementare adaptate pe baza riscurilor identificate, asiguréand o
aliniere eficienta cu cele mai bune practici internationale. Aceasta ajustare va include
formularea de recomandari specifice care sa abordeze riscurile, in special in ceea ce
priveste activitatile care permit relati de afaceri fara prezenta fizica a clientului si
tranzactiile anonime sau cu pseudonime.

Un alt obiectiv esential este de a propune masuri adecvate de atenuare a riscurilor.
Aceasta va include identificarea solutiilor puternice de identitate digitala pentru a
contracara anonimatul tranzactiilor si asigurarea unui sistem eficient de identificare si
verificare a clientilor. Evaluarea va lua in considerare si riscurile asociate cu utilizarea
crypto-ATM-urilor, care pot oferi infractorilor o poarta de acces pentru a introduce fonduri
ilicite in ecosistemul cripto.

in plus, evaluarea va contribui la dezvoltarea unui sistem de monitorizare si evaluare
continua a riscurilor, alaturi de eficienta masurilor de reglementare si de combatere
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a SB/FT. Aceasta monitorizare va tine cont de evolutile sectorului VASP si de
implementarea viitoare a Regulamentului MiICA, asigurdnd astfel un cadru de
reglementare dinamic si adaptabil.

in final, evaluarea va promova constientizarea si educatia in randul furnizorilor de servicii
de active virtuale si al utilizatorilor acestora, urmarindu-se cresterea gradului de
constientizare cu privire la riscurile asociate si la masurile de prevenire a SB/FT,
contribuind astfel la un mediu mai sigur si mai transparent. Prin realizarea acestor
obiective, evaluarea sectoriala isi propune sa contribuie la construirea unui cadru eficient
de reglementare si monitorizare, care sa raspunda provocarilor actuale si viitoare ale
sectorului VASP in Romania, aliniindu-se la standardele internationale si cerintele Uniunii
Europene.

1.3. Metodologia de evaluare a riscurilor

Metodologia utilizata pentru evaluarea riscurilor in sectorul furnizorilor de servicii de
schimb intre monede virtuale si monede fiduciare (VASP) din Romania, a fost elaborata cu
respectarea recomandarilor internationale ale FATF si a metodologiilor adoptate la nivel
international pentru combaterea spalarii banilor si a finantarii terorismului (CSB/CFT).
FATF recomanda tarilor sa efectueze evaluari ale riscurilor in fiecare sector supus acestor
cerinte, avand ca scop identificarea, evaluarea si intelegerea riscurilor asociate, precum si
adoptarea de masuri preventive proportionale.

Procesul de evaluare a riscurilor pentru sectorul VASP a fost structurat pe mai multe etape
esentiale, incluzand colectarea si analizarea datelor, identificarea surselor de informatii
relevante si evaluarea riscurilor asociate spalarii banilor si finantarii terorismului. Printre
etapele principale ale procesului s-au numarat analiza contextului general al sectorului
VASP, ce a avut in vedere numarul de entitati active, volumul tranzactiilor si nivelul de
adoptie a criptoactivelor la nivel national, precum si identificarea caracteristicilor cheie
specifice sectorului VASP, inclusiv riscurile, amenintarile, vulnerabilitatile, probabilitatea
aparitiei unor evenimente negative si consecintele acestora.

Cercetarea surselor nationale si internationale de informare, adaptarea modulelor de
colectare a datelor la specificul contextului national, formularea de solicitari catre
autoritatile implicate si colectarea de informatii de la entitatile din sector prin instrumente
precum chestionare adresate sectorului VASP, solicitari catre autoritatile competente in
materie, fise statistice privind profilul utilizatorilor, precum si analiza cazurilor de utilizare
abuziva a serviciilor VASP, au constituit pasi esentiali in realizarea evaluarii sectoriale.
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Comisia responsabila pentru evaluarea sectoriala a VASP-urilor, numita la nivelul Oficiului
National de Prevenire si Combatere a Spalarii Banilor, a gestionat colectarea, analiza si
interpretarea datelor din surse nationale si internationale, asigurandu-se ca metodologia
respecta standardele internationale. Evaluarea riscurilor asociate sectorului VASP din
Romania a inclus o analiza detaliata a contextului geografic, economic si legal pentru a
intelege dimensiunea, caracteristicile si vulnerabilitatile specifice sectorului.

Evaluarea a acoperit si analiza cazurilor de spalare a banilor independente de alte
infractiuni, sursele de fonduri provenite din activitati ilegale nationale si internationale
asociate sectorului VASP, precum si modul in care veniturile din infractiuni principale intra
in sistemul financiar prin intermediul acestui sector. De asemenea, a fost evaluata legatura
cu alte sectoare economice cu care VASP-urile interactioneaza.

Raportul sintetizeaza evaluarea riscurilor asociate sectorului VASP, evidentiind
principalele riscuri de spalare a banilor si finantare a terorismului, descriind vulnerabilitatile
identificate, nivelul general de expunere la riscuri si eficacitatea masurilor de gestionare
aplicate. Aceasta sinteza ofera o imagine clara asupra starii de conformitate si a capacitatii
sectorului de a preveni si combate activitatile de spalare a banilor si finantare a
terorismului, furnizdnd recomandari pentru imbunatatirea masurilor de supraveghere,
colaborare si implementare a politicilor CSB/CFT, in conformitate cu standardele
internationale.

1.4. Surse de date si informatii

Informatia joaca un rol esential in dezvoltarea unei evaluari sectoriale, avand un impact
direct asupra calitatii si rezultatelor finale. Un pas important in evaluarea riscurilor asociate
sectorului furnizorilor de servicii de active virtuale (VASP) din Romaénia, a constat in
utilizarea unor instrumente si proceduri eficiente pentru a identifica sursele relevante de
informatii si a colecta atat date cantitative, cat si calitative. Pentru a obtine o imagine clara
asupra riscurilor de spaélare a banilor (SB) si finantare a terorismului (FT), au fost
valorificate informatiile provenite dintr-o varietate de surse. Printre acestea, informatiile
oferite de entitatile din sectorul VASP au fost deosebit de valoroase, deoarece operatorii
din acest domeniu dispun de experienta practica in ceea ce priveste masurile de prevenire
si combatere a SB/FT. Colaborarea cu aceste entitati a permis obtinerea unor perspective
relevante asupra riscurilor si provocarilor cu care se confrunta sectorul.
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Entitatile din sectorul VASP au constituit o sursa principala de informatii, avand in vedere
expertiza si cunostintele lor in prevenirea si combaterea spalarii banilor si a finantarii
terorismului. Colectarea datelor de la aceste entitati a fost realizata prin chestionare,
elaborate cu scopul de a obtine informatii specifice despre tipologiile de activitate, riscurile
percepute si masurile de conformitate implementate. Aceste chestionare au permis o
evaluare detaliata a modului in care VASP-urile isi gestioneaza riscurile si reactioneaza la
amenintarile identificate, oferind o baza solida pentru analiza ulterioara.

Colaborarea cu autoritatile competente in aplicarea legii a fost de asemenea esentiala.
Acestea au furnizat date statistice relevante, incluzand informatii despre cazurile asociate
acestui sector. Aceste date, impreuna cu observatiile privind tipologiile si tendintele in
activitatea de prevenire a SB/FT, au contribuit la obtinerea unei imagini clare asupra
riscurilor existente si a interventiilor necesare.

Oficiul National de Prevenire si Combatere a Spalarii Banilor (ONPCSB) a avut un rol
central in procesul de evaluare, fiind responsabil de primirea si analiza rapoartelor de
tranzactii suspecte. Informatiile furnizate din baza de date ONPCSB au fost cruciale in
identificarea amenintarilor si vulnerabilitatilor din sectorul VASP, precum si in descoperirea
tendintelor emergente care ar putea afecta acest domeniu.

Pe langa aceste surse interne, au fost integrate informatii provenite din organizatii
internationale si forumuri specializate, cum ar fi FATF, MONEYVAL. Acestea au oferit
studii si rapoarte valoroase despre tipologile de SB/FT, promovand standardele
internationale relevante pentru sectorul VASP. De asemenea, evaluarile supranationale
ale riscurilor (SNRA) realizate de Comisia Europeana in 2022 au oferit un cadru de
referinta important pentru analiza nationala.

Raportul privind Evaluarea Nationala a Riscurilor de SB/FT, publicat in 2022, a constituit o
alta sursa fundamentala de informatii, aducand date si concluzii relevante pentru sectorul
VASP. in plus, ghidul elaborat de Oficiul National de Prevenire si Combatere a Spalarii
Banilor a inclus indicatori de suspiciune si tipologii de spalare a banilor in domeniul
criptoactivelor, oferind un instrument util pentru intelegerea riscurilor specifice.

Rezultatele activitatilor de supraveghere efectuate de Oficiul National de Prevenire si
Combatere a Spalarii Banilor au completat analiza, oferind o viziune clara asupra
conformitatii si posibilelor vulnerabilitati din sector. De asemenea, sursele deschise
credibile au fost folosite pentru a completa informatiile obtinute din sursele mai formale,
asigurand astfel o evaluare cat mai bine fundamentata.
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Instrumentele de colectare a datelor au avut un impact semnificativ in procesul de
evaluare, facilitind identificarea prioritatilor in gestionarea riscurilor. Acestea au inclus
stabilirea unor arii de concentrare pentru evaluare, analiza contextului general al sectorului
VASP, precum si identificarea caracteristicilor cheie relevante pentru evaluarea riscurilor
de SB/FT. Aceasta a presupus o0 examinare detaliatd a amenintarilor si vulnerabilitatilor
asociate, precum si a probabilitatii aparitiei unor evenimente negative.

Colectarea datelor si informatiilor relevante a fost o activitate cruciald pentru finalizarea
evaluarii. Aceasta a inclus cercetarea surselor nationale si internationale de informare,
adaptarea modulelor de colectare a datelor la specificul contextului national, formularea de
solicitari catre autoritatile implicate si colectarea de informatii de la entitatile din sector prin
aceste instrumente. in plus, analiza raspunsurilor primite de la autorititile de aplicare a
legii si de alte autoritati competente implicate, inclusiv ONPCSB, a asigurat o evaluare
riguroasa si bine fundamentata a riscurilor.

in contextul dimensiunii relativ mici a sectorului VASP in Romania, datele colectate nu s-
au limitat la un numar restrans de cazuri cunoscute. Evaluarea a fost conceputa pentru a
capta tendintele emergente, vulnerabilitatile si amenintarile mai ample, inclusiv cele care
nu s-au manifestat inca in mod evident in tara. De asemenea, s-a realizat 0 comparare a
utilizarii abuzive a serviciilor VASP din Romania cu cele din alte jurisdictii, pentru a obtine o
intelegere mai profunda a tendintelor globale si a riscurilor transfrontaliere. Aceasta
abordare a inclus integrarea informatiilor din surse internationale de incredere, cum ar fi
rapoartele sectoriale ale altor tari si studii specifice privind riscurile asociate sectorului
VASP. Aceasta a fost 0 necesitate, mai ales in contextul in care Roménia nu a dispus de
suficiente cazuri interne pentru a construi 0 baza de analiza solida.

1.5. Structura raportului

Introducere

Acest capitol are rolul de a contura cadrul general al evaluarii riscurilor asociate spalarii
banilor si finantarii terorismului, in conformitate cu standardele internationale stabilite de
Grupul de Actiune Financiara (FATF) si cerintele nationale specifice. Se evidentiaza
scopul fundamental al evaluarii, care consta in identificarea si analiza riscurilor inerente
sectorului VASP, esential pentru formularea unor politici eficiente de prevenire.
Metodologia de evaluare este detaliata, oferind o descriere a procesului utilizat pentru
colectarea si analiza datelor. Sursele de informatii incluse sunt variate, cuprinzand entitati
raportoare, autoritati de reglementare, organe de aplicare a legii, Oficiul National de
Prevenire si Combatere a Spalarii Banilor, precum si surse deschise si ghiduri relevante.

e



Profilul Sectorului VASP

Acest capitol se dedica explorarii profilului sectorului VASP, incepand cu o definitie clara a
acestuia si a rolului sdu fundamental in economia nationalda. Se analizeaza importanta
economica a sectorului, evidentiind contributiile sale semnificative. Factorii contextuali
care influenteaza evolutia sectorului sunt, de asemenea, examinati, inclusiv tendintele
globale si reglementarile emergente. Se detaliaza cadrul juridic relevant, subliniind
reglementarile nationale in vigoare, precum si noul cadru juridic armonizat la nivel de UE.

Evaluarea Riscurilor de SB/FT

Acest capitol se concentreaza asupra evaluarii riscurilor de SB/FT specifice sectorului
VASP. Sunt prezentate diverse tipologii de riscuri asociate, bazandu-se pe date statistice
si rapoarte elaborate de institutii internationale. Evaluarea riscurilor pe baza
caracteristicilor clientilor este realizata prin intermediul chestionarelor si analizelor
provenite din rapoarte internationale. De asemenea, se examineaza riscurile asociate
produselor si serviciilor oferite de VASP-uri, in baza informatiilor colectate de la entitati prin
intermediul chestionarelor. Capitolul se incheie cu o analiza amanuntita a amenintarilor
externe si interne, evidentiind vulnerabilitatile sectorului in fata diverselor forme de
criminalitate financiara.

Amenintari si Vulnerabilitati

Acest capitol investigheaza in profunzime tipologiile de spalare a banilor care se manifesta
in cadrul sectorului VASP, fundamentandu-se pe ghiduri si resurse elaborate la nivel
national si international. Se abordeaza magnitudinea si natura fenomenului finantarii
terorismului, subliniind implicatiile asupra securitatii nationale si internationale. Analiza
vulnerabilitatii sectorului VASP este realizata printr-o examinare a legaturilor cu alte
sectoare economice, identificand sinergiile si riscurile asociate cu acestea.

Gestionarea Riscurilor

in acest capitol sunt discutate méasurile de prevenire si atenuare a riscurilor de SB/FT,
bazéndu-se pe reglementarile stabilite de legislatia nationala si europeana. Se analizeaza
in detaliu strategiile de raspuns si managementul riscurilor, evidentiind modalitatile prin
care sectorul VASP poate adopta practici de conformitate eficace. Criteriile pentru
stabilirea profilului de risc sunt discutate, incluzand dezvoltarea unei matrice de risc
care sa indice nivelul de risc asociat sectorului VASP din Romania.
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Concluzii si Recomandari

Capitolul final sintetizeaza principalele constatari rezultate din evaluare, punand in
evidenta riscurile semnificative identificate Tn cadrul sectorului VASP. Se
formuleaza o serie de recomandari concrete pentru autoritati si entitatile din sector,
menite sa sprijine implementarea unor masuri eficiente de prevenire si combatere a
SB/FT. Aceste recomandari sunt fundamentate pe analizele si constatarile
anterioare, avand ca obiectiv consolidarea integritatii si securitatii sectorului
financiar in ansamblu.




Profilul sectorului

Evaluarea sectorului VASP din Romania implicd o analizd complexd a contextului
geografic, economic si legal pentru a intelege atat dimensiunea, céat si vulnerabilitatile
acestui sector. Pozitia strategica a Roméniei in Europa de Sud-Est si statutul sau de stat
membru al Uniunii Europene faciliteaza fluxuri transfrontaliere semnificative, care, desi
ofera oportunitati economice, cresc riscul de expunere la spalarea banilor (SB) si
finantarea terorismului (FT).

in ultimii ani, adoptia criptoactivelor a crescut considerabil, sustinuta de un interes public
tot mai mare pentru aceste active digitale. Aceasta se reflecta in numarul tot mai mare de
cripto-ATM-uri instalate si in cresterea semnificativd a cautérilor online legate de
criptomonede.

in acest context, evaluarea sectorului VASP va examina rolul sau, importanta economica
si cadrul legal aplicabil, cu scopul de a identifica riscurile de SB/FT si masurile necesare
pentru gestionarea acestora la nivel national.
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2.1. Definitia si rolul sectorului VASP

Sectorul furnizorilor de servicii de schimb intre monede virtuale si monede fiduciare
include o gama variata de entitati care faciliteaza schimbul, stocarea si gestionarea
criptoactivelor. Aceste entitati joaca un rol esential in ecosistemul criptoactivelor, oferind
servicii care permit utilizatorilor sa tranzactioneze si sa detina monede virtuale.

Ce esteo ‘ ‘

moneda ,0 reprezentare digitala a valorii care nu este emisa sau
garantata de o banca centrala sau de o autoritate publica, nu
este in mod obligatoriu legata de o moneda instituita legal si nu
detine statutul legal de moneda sau de bani, dar este
acceptata de catre persoane fizice sau juridice ca mijloc de
schimb si care poate fi transferata, stocata si tranzactionata in
mod electronic” [3]

virtuala?

Aceasta definitie subliniaza mai multe aspecte cheie ale monedelor virtuale, care le
diferentiazd de monedele fiduciare traditionale. n primul rand, monedele virtuale sunt
reprezentari digitale ale valorii. Acest lucru Tnseamna ca ele nu au o forma fizica, cum
ar fi bancnotele sau monedele metalice, si exista exclusiv in mediul electronic.

Un alt aspect important este ca monedele virtuale nu sunt emise sau garantate de o
banca centrala sau de o autoritate publica. Spre deosebire de monedele fiduciare,
cum ar fi dolarul sau euro, care sunt emise si sustinute de guverne si banci centrale,
monedele virtuale nu au un garant guvernamental care sa le sustina valoarea. Acest lucru
le face mai vulnerabile la fluctuatile de pret si la incertitudinile pietei. Cu toate acestea,
datorita lipsei de legaturi directe cu o autoritate publica, ele pot functiona independent de
sistemele financiare traditionale, oferind o alternativa descentralizata.

De asemenea, acestea nu au statut legal de moneda. Acest lucru inseamna ca, spre
deosebire de monedele nationale care trebuie acceptate in mod obligatoriu in cadrul

tranzactiilor dintr-un stat (cum ar fi obligativitatea acceptarii euro in zona euro), monedele
virtuale nu au o astfel de obligatie legala.

[3] Directiva (UE) 2018/843 a Parlamentului European si a Consiliului
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Cu toate acestea, monedele virtuale sunt acceptate voluntar de multe persoane si
organizatii, atat fizice, cat si juridice, ca mijloc de schimb in tranzactii. Aceasta acceptare
voluntara a contribuit la cresterea utilizarii monedelor virtuale in tranzactiile comerciale si
financiare internationale.

Monedele virtuale sunt atractive pentru utilizatori datorita faptului ca pot fi transferate,
stocate si tranzactionate in mod electronic, elimindnd nevoia de intermediari
traditionali precum bancile. Acest lucru faciliteaza transferurile rapide de valoare intre
utilizatori, indiferent de distanta geograficd sau de fusul orar, la costuri reduse in
comparatie cu metodele traditionale de transfer bancar. Astfel, monedele virtuale au
devenit un mijloc preferat pentru tranzactii transfrontaliere si plati internationale.

furnizor de ‘ ‘

portofel dlgltal? ,0 entitate care ofera servicii de pastrare in siguranta a unor
chei criptografice private in numele clientilor sai, pentru
detinerea, stocarea si transferul de moneda virtuala” [4]

Ce este un

Aceasta definitie subliniaza importanta furnizorilor de portofele digitale in ecosistemul
criptoactivelor, evidentiind rolul lor central in protejarea accesului utilizatorilor la fondurile
virtuale. Cheile criptografice private, care sunt esentiale pentru autorizarea si realizarea
tranzactiilor in siguranta, sunt gestionate de aceste entitati. Prin pastrarea in siguranta a
acestor chei, furnizorii de portofele digitale nu doar ca asigura securitatea utilizatorilor, dar
contribuie si la facilitarea unor tranzactii rapide si eficiente

Pe masura ce utilizarea criptoactivelor se extinde la nivel global, furnizorii de portofele
digitale devin piloni esentiali ai securitatii tranzactiilor, avand responsabilitatea de a
preveni accesul neautorizat si atacurile cibernetice. in contextul reglementarilor legale
privind combaterea spaldrii banilor si finantarii terorismului, acesti furnizori joaca un rol
crucial, implementadnd masuri riguroase de securitate si verificare a identitatii clientilor
(KYC), contribuind astfel la prevenirea abuzurilor si asigurand conformitatea cu normele
legale in vigoare.

[4] Directiva (UE) 2018/843 a Parlamentului European si a Consiliului de modificare a Directivei (UE) 2015/849 privind
prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, precum si de modificare a
Directivelor 2009/138/CE si 2013/36/UE
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Furnizorii de servicii de schimb intre monede virtuale si monede
fiduciare (VASP-uri) reprezintda o componentd esentiald a
Care este rolul ecosistemului  criptoactivelor.  Aceste entitati  faciliteaza
VASP-urilor? conectarea intre lumea monedelor virtuale si cea a finantelor
traditionale, asigurand astfel puntea necesara pentru tranzactii
eficiente si sigure intre cele doua sisteme.

VASP-urile au o importanta cruciala intr-un sistem financiar digital in plina expansiune,
deoarece permit utilizatorilor sa acceseze lichiditati prin conversia criptoactivelor in
monede fiduciare, oferind astfel flexibilitate pentru utilizatori, investitori si companii. in plus,
VASP-urile contribuie la securitatea tranzactiilor si a fondurilor prin gestionarea portofelelor
digitale si oferirea de solutii de custodie securizate, protejand criptoactivele utilizatorilor de
riscurile cibernetice si fraude. Acestea faciliteaza o serie de servicii, cum ar fi:

Schimb intre monede virtuale si monede fiduciare

VASP-urile permit utilizatorilor sa converteasca monedele
virtuale in monede fiduciare (precum EUR, USD sau RON) si
invers, oferind acces la lichiditati si conectand pietele financiare
digitale cu cele traditionale.

Furnizarea si administrarea portofelelor digitale

VASP-urile ofera servicii de custodie si gestionare a portofelelor
digitale, asigurand stocarea securizata a criptoactivelor.

Tranzactii rapide si transferuri transfrontaliere

VASP-urile faciliteaza transferuri rapide de fonduri intre
utilizatori la nivel global, cu costuri mai reduse decat metodele
traditionale de transfer bancar




VASP-urile joaca un rol fundamental in sustinerea si extinderea
economiei digitale, facilitand utilizarea criptoactivelor in tranzactii
De ce sunt comerciale, investitii si transferuri financiare. Acestea creeaza o

importante

legatura intre pietele traditionale si economia emergenta bazata
oA pe criptoactive, oferind posibilitatea utilizatorilor de a accesa si
VASP-urile in utiliza monede virtuale in mod eficient si securizat. Dezvoltarea
economia rapidd a sectorului criptoactivelor a contribuit semnificativ la
digitalé? diversificarea economiei digitale.

De asemenea, cresterea adoptiei criptomonedelor si a utilizarii blockchain-ului a generat un
val de investitii noi, atat din partea companiilor tehnologice, cat si a investitorilor privati,
care vad un potential urias in aceasta industrie. Sectorul VASP joaca un rol important in
acest proces, oferind infrastructura necesara pentru a facilita conversia criptoactivelor in
monede fiduciare si invers, astfel incat utilizatorii sa poata accesa lichiditati si sa participe
activ pe pietele financiare digitale

VASP-urile joaca un rol esential in combaterea riscurilor de
spalare a banilor si finantare a terorismului prin implementarea
Cum contribuie reglementarilor stricte de conformitate cu cerintele CSB/CFT.

. Desi sectorul VASP faciliteaza transferuri rapide si poate oferi un
VASP-urile la anumit grad de anonimitate, aceste entitati au obligatia de a
implementa masuri care sa contribuie la prevenirea utilizarii
riscurilor de criptoactivelor in scopuri ilicite. Pentru a combate riscurile de
SB/FT? SB/FT, VASP-urile sunt obligate sa adopte si sa
aplice mecanisme eficiente de cunoastere a clientelei (KYC),

combaterea

prin care sa identifice si sa verifice identitatea utilizatorilor. Aceste masuri sunt esentiale
pentru a reduce anonimitatea tranzactiilor cu criptoactive si pentru a impiedica utilizarea
acestora in disimularea provenientei fondurilor obtinute din activitati infractionale.

De asemenea, VASP-urile trebuie sa implementeze sisteme de monitorizare a
tranzactiilor, pentru a identifica tranzactile suspecte si a le raporta autoritatilor
competente. Aceste rapoarte de tranzactii suspecte (STR) sunt instrumente esentiale in
detectarea activitatilor ilicite, contribuind la supravegherea eficienta a sectorului.

Prin aplicarea acestor masuri si prin cooperarea cu autoritatile de reglementare si de
supraveghere, VASP-urile contribuie activ la prevenirea si combaterea spalarii banilor si
finantarii terorismului. in acest context, conformitatea cu reglementarile CSB/CFT nu doar
ca reduce riscurile de SB/FT, dar protejeaza si integritatea pietei financiare digitale si a
utilizatorilor sai. Astfel, desi VASP-urile sunt expuse unor riscuri semnificative prin natura
activitatilor lor, adoptarea unor mecanisme eficiente de supraveghere si prevenire
contribuie la reducerea vulnerabilitatilor sectorului si la asigurarea conformitatii cu cerintele
legale.
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2.2. Importanta economica si factorii contextuali

Romania, situata in sud-estul Europei, are o pozitie strategica care o plaseaza la intersectia
unor importante rute comerciale si financiare. Aceasta faciliteaza un volum ridicat de
tranzactii transfrontaliere, mai ales in relatile comerciale cu statele membre ale Uniunii
Europene si cu cele din regiunea balcanica. Pozitia sa geografica ii oferd acces la piete
globale si la fluxuri financiare internationale, insa expune sectorul VASP la riscuri
suplimentare, in special in ceea ce priveste spalarea banilor si finantarea terorismului prin
criptoactive.

Romania a inregistrat o crestere semnificativa a interesului fata de criptoactive in ultimii ani.
in conformitate cu raportul Crypto-Ready Index din anul 2021 [5], Romania ocup locul 33 la

nivel global in ceea ce priveste pregatirea pentru adoptia criptoactivelor, dar se remarca prin
prezenta in top 10 tari din lume cu cele mai multe ATM-uri de criptoactive.

[5] https://cryptohead.io/research/crypto-ready-index
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Potrivit acestui raport, in anul 2021, in Romania a fost identificat un numar de 86 de ATM-
uri cripto, ceea ce echivaleaza cu un ATM pentru fiecare 157.379 de locuitori. Acest fapt
indica o accesibilitate tot mai mare la infrastructura cripto, facilitand utilizarea
criptomonedelor si sporind integrarea acestora in economia digitala. Aceasta crestere a
accesibilitatii sugereaza ca piata romaneasca este din ce in ce mai deschisa la inovatiile
din sectorul criptoactivelor si reflecta un interes sporit al publicului fata de aceste tehnologii
emergente.

in plus, interesul public fatd de criptoactive a crescut semnificativ, reflectat de o crestere
anualda de 331,3% in cautarile online legate de criptomonede, ceea ce sugereaza o
adoptie tot mai larga a acestor tehnologii in rAndul populatiei. De asemenea, cu 7.635 de
cautari anuale pe Google per 100.000 de persoane, Romania este una dintre tarile cu cel
mai mare interes pentru criptoactive.

Cu toate ca Romania are una dintre cele mai rapide conexiuni la internet din lume in
mediul urban, exista disparitati regionale majore in ceea ce priveste accesul la tehnologii
digitale. In marile orase, precum Bucuresti, Cluj-Napoca si Timisoara, accesul la internet
de mare viteza si la servicii digitale este bine dezvoltat. in contrast, in zonele rurale,
accesul la internet si la infrastructura digitala este limitat, ceea ce afecteaza adoptia
criptoactivelor si accesul populatiei la aceasta piata. Aceasta discrepanta digitala creeaza
provocari in ceea ce priveste uniformitatea accesului la noile tehnologii si servicii digitale,
inclusiv criptoactive.

2.3. Cadrul legal aplicabil

in Romania, cadrul juridic principal in contextul prevenirii si combaterii spalarii banilor si
finantarii terorismului (SB/FT) este reglementat prin Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative.

Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului a fost publicata in Monitorul Oficial al Romaniei, Partea |, la data de 18 iulie
2019, prevederile sale au transpus Directiva (UE) 2015/849 a Parlamentului European si a
Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau
finantarii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei, publicata in Jurnalul Oficial
al Uniunii Europene la data de 05 iunie 2015.
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Potrivit legislatiei nationale, respectiv in conformitate cu prevederile art. 5 alin. (1), lit. g'si
g? din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, furnizorii
de servicii de schimb intre monede virtuale si monede fiduciare, precum si furnizorii de
portofele digitale sunt considerati entitati raportoare, supravegheate de Oficiul National de
Prevenire si Combatere a Spalarii Banilor, respectiv acestora le revin toate obligatiile
incidente Tn contextul prevenirii si combaterii spalarii banilor si finantarii terorismului
(SB/FT).

Ulterior adoptarii acestui act normativ, in vederea asigurarii unei supravegheri Si
monitorizari eficiente a categoriilor de entitati raportoare, s-a impus necesitatea identificarii
celor care desfasoara efectiv activitatile care intra sub incidenta Legii nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului.

in acest sens, a fost adoptatd Ordonanta de urgentd a Guvernului nr. 53/2022 privind
modificarea si completarea Legii nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative. Astfel, au fost stabilite in sarcina entitatilor raportoare prevazute la art. 5 alin.
(1) lit. g) - k) din Legea nr. 129/2019, implicit furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare, precum si furnizorilor de portofele digitale, a obligatiei de a
notifica Oficiul, exclusiv electronic, cu privire la inceperea/suspendarea/incetarea activitatii
care intra sub incidenta acestei legi.

Romania, in calitate de stat membru al Organizatiei Natiunilor Unite si al Uniunii Europene
si-a asumat angajamente internationale, context in care subliniem faptul ca actele cu forta
juridica obligatorie ale acestor organizatii stabilesc in sarcina statelor membre obligatia de
a adopta anumite masuri legislative pentru punerea in aplicare a sanctiunilor internationale
instituite de Consiliul de Securitate al Organizatiei Natiunilor Unite, in baza art. 41 din
Carta Natiunilor Unite, si de Uniunea Europeana in cadrul Politicii externe si de securitate
comune. In acest sens, cadrul national de implementare a sanctiunilor internationale este
reglementat prin Ordonanta de Urgenta a Guvernului nr. 202/2008 si Hotararea Guvernului
nr. 603/2011, prevederi legale ce impun obligatii suplimentare entitatilor reglementate in
ceea ce priveste aplicarea sanctiunilor internationale stabilite de ONU si Uniunea
Europeana.




Astfel, furnizorii de servicii de schimb intre monede virtuale si monede fiduciare, precum si
furnizorii de portofele digitale sunt obligati sa identifice tranzactiile care implicd persoane
sau entitati desemnate ori bunuri aflate sub sanctiuni, conform Ordonanta de Urgenta a
Guvernului nr. 202/2008.

in prezent, in Romania, accesul pe piata a furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare, precum si furnizorilor de portofele digitale (VASP) nu este
conditionata de obtinerea unei licente sau autorizari, entitatile fiind constituite in
conformitate cu prevederile Legii nr. 31/1990 privind societatile comerciale. Totusi, a fost
initiat un proiect legislativ in curs de elaborare, care necesita adaptarea la noul cadru
juridic emergent.

La nivel european, in contextul reglementarii criptoactivelor si al furnizorilor de servicii
aferente, a fost creat pentru prima data un cadru juridic armonizat prin adoptarea unor acte
legislative esentiale, astfel:

Regulamentul REGULAMENTUL (UE) 2023/1114 AL PARLAMENTULUI
privind pietele EUROPEAN SI AL CONSILIULUI din 31 mai 2023 privind
pietele criptoactivelor si de modificare a Regulamentelor
. (UE) nr. 1093/2010 si (UE) nr. 1095/2010 si a Directivelor
(MiCA): 2013/36/UE si (UE) 2019/1937

criptoactivelor

REGULAMENTUL (UE) 2023/1113 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI din 31 mai 2023 privind
informatiile care insotesc transferurile de fonduri si anumite
criptoactive si de modificare a Directivei (UE) 2015/849
(reformare)

Regulamentul
TFR:

Noul cadru juridic comun completeaza cadrul normativ prin specificarea cerintelor
suplimentare aplicabile VASP-urilor. Aceste regulamente impun obligati privind
transparenta tranzactiilor, pastrarea registrelor si identificarea clientilor in cazul
tranzactiilor cu active virtuale, armonizand astfel standardele de conformitate la nivelul
Uniunii Europene. Regulamentul TFR, aplicabil incepand cu data de 30 decembrie 2024,
introduce o schimbare semnificativa prin clasificarea furnizorilor de servicii de criptoactive
(VASP-uri) drept institutii financiare, supuse astfel unui set de obligatii similare celor
aplicabile institutiilor financiare traditionale. in sensul Regulamentului MiCA, VASP-urile
vor fi obligate sa obtina o licenta sau o autorizatie pentru a putea continua sa opereze pe
piata europeana.
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Acest regulament vizeaza protectia investitorilor prin sporirea transparentei si stabilirea
unui cadru de reglementare cuprinzator pentru emitenti si furnizorii de servicii de
criptoactive, inclusiv in ceea ce priveste respectarea normelor SB/FT.

Acest pachet elimina o lacuna din legislatia existenta a UE, garantand faptul ca actualul
cadru juridic nu creeaza obstacole in calea utilizarii noilor instrumente financiare digitale si,
in acelasi timp urmareste sa sprijine inovarea si adoptarea de noi tehnologii financiare,
oferind, in acelasi timp, un nivel adecvat de protectie a consumatorilor si a investitorilor.

« conform noilor reglementari, fiecare VASP va trebui sa detina o licenta sau o
autorizatie obtinuta in urma unei proceduri taxabile.

 potrivit noilor reglementari, entitatile care furnizeaza servicii de criptoactive in
conformitate cu legislatia nationala aplicabila inainte de 30 decembrie 2024
pot continua sa faca acest lucru pana la 1 iulie 2026 sau pana cand obtin sau
li se refuza o autorizatie MiCA.

in prezent, la nivel national au fost demarate masuri legislative care vizeazi adaptarea
legislatiei nationale la cerintele cadrului de reglementare armonizat la nivelul Uniunii
Europene, aceste masuri fiind esentiale pentru a asigura o tranzitie lina catre noul cadru
juridic, protejand astfel investitorii si stabilitatea financiara.

Adoptarea noului cadru juridic, care adapteaza legislatia nationala la reglementarile
europene MICA si TFR, marcheaza o etapa importantd in reglementarea sectorului
criptoactivelor. Aceste masuri contribuie la asigurarea conformitatii cu standardele SB/FT,
protejand astfel atat investitorii, cat si stabilitatea financiara, si oferind un cadru adecvat
pentru inovare si dezvoltare in sectorul VASP din Romania.




Evaluarea riscurilor de SB/FT

3.1. Supravegherea sectorului VASP la nivel national

Autoritatea competenta pentru supravegherea sectorului privind furnizorii de servicii de
schimb intre monede virtuale si monede fiduciare, precum si furnizorii de portofele digitale,
este Oficiul National de Prevenire si Combatere a Spalarii Banilor — UIF Romania. Aceasta
institutie isi desfasoara activitatea printr-o abordare sistematica, centrata pe evaluarea
riscurilor, avand ca obiectiv principal protejarea integritatii sistemului financiar. Prin
implementarea normelor legale nationale in materia prevenirii spalarii banilor si a finantarii
terorismului, se urmareste asigurarea unui mediu operational sigur si transparent pentru
toate entitatile implicate.

Supravegherea se realizeaza atat prin metode off-site, cat si prin actiuni de control on-site.
in cadrul activitatilor off-site, supravegherea se realizeaza prin analizeazarea datelor si
informatiilor relevante cu privire la entitétile raportoare, utilizand un instrument analitic
prestabilit. Aceasta analiza permite evaluarea expunerii fiecarei entitati la riscurile de
spalare a banilor si de finantare a terorismului, ceea ce contribuie la 0 mai buna intelegere
a contextului operational al acestora.

Ca urmare a evaluarii, in cadrul procesului analitic, a gradului de expunere la riscul de

spalare a banilor si finantare a terorismului, pe baza datelor si informatiilor existente la
nivelul ONPCSB, sunt obtinute rezultate in baza carora sunt initiate actiuni de verificare
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si control (on-site), care implica verificari directe la sediul entitatilor raportoare, prin care se
monitorizeaza modul in care entitatile din acest sector respecta reglementérile legale si
aplica masurile necesare pentru prevenirea activitatilor ilegale. Totodata, de mentionat
este si faptul ca prin componenta supravegherii on-site se urmareste si cresterea nivelului
de constientizare si conformare a entitatilor raportoare cu obligatiile legale din domeniul
prevenirii si combaterii spalarii banilor si a finantarii terorismului.

Responsabilitatea Oficiului de a supraveghea entitatile raportoare, implicit furnizorii de
servicii de schimb intre monede virtuale si monede fiduciare, precum si furnizorii de
portofele digitale este fundamentata pe cadrul juridic national, care ii confera atributii
specifice. Supravegherea se realizeaza printr-un sistem operational dedicat, care
evalueaza in mod constant riscurile asociate activitatilor entitatilor monitorizate. Acest
proces analitic permite stabilirea frecventei si intensitatii activitatilor de supraveghere, in
functie de rezultatele obtinute in cadrul evaluarilor de risc.

Activitatea de supraveghere se realizeaza printr-un sistem operational specific abordarii pe
baza de risc, ce implica procese analitice de evaluare a unor indicatori de risc, stabilind
astfel nivelul de expunere la riscurile de SB/FT ale entitatilor raportoare. Frecventa si
intensitatea activitatii de supraveghere sunt determinate pe baza evaluarilor Raportului de
Evaluare Nationala a Riscurilor de Spalare a Banilor si Finantare a Terorismului (2022).
Avand in vedere dimensiunea redusa a sectorului VASP in Romania, unde conform
evaluarii nationale a riscurilor (ENR) [6] din 2022 s-a evidentiat ca exista intre 5 si 6 entitati
active, este esential sa ne concentram asupra metodelor de supraveghere si control
utilizate de Oficiului National de Prevenire si Combatere a Spalarii Banilor. in anul 2022, au
fost efectuate supravegheri off-site pentru un numar de 11 entitati raportoare din categoria
VASP, iar in baza rezultatelor obtinute au fost realizate controale on-site la 2 entitati.
Aceste controale au avut ca scop evaluarea conformitatii cu normele legale si identificarea
eventualelor deficiente in gestionarea riscurilor de spélare a banilor si finantare a
terorismului [7]. De asemenea, in cadrul actiunilor de control on-site efectuate de
ONPCSB, a fost evaluat statutul de "fit and proper" (potrivit si competent) al persoanelor
din conducerea de nivel superior a societatii, persoane care trebuie sa detina cunostintele,
experienta si expertiza necesare pentru a gestiona riscurile de spalare a banilor si
finantare a terorismului.Totodata, rezultatele controalelor efectuate nu au relevat deficiente
semnificative, ceea ce sugereaza un grad de conformitate rezonabil in randul entitatilor
supravegheate. Cu toate acestea, este important de mentionatca nu au fostimpuse
actiuni, ci s-a stabilit un plan de masuri pentru remedierea deficientelor identificate. Aceste
constatari sunt relevante pentru evaluarea riscurilor, dar trebuie interpretate cu prudenta,
avand in vedere dimensiunea mica a sectorului si numarul limitat de controale.

[6] Raport privind Evaluarea Nationald a Riscurilor de Spalare a Banilor si Finantare a Terorismului - 2022
[7] Raport de activitate a Oficiul National de Prevenire si Combatere a Spalarii Banilor- 2022
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Pe langa acest context, este crucial sa subliniem ca Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului a fost modificata in anul 2020,
reglementand si furnizorii de servicii de schimb intre monede virtuale si monede fiduciare,
precum si furnizorii de portofele digitale in categoria entitatilor raportoare. Acest aspect
adauga un strat suplimentar de complexitate la supravegherea sectorului, avand in vedere
ca aceste reglementari sunt relativ noi.

Evaluarea sectoriala a riscurior in materie de SB/FT pentru domeniul VASP s-a realizat pe
baza informatiilor colectate de la un numar de 10 entitati care au transmis informatiile
solicitate in timp util pentru finalizarea evaluarii.

Avand in vedere dimensiunea redusa a sectorului, se ridica intrebarea in ce masura
rezultatele obtinute ofera o imagine completa asupra riscurilor de spalare a banilor si
finantare a terorismului Tn sectorul VASP. Desi supravegherea efectuata de ONPCSB este
esentiala pentru identificarea si gestionarea riscurilor, dimensiunea mica a sectorului Si
numarul limitat de controale pot duce la o evaluare partialda a acestora. Controalele on-site,
realizate doar la entitatile considerate cu risc ridicat, reflecta doar o fractiune din activitatile
din sector, lasand loc pentru potentiale riscuri nedeclarate sau neidentificate in cadrul
entitatilor cu risc mai scazut sau nesupravegheate direct.

Chiar si in acest context, informatiile obtinute din supravegherea ONPCSB reprezinta un
punct de referinta important pentru evaluarea riscurilor reziduale si inerente. Chiar daca nu
s-au identificat deficiente majore, este posibil ca, in cazul unui numar mai mare de
controale sau in contextul extinderii sectorului, riscurile sa evolueze sau sa devina mai
evidente. Supravegherea trebuie sa continue si sa se adapteze pe masura ce sectorul
creste si devine mai complex, avand in vedere ca, din perspectiva evaluarii riscurilor, o
dimensiune mica nu inseamna automat riscuri scazute.

cluzie

Informatiile obtinute din supravegherea realizata de Oficiul National de
Prevenire si Combatere a Spalarii Banilor ofera o baza valoroasa pentru
evaluarea riscurilor de spalare a banilor si finantare a terorismului in
sectorul VASP. Totusi, aceste informatii sunt limitate de dimensiunea
redusa a sectorului si implicit de numarul mic de controale efectuate. Este
esential ca evaluarea riscurilor sa fie un proces continuu si dinamic, care sa
tina cont de evolutia sectorului si de posibilele amenintari emergente,
pentru a asigura un sistem eficient de prevenire si combatere a spalarii
banilor si finantarii terorismului.
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3.2. Dimensiunea sectorului VASP in Romania

in prezent, accesul pe piata din Romania al furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare, precum si al furnizorilor de portofele digitale, nu este
conditionat de un cadru specific de autorizare sau de licentiere. in lipsa unei reglementari
specifice de autorizare pentru accesul pe piata, obligatia de notificare impusa prin
Ordonanta de urgenta nr. 53/2022 serveste ca o masura de atenuare partiala. Aceasta
impune ca fiecare VASP sa informeze Oficiul National de Prevenire si Combatere a
Spalarii Banilor cu privire la inceperea, suspendarea sau incetarea activitatilor. Desi
aceasta cerinta permite o monitorizare a sectorului, eficienta sa este limitata.

intre 2021 si 2024, ONPCSB a primit 36 de notificari cu privire la desfasurarea activitatii in
acest sector. in urma colectarii datelor prin chestionare, s-a confirmat ca doar 12 dintre
cele 31 de entitati care au raspuns desfasoara activitati specifice VASP. Evaluarea
sectoriald a riscurilor s-a bazat in principal pe informatiile primite de la 10 dintre acestea,
care au furnizat datele necesare in timp util. Cu toate acestea, este posibil ca pe piata sa
existe si alte entitati care opereaza in acest sector, dar care nu au fost confirmate in cadrul
acestei evaluari.

Dimensiunea redusa a sectorului VASP in Roménia, marcata de o baza de entitati limitata,
face ca modificarile din piata sa fie semnificative si sa poata influenta rapid datele
generale. Chiar si inregistrarea unei singure entitati noi poate schimba structura sectorului,
avand impact asupra evaluarilor si masurilor de gestionare a riscurilor. Din acest motiv,
este important ca analiza sa aiba in vedere nu doar situatia actuala a sectorului, ci si
tendintele globale si potentialul de crestere a pietei, sectorul criptoactivelor avand o
dinamica puternic influentata de inovatiile tehnologice si de reglementarile emergente la
nivel international.

2021 2022 2023

(RON) (RON) (RON)
VASP 1 = 8.5 mil. = 12 mil. = 4.5 mil.
VASP 2 ~ 6.5 mil. ~ 3 mil. =~ 2 mil.
VASP 3 = 1.1 mil. =~ 1.5 mil. =~ 1.7 mil.

Top 3 VASP-uri din Roménia potrivit cifrei de afaceri. Sursa: Ministerul Finantelor
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Potrivit situatiilor financiare pentru anii 2021, 2022 si 2023, fluctuatiile in cifrele de afaceri
ale principalelor VASP-uri din Romania, in perioada 2021-2023 indica o piata instabila,
sensibild la factori economici si de reglementare. iIn prezent, cifrele de afaceri ale
principalelor VASP-uri din Romania includ si veniturile obtinute din activitati desfasurate
sub coduri CAEN care nu sunt specifice sectorului VASP. Aceasta combinare a veniturilor
provenite din diverse activitati reduce claritatea asupra performantelor strict legate de
sectorul VASP, complicand astfel procesul de supraveghere si evaluare a riscurilor
specifice acestuia. Pentru a asigura o monitorizare adecvata si o evaluare precisa a
riscurilor asociate, este necesar ca VASP-urile sa desfasoare exclusiv activitati incadrate
sub un cod CAEN specific, fara implicarea n alte activitati economice.

Astfel, desi sectorul VASP din Romania este relativ mic, numarand doar 12 entitafi
confirmate, potentialul sau de crestere si evolutiile internationale impun o monitorizare
atenta si o analiza continua. Avand in vedere ritmul rapid de dezvoltare a tehnologiei
blockchain si a pietei criptoactivelor la nivel global, acest sector prezinta un risc crescut de
expunere la amenintarile de spalare a banilor si finantare a terorismului. Odata cu
adoptarea de reglementari tot mai stricte pe plan international, cum ar fi implementarea
cadrului juridic armonizat la nivelul Uniunii Europene, este esential ca analiza riscurilor sa
fie realizata dinamic, adaptandu-se constant la noile tendinte si vulnerabilitati.

Pentru a se alinia acestor cerinte internationale si pentru a preveni riscurile transfrontaliere
asociate cu activitatile VASP, este necesara implementarea unui cadru de reglementare
flexibil si adaptabil, care sa includa masuri de evaluare a riscurilor, precum si mecanisme
eficiente de raportare si control. in plus, avand in vedere cresterea potentiala a acestui
sector, monitorizarea activitatilor VASP trebuie sa fie sustinuta de o cooperare sporita intre
autoritatile nationale si internationale, pentru a identifica si a contracara in mod proactiv
eventualele vulnerabilitati.

Concluzie

Desi dimensiunea sectorului VASP in Romania este deocamdata redusa,
dinamica sa promite o extindere viitoare semnificativa. Acest potential de
crestere, corelat cu tendintele internationale, subliniaza importanta unui
cadru robust de analiza si gestionare a riscurilor, pentru a asigura
conformitatea cu cerintele nationale si internationale in materie de
prevenire si combatere a spalarii banilor si finantarii terorismului.
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3.3. Riscurile identificate in contextul global

in cadrul evaluarii riscurilor asociate sectorului furnizorilor de servicii de active virtuale,
diverse evaluari sectoriale si rapoarte internationale au evidentiat riscuri fundamentale
legate de anonimatul utilizatorilor, reglementarile incomplete sau ineficiente si utilizarea
noilor tehnologii financiare descentralizate.

Un risc general major in acest sector este anonimatul clientilor, care afecteaza capacitatea
autoritatilor de a detecta si preveni activitatile de spalare a banilor si finantarea
terorismului. Raportul FATF din anul 2023 subliniaza ca, desi anumite jurisdictii au facut
progrese in implementarea reglementarilor stricte KYC, multe VASP-uri permit in
continuare tranzactii cu anonimat partial sau complet, ceea ce faciliteaza activitatile ilicite.
Platformele care nu implementeaza masuri robuste de conformitate se confrunta cu riscul
de a deveni vehicule pentru spalarea fondurilor provenite din activitati criminale [8].

Conform evaluarilor FATF, exista o intarziere semnificativa in implementarea efectiva a
reglementarilor din materia combaterii spalarii banilor si finantarii terorismului pentru
VASP-uri la nivel global. Aproximativ 75% din jurisdictii nu au implementat sau au
implementat partial standardele FATF privind VASP-urile, ceea ce expune acest sector la
vulnerabilitati semnificative legate de spalarea banilor si finantarea terorismului. in multe
cazuri, lipseste o evaluare nationald a riscurilor (ENR) care sa identifice in mod
corespunzator riscurile asociate acestui sector [9].

Tranzactiile peer-to-peer (P2P) reprezinta un alt risc semnificativ, conform raportului
Chainalysis din 2024. Lipsa unui intermediar centralizat in aceste tranzactii face ca
fondurile sa fie mai dificil de urmarit, ceea ce deschide oportunitati pentru infractorii
cibernetici sa ascunda originea fondurilor ilicite. Chainalysis arata ca aceste tranzactii au
devenit un canal favorizat de gruparile criminale, in special de entitati asociate cu tari
aflate sub sanctiuni internationale, cum ar fi Coreea de Nord [10].

in plus, tehnologiile descentralizate precum platformele descentralizate (DeFi) sunt
considerate o provocare pentru supravegherea eficienta a fluxurilor financiare. FATF
subliniaza ca lipsa unui punct centralizat de control si dificultatea urmaririi fondurilor in
aceste ecosisteme descentralizate cresc riscul de utilizare a VASP-urilor pentru spalarea
banilor si alte activitati ilicite [11].

[8] FATF (June, 2023) - Targeted Update On Implementation Of The FATF Standards On Virtual Assets And Virtual Asset
Service Providers

[9] FATF(2024)-Virtual Assets: Targeted Update on Implementation of the FATF Standards on VAs and VASPs

[10] Chainalysis Crypto Crime Report 2024

[11] FATF (June 2023)-Targeted Update On Implementation Of The Fatf Standards On Virtual Assets And Virtual Asset
Service Providers
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Totodata, si din raportul Moneyval (2023) cu privire la riscurile de spalare a banilor si
finantare a terorismului asociate sectorului VASP reiese necesitatea unor imbunatatiri
majore in ceea ce priveste conformitatea statelor membre cu standardele FATF in
domeniul activelor virtuale si al furnizorilor de servicii aferente. Raportul constata ca, desi
unele progrese au fost inregistrate, majoritatea statelor membre se confrunta in continuare
cu deficiente semnificative in implementarea masurilor preventive si in supravegherea
eficienta a sectorului VASP. Printre provocarile majore se numara evaluarea riscurilor,
detectarea platformelor neinregistrate, imbunatatirea calitatii raportarilor de tranzactii
suspecte si gestionarea riscurilor asociate anonimitatii si tehnologiilor descentralizate. De
asemenea, raportul subliniaza importanta intensificarii cooperarii internationale pentru a
combate infractiunile transfrontaliere legate de activele virtuale si a creste eficienta
masurilor de combatere a spalarii banilor si finantarii terorismului [12].

Evaluarile nationale recente cu privire la acest sector, realizate de alte state membre ale
Uniunii Europene, au evidentiat riscuri semnificative in utilizarea VASP-urilor pentru
activitati de spalare a banilor prin conversia rapida a criptomonedelor in active fiat, precum
si riscurile asociate cu serviciile de off-ramping. Conform Chainalysis, peste 71,7% din
fondurile ilicite au fost convertite in monede fiduciare prin intermediul unui numar redus de
platforme de off-ramping, ceea ce indica vulnerabilitati ridicate in cadrul acestor entitati
[10].

De asemenea, rapoartele privind evaluarile sectoriale efectuate de diverse jurisdictii, au
subliniat necesitatea unei cooperari internationale sporite pentru a combate riscurile
asociate acestui sector, dat fiind ca tranzactile VASP au o natura transfrontaliera, iar
supravegherea eficientd a acestora necesita mecanisme comune si instrumente de
cooperare la nivel global.

Concluzie

Riscurile asociate sectorului VASP in contextul global includ anonimatul
tranzactiilor, vulnerabilitatile geografice, utilizarea noilor tehnologii
financiare descentralizate si concentrarea activitatilor ilicite in jurul
anumitor platforme specifice. Implementarea completa a recomandarilor
FATF si adoptarea unor masuri stricte de reglementare si conformitate,
raman esentiale pentru atenuarea acestor riscuri.

[12] Moneyval (2023)-Money Laundering And Terrorist Financing Risks In The World Of Virtual Assets
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3.4. Riscurile identificate la nivel national

Identificarea si analiza riscurilor din sectorul VASP din Romania joaca un rol central in
cadrul evaluarii nationale. Aceasta analiza se bazeaza pe raspunsurile furnizate de VASP-
uri prin intermediul chestionarelor, axandu-se pe patru categorii esentiale de riscuri, dupa
cum urmeaza:

RISCUL PRIVIND CLIENTII

. Vizeaza identificarea si evaluarea tipologiilor de clienti, jurisdictiile de
provenienta si structurile juridice complexe care pot prezenta un risc
ridicat de spalare a banilor si finantare a terorismului.
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Se refera la riscurile asociate tipurilor de servicii oferite de VASP-uri,
cum ar fi schimbul de criptoactive, portofelele digitale si alte produse
care pot facilita tranzactii anonime sau greu de urmarit.

RISCUL DE CONFORMITATE

Include masurile si procedurile implementate de VASP-uri pentru a
se conforma reglementarilor nationale si internationale privind
prevenirea spalarii banilor si finantarii terorismului.
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" Aceasta categorie analizeaza riscurile asociate tranzactiilor

financiare efectuate prin intermediul criptoactivelor, in special cele
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transfrontaliere, care pot facilita transferuri anonime sau suspecte.

Aceste domenii de risc sunt considerate critice pentru identificarea vulnerabilitatilor
sectorului, avand in vedere ca acestea afecteaza aspecte fundamentale ale activitatilor
VASP-urilor, de la tipologia si profilul clientilor, pana la respectarea reglementarilor legale
si monitorizarea tranzactiilor. in continuare, vom explora fiecare dintre aceste riscuri in
detaliu, pe baza datelor colectate prin chestionare, oferind o imagine cuprinzatoare asupra
expunerii sectorului la potentialele amenintari in ceea ce priveste spélarea banilor si
finantarea terorismului.




Riscul privind clientii

Analiza riscurilor asociate clientilor in sectorul VASP din Roménia a evidentiat o serie de
factori de risc specifici, care sunt esentiali pentru intelegerea vulnerabilitatilor sectorului in
ceea ce priveste spalarea banilor si finantarea terorismului. Raspunsurile din chestionar
furnizate de VASP-uri au oferit date semnificative despre tipologia clientilor, jurisdictiile de
provenientd si activititile economice ale acestora. in cele ce urmeaza, sunt prezentate
datele si riscurile relevante.

Toate VASP-urile care au completat chestionarul au indicat ca desfasoara activitati
preponderent in Romania. Totusi, pentru entitatile care desfasoara tranzactii
transfrontaliere cu clienti din alte jurisdictii, acest aspect necesita o monitorizare atenta,
avand in vedere ca anumite jurisdictii pot fi mai vulnerabile la activitati ilicite din cauza
lipsei de reglementari stricte sau a standardelor mai scazute de supraveghere financiara.

Proportia clientilor din Roméania este semnificativa, reprezentdnd majoritatea pentru toate
entitatile (peste 97% pentru majoritatea VASP-urilor), potrivit figurii de mai jos. Totusi,
exista clienti si din Uniunea Europeana (UE), cu o pondere mai mica (de exemplu, intre 2%
si 3%), iar in unele cazuri, exista o mica proportie de clienti din jurisdictii non-UE, in special
tari din regiunea balcanica si Republica Moldova. Aceasta indica un risc moderat datorat
tranzactiilor internationale, mai ales in contextul implicarii unor jurisdictii cu potential risc
crescut.

[ Clienti persoane fizice din Romania Clienti persoane fizice din state membre

3%
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Proportia clientilor persoane fizice ai VASP-urilor din Roménia
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Raspunsurile VASP-urilor indica faptul ca majoritatea clientilor sunt persoane fizice,
acestia reprezentand peste 90% din totalul clientilor. Acest fapt indica un risc ridicat de
tranzactii de valoare mica si frecventa, care sunt utilizate adesea pentru a fragmenta
transferurile si a evita raportarea, mai ales in contextul unei monitorizari insuficiente.
Persoanele fizice prezinta un risc ridicat in evaluarea sursei fondurilor si in monitorizarea
comportamentului tranzactional.

Clientii persoane juridice reprezinta intre 0% si 10% din portofoliul clientilor, iar unele
VASP-uri au indicat ca acestia provin din sectoare economice considerate de risc ridicat.
Un risc suplimentar vine din partea structurilor juridice complexe, utilizate de unele entitati
juridice pentru a ascunde adevaratii beneficiari ai tranzactiilor.

Un risc semnificativ identificat in chestionare este reprezentat de clientii proveniti din
jurisdictii cu risc ridicat, care au fost mentionati de cateva VASP-uri. in general, ponderea
acestor clienti este scazuta (sub 1% pentru majoritatea entitatilor), insa acestia sunt foarte
vulnerabili la utilizarea criptoactivelor in scopuri de spalare a banilor sau finantare a
terorismului. Exemplele de jurisdictii cu risc ridicat mentionate includ tari non-UE din
regiuni geopolitic instabile, precum Iran, Afghanistan, Coreea de Nord, Siria, Yemen,
Burkina Fasso, etc.

Un alt risc notabil il reprezinta clientii Persoane Expuse Public (PEP). Desi ponderea PEP
in réndul clientilor VASP este relativ scazuta (sub 1%), acestia prezinta un risc ridicat de
SB/FT din cauza potentialelor legaturi cu acte de coruptie. VASP-urile au implementat
masuri suplimentare pentru verificarea Si monitorizarea acestor clienti, conform legislatiei,
insa numarul redus de clienti PEP nu elimina riscul asociat.

O alta categorie de clienti de risc ridicat este reprezentata de entitatile juridice care
activeaza n sectoare economice vulnerabile, conform Evaluarii Nationale a Riscurilor de
SB/FT. Chestionarele araté ca acesti clienti au o prezenta minora in randul clientilor VASP
(in general sub 2%), dar activitatile acestor sectoare, cum ar fi jocurile de noroc sau
agentiile imobiliare, cresc riscul de utilizare a criptoactivelor pentru activitati ilicite.

Un risc suplimentar este dat de utilizarea structurilor juridice complexe, care a fost
identificata la un procent mic de clienti ai VASP-urilor (in general sub 0.5%). Aceste
structuri sunt utilizate adesea pentru a ascunde beneficiarii reali ai tranzactiilor si pot fi un
semnal de alarmé in ceea ce priveste activititile de spélare a banilor. in cazurile in care
VASP-urile au identificat companii paravan, acestea au aplicat masuri suplimentare de due
diligence si au investigat in profunzime structura de proprietate a entitatilor respective,
reducand astfel riscurile asociate activitatilor financiare ilicite.
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Concluzie

Raspunsurile VASP-urilor la intrebarile privind clientii releva o serie de
riscuri semnificative, inclusiv riscurile asociate clientilor din jurisdictii cu
risc ridicat, clientilor PEP si celor care activeaza in sectoare economice
vulnerabile. Chiar daca majoritatea clientilor provin din Roménia si UE,
exista o expunere moderata la riscurile transfrontaliere si la structurile
juridice complexe. Este necesara aplicarea continua a masurilor stricte de
cunoastere a clientelei (KYC) si de due diligence pentru a reduce
vulnerabilitatile si a preveni activitatile ilicite in sectorul VASP din
Romania.

Riscul privind produsele si serviciile

Analiza riscurilor asociate produselor si serviciilor oferite de VASP-uri este cruciala pentru
intelegerea expunerii sectorului la vulnerabilitatile legate de spalarea banilor si finantarea
terorismului. O analiza detaliata a raspunsurilor din chestionare indica faptul ca VASP-urile
din Romaéania ofera o gama diversa de servicii, printre care se numara schimbul intre
monede virtuale si monede fiduciare, furnizarea de custodie pentru criptoactive, si in unele
cazuri, servicii OTC si tranzactii realizate prin intermediul ATM-urilor de criptoactive.

Conform datelor colectate si prezentate in figura de mai jos, 80% dintre VASP-uri ofera
servicii de schimb intre monede virtuale si monede fiduciare, acestea fiind printre cele mai
frecvente servicii.

Servicii de schimb 80%
Custodie | 40%
Transfer | 40%
OoTC | 20%
Alte servicii | 20%

Staking 10%

Vouchere 10%
0 20 40 60 80

Distributia in procente a produselor si serviciilor oferite de VASP-urile din Romania
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Schimbul intre monede virtuale si monede fiduciare implica o serie de vulnerabilitati,
intrucat permite convertirea rapida a activelor digitale in monede traditionale si invers,
facilitand astfel posibilitatea disimularii provenientei fondurilor ilicite. Din aceasta
perspectiva, aceste VASP-uri trebuie sa aplice masuri stricte de cunoastere a clientelei si
de monitorizare a tranzactiilor pentru a preveni utilizarea platformelor lor in scheme de
spalare a banilor.

in privinta serviciilor de custodie pentru criptoactive, doar aproximativ 30% dintre entitati
ofera aceste servicii. Custodia criptoactivelor prezinta riscuri semnificative deoarece
implica pastrarea si gestionarea fondurilor clientilor, ceea ce poate facilita accesul
neautorizat sau activitati frauduloase in cazul unor sisteme de securitate cibernetica
inadecvate.

De asemenea, un aspect important al evaluarii riscurilor este legat de tranzactiile prin
intermediul ATM-urilor de criptoactive. Din datele obtinute, doar cateva entitati au raportat
utilizarea ATM-urilor in perioada 2021-2024. Unul dintre VASP-uri a indicat operarea a 85
de ATM-uri pe teritoriul Roméaniei, ceea ce reprezinta o proportie semnificativa fata de
celelalte entitati care fie nu detin ATM-uri, fie au inregistrat un numar redus. De exemplu,
un alt VASP a raportat operarea a 5 ATM-uri pe teritoriul Romaniei si alte 6 detinute de
terti. Aceste entitati sunt expuse riscurilor asociate tranzactiilor anonime sau cu identitate
falsificata, in special in absenta unor controale stricte KYC.

O alta entitate a raportat faptul ca, desi a operat ATM-uri in trecut, activitatea sa a fost
incheiata in ianuarie 2024, subliniind ca utilizarea acestor aparate trebuie monitorizata
atent pentru a preveni utilizarea lor in activitati suspecte de spalare a banilor. in plus,
exista si VASP-uri care, desi nu au detinut ATM-uri in perioada evaluata, au oferit alte
servicii conexe, cum ar fi intermedierea platilor cu criptoactive. in ceea ce priveste
masurile de cunoastere a clientelei pentru tranzactiile realizate prin ATM-uri, raspunsurile
VASP-urilor au variat. De exemplu, un VASP care opereaza ATM-uri a aplicat masuri
simplificate de KYC pentru tranzactile mai mici de 15.000 RON, in timp ce pentru
tranzactile de peste acest prag au fost necesare verificari suplimentare, inclusiv
confirmarea identitatii prin verificarea documentelor oficiale si verificarea clientului pe
listele de sanctiuni internationale.

Servicile OTC reprezinta o alta categorie importanta in analiza riscurilor asociate
produselor si serviciilor oferite de VASP-uri. Acestea au fost mentionate de aproximativ
20% dintre VASP-uri, indicand ca ofera astfel de servicii. Tranzactiile OTC sunt tranzactii
private intre doua parti, fara utilizarea unei platforme de schimb publice. Desi aceste
servicii pot oferi avantaje in termeni de flexibilitate si posibilitatea de a gestiona volume
mari de tranzactii, ele prezinta riscuri semnificative, in special in ceea ce priveste
anonimitatea si evitarea masurilor stricte de cunoastere a clientelei.
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Tranzactiile OTC sunt deseori preferate de investitorii mari datorita faptului ca pot negocia
preturi mai favorabile in afara pietelor deschise. insa, tocmai din acest motiv, exista riscul
ca tranzactile OTC sa fie utilizate pentru a evita controalele si cerintele de raportare
impuse de reglementarile SB/FT.

Concluzie

Riscul asociat produselor si serviciilor oferite de VASP-uri este considerat
a fi unul ridicat, in special din cauza anonimitatii si complexitatii
tranzactiilor, cum ar fi schimburile intre monede virtuale si monede
fiduciare, custodia criptoactivelor si operarea ATM-urilor de criptoactive.
Aceste activitati prezinta provocari majore in ceea ce priveste
conformitatea cu reglementarile SB/FT. De asemenea, serviciile OTC
contribuie la acest risc ridicat, datorita naturii private a tranzactiilor, care
hecesita o monitorizare mai stricta si aplicarea masurilor de cunoastere a
clientelei.

Riscul de conformitate

Riscul de conformitate reprezinta un aspect esential in activitatea VASP-urilor, avand in
vedere cerintele riguroase impuse de legislatia nationala si internationala privind
prevenirea spalarii banilor si finantarea terorismului.

In acest context, respectarea reglementarilor si aplicarea mésurilor adecvate pentru
cunoasterea clientelei, monitorizarea tranzactiilor si raportarea activitatilor suspecte sunt
factori critici in gestionarea riscului de conformitate. Analiza datelor obtinute din
chestionarele completate de VASP-uri ofera o imagine detaliata asupra gradului de
conformitate si a practicilor implementate de aceste entitati.

Raspunsurile VASP-urilor indica faptul ca majoritatea acestora (80%) au obtinut venituri
constante din activitati legate de criptoactive in perioada 2021-2024, in timp ce doar 20%
nu au inregistrat venituri. Acele 20% din VASP-uri care nu au inregistrat venituri in aceasta
perioada sunt fie entitati nou infiintate, fie se afla in faza incipienta a activitatii lor. Aceasta
activitate economica intensa subliniaza importanta aplicarii unor masuri de conformitate
stricte pentru a preveni riscurile asociate cu tranzactiile de criptoactive si cu clientii
implicati.
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