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INTRODUCERE

Prezentul raport se inscrie pe linia produselor de analiza strategica elaborate la nivelul Oficiului
National de Prevenire si Combatere a Spalarii Banilor (OFICIUL) si are ca scop principal furnizarea unui
feedback relevant pentru entitatile raportoarel.

Documentul este rezultatul analizei rapoartelor de tranzactii suspecte (RTS-uri) transmise OFICIULUI in
intervalul 01 ianuarie — 31 decembrie 2015 (4.610 rapoarte) si valorifica perspectiva institutiei, prin
prisma pozitiei sale de colector de informatii din intreg sistemul financiar si non-financiar. Pentru
studiul de fata au fost folosite tehnici analitice variate care au combinat analize cantitative ale unor
concepte cheie cuprinse in RTS-urile primite, cu aport calitativ rezultat din interviurile cu analistii
OFICIULUI implicati in analiza acestor rapoarte.

Materialul prezinta o descriere a principalelor categorii de comportamente financiare suspecte,
elaborata pe baza narativului cuprins in rapoartele de tranzactii suspecte transmise OFICIULUI,
evidentiind importanta acestei categorii de informatii pentru sistemul romanesc de lupta impotriva
spalarii banilor si finantarii terorismului. Desi a fost identificat un numar semnificativ de tipologii
interesante, pentru mentinerea raportului in limite rezonabile, au fost selectate doar cele cu o
recurenta ridicata.

Oficiul National de Prevenire si Combatere a Spalarii Banilor intelege importanta parteneriatului cu
subiectii obligatiei de raportare a tranzactiilor suspecte, sens in care doreste sa vina in sprijinul acestora
cu raspunsuri la urmatoarele intrebari: Ce ar trebui sd raportez? / Ce raporteazd celelalte entitdti din
domeniul meu de activitate? Feedback-ul pe acest segment intareste increderea intre parteneri si ajuta
entitatile raportoare sa-si regleze sistemele de detectie a comportamentelor suspecte. Rezultatul
preconizat este o alocare mai eficienta a resurselor la nivelul entitatilor raportoare, concomitent cu o
crestere a relevantei informatiilor transmise OFICIULUI.

In plus, prin conexiunile create intre tipologiile de comportamente financiare suspecte si diferite
categorii de infractiuni premisaz, raportul prezinta relevanta pentru efortul autoritatilor de impunere a
legii — politie, unitati de parchet.

! Pentru scopul prezentului document, referinta la entitati raportoare vizeaza categoriile de persoane fizice si juridice,
subiect al obligatiei de raportare a tranzactiilor suspecte, in baza Legii nr. 656/2002 pentru prevenirea si sanctionarea
spalarii banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii terorismului, republicata, cu
modificdrile ulterioare

? Pentru scopul prezentului document, infractiuni predicat/premisa sunt faptele penale apte sa conduca la obtinerea unui
activ infractional care ulterior poate fi supus unui proces de spdlare (ascundere a originii sale ilicite)



1. OFICIUL - IN CIFRE, ACTIVITATEA DIN ANUL 2015:
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PREZENTAREA INSTITUTIEI:

ROLUL SI FUNCTIILE OFICIULUI NATIONAL
DE PREVENIRE S| COMBATERE A SPALARII
BANILOR

Oficiul National de Prevenire si Combatere a Spalarii
Banilor activeaza ca unitate de informatii financiare in cadrul
sistemului national de prevenire si combatere a spalarii banilor si
finantarii terorismului (SB/FT).

Potrivit standardelor aplicabile, unitatile de informatii
financiare sunt agentii guvernamentale specializate care
actioneaza ca interfata intre sectorul financiar si non-financiar si
agentiile de aplicare a legii. Ele au ca scop identificarea
activitatilor suspecte de spalare a banilor/finantarea terorismului
care necesitd a fi investigate.

Oficiul National de Prevenire si Combatere a Spalarii
Banilor (OFICIUL) este o structura de tip administrativ, infiintata
prin Legea nr. 21/1999 pentru prevenirea si sanctionarea spdlarii
banilor.

Institutia are ca obiect de activitate prevenirea si
combaterea spdaldrii banilor si a finantarii terorismului, scop in
care primeste analizeazad si prelucreazd informatii si sesizeazd in
conditiile legii autoritdtile competente.

ACTIVITATEA DE DELIBERARE $1 DECIZIE A
PLENULUI OFICIULUI

in conformitate cu prevederile Legii nr.656/2002 pentru
prevenirea si sanctionarea spaldrii banilor, precum si pentru
instituirea unor masuri de prevenire si combatere a finantarii
terorismului, activitatea de deliberare si de decizie a Oficiului
este asigurata de Plenul Oficiului format din reprezentanti ai
Ministerului Finantelor Publice, Ministerului Justitiei, Ministerului
Afacerilor Interne, Parchetului de pe langa Tnalta Curte de Casatie
si Justitie, Bancii Nationale a Romaniei, Curtii de Conturi a
Romaniei si Asociatiei Romane a Bancilor.

Unitatea de Informatii Financiare activeaza
ca o agentie centrald responsabild cu
primirea si analizarea (a) rapoartelor de
tranzactii suspecte si (b) a altor informatii
relevante in legdturd cu spdlarea banilor,
infractiuni predicat si finantarea
terorismului, precum si cu diseminarea
rezultatelor acestor analize.

Unitatea de Informatii Financiare trebuie sd
aiba autoritatea de a obtine informatii
suplimentare de la entitdtile raportoare si
trebuie sd aibd acces in timp util la
informatiile financiare, administrative si de
aplicare a legii, care 1i sunt necesare pentru
indeplinirea corespunzdatoare a functiilor
sale.

* Recomandarea FATF nr. 29




o efectudrii unui
numar de -
bancare in valoare de 7.514.678
echivalent euro ( 3.674.368 USD,
2.887.035 euro, 744.545 lei si 42.201
GBP).;

o si
intrarea in analiza aprofundata a
tranzactiilor suspecte identificate intr-un
numar de informari (din care 20
intocmite Tn  urma activitatii de
supraveghere on — site desfasurata de

Oficiu);
O
a tranzactiilor
suspecte dintr-un numar de de
cazuri aflate in agteptare
O

pentru infractiuni de spalare a banilor
si/sau finantarea terorismului in de
lucrari;

o

pentru alte infractiuni

decat spalarea banilor in de lucrari;

o b la cererea
organelor de parchet, de date si
informatii in legatura cu dosare penale
aflate Tn lucru si care privesc infractiuni
de spalare a banilor si/sau finantarea
terorismului, inclusiv infractiuni predicat
asociate acestor infractiuni n de
solicitari.

Institutia Plenului este caracterizata printr-o deplina
autonomie, independenta si neutralitate, atat prin incompatibilitatile
prevazute de lege, cat si prin interdictia de apartenenta la partidele
politice a membrilor Plenului, asigurandu-se conformitatea cu
Recomandarea 29 din Standardele FATF.

Tn decursul anului 2015, activitatea de deliberare si decizie la

nivelul Plenului s-a desfasurat, de regula, in sedinte saptamanale si bi-
saptamanale, precum si ori de cate ori s-a impus, conform ordinii de zi
supusa aprobarii de Presedintele Oficiului, Tn conformitate cu
prevederile Regulamentului de organizare si desfasurare a sedintelor
de Plen.

Activitatea de deliberare si decizie a avut ca obiect:

- analizarea situatiilor trimestriale statistice cuprinzand
valorile agregate ale operatiunilor semnificative de transferuri externe
(intrari si iesiri) si cele cuprinzand operatiunile semnificative cu
numerar, efectuate de persoane fizice si juridice si prezentate Plenului
de catre Directia de Tehnologia Informatiilor si Statistica;

- aprobarea programului de supraveghere off - site si on -
site pe baza caruia s-au desfasurat actiuni de verificare si control in
urma carora s-au aplicat sanctiuni contraventionale in valoare de
425.000 lei;

Rolul membrilor Plenului s-a definitivat si prin urmatoarele
activitati:

- realizarea legaturilor functionale cu institutiile
reprezentate pentru cresterea eficientei actiunii institutiilor din cadrul
Sistemului de prevenire si combatere a spalarii banilor si/sau
combaterii finantarii terorismului potrivit competentelor legale;

- participarea la o serie de conferinte, seminarii,
simpozioane si alte activitati interne si internationale;

- indeplinirea unor atributii prin delegare de competenta:
delegarea calitatii de ordonator de credite, reprezentari interne n
cadrul grupurilor de lucru inter - institutionale si internationale s.a..



STRUCTURA ORGANIZATIONALA:

OFICIUL Tsi indeplineste misiunea printr-un aparat de lucru la nivel central, cu sediul in Bucuresti, avand
in componentd urmatoarele structuri:

Consilierii Presedintelui
Directia Generala Operativa:
o Directia Analiza si Prelucrarea Informatiilor,
o Directia Tehnologia Informatiei si Statistica,
Serviciul Juridic,
Directia Cooperare Inter-institutionala si Relatii Internationale,
Directia Economico-Financiara si Administrativa,
Directia Supraveghere si Control,
Compartimentul audit public intern,
Compartimentul resurse umane.

.
m’—)

DIRECTIA GENERALA
OPERATIVA
DIRECTIA
DIRECT'IA DIRECTIA COOPERARE DIRECTIA DIRECTIA
ANALIZA $I TEHNOLOGIA INTER- _ SUPRAVE(:;HERE ECONOMICO- SERVICIUL
PRELUCRAREA INFORMATIEI INSTITUTIONALA S1 CONTROL FINANCIARA $I_ JURIDIC
INFORMATIILOR SI STATISTICA SIRELATH ADMINISTRATIVA

INTERNATIONALE




2. OFICIUL-UNITATE DE INFORMATII FINANCIARE A ROMANIEI:

ANALIZA COMPORTAMENTELOR FINANCIARE SUSPECTE, RAPORTATE
OFICIULUI NATIONAL DE PREVENIRE S| COMBATERE A SPALARII
BANILOR IN ANUL 2015

CUM SUNT FOLOSITE RTS-urile?

Rapoartele de tranzactii suspecte stau la baza sistemului de lupta impotriva spalarii banilor si
finantarii terorismului. Acestea ofera informatii valoroase OFICIULUI, fapt ce permite institutiei sa
sustina eforturile investigative ale autoritatilor de impunere a legii. Totodata, RTS-urile sunt folosite n
analiza strategica contribuind la o cunoastere mai buna a amenintarilor/vulnerabilitatilor de spalare de
bani/finantarea terorismului, precum si a evolutiei celor doua fenomene.

Analiza informatiilor cuprinse in rapoartele transmise de entitatile raportoare se realizeaza prin
integrarea lor cu alte categorii de date (ex. administrative, de la autoritatile de aplicare a legii, etc.) in
scopul:

e identificarii unor tinte specifice de investigatie (ex. persoane, bunuri, grupuri si/sau retele
infractionale),

e urmaririi fluxului anumitor tranzactii sau activitati (,,urma banilor”) si

e stabilirii unor legaturi intre tintele de investigatie si active infractionale, acte de spalare de
bani/finantarea terorismului sau infractiuni predicat.

Au existat numeroase cazuri in care informatia financiara transmisa de entitatile raportoare a
ajutat OFICIUL sa identifice legaturi noi intre grupuri infractionale sau intre astfel de structuri si alte
entitati sau active ilicite. Ori de cate ori aceste legaturi constituie un indiciu temeinic in sensul comiterii
unor infractiuni de spalare de bani/finantarea terorismului (sau infractiuni predicat), OFICIUL sesizeaza
beneficiarii prevazuti expres de Legea nr. 656/2002.

Intrucat, in esentd, RTS-urile reprezintd o interpretare subiectivd pe care un subiect uman o d&
unei situatii de fapt la care asista, relevanta lor poate fi afectata de anumite elemente: subiectivismul si
nivelul de acces la informatie al raportorului, nivelul de instruire, etc. De aceea nu toate informatiile
cuprinse in RTS-urile transmise de entitatile raportoare ajung sa fie diseminate autoritatilor de aplicare
a legii. Revine insd OFICIULUI sarcina evaludrii acestora si stabilirii de legturi intre ele. Tn fapt,
majoritatea sesizarilor transmise de OFICIU autoritatilor de aplicare a legii contin informatii din mai
multe rapoarte de tranzactii suspecte, in cele mai multe cazuri, transmise de entitati raportoare
diferite.

Esential pentru functionarea sistemului este insa protejarea entitatilor raportoare in fata
oricarei forme de raspundere pentru raportarea cu buna credinta a unei tranzactii suspecte, chiar daca
la momentul transmiterii raportului existau doar suspiciuni privind tranzactia n cauza si indiferent daca
o faptd penald a fost, in realitate, comisa sau nu. in aceeasi logica, OFICIUL nu va disemina niciodat3
catre terti numele persoanei care a intocmit un RTS, interdictia fiind prevazuta expres in Legea nr.
656/2002.



EVOLUTII INREGISTRATE LA NIVELUL RAPOARTELOR DE TRANZACTII
SUSPECTE

Au obligatia de raportare a tranzactiilor suspecte catre Oficiul National de Prevenire si

Combatere a Splarii Banilor® urméatoarele categorii de entitati:

institutiile de credit si institutiile financiare,

administratori de fonduri de pensii private,

cazinourile,

auditorii si alte persoane care acorda consultanta fiscala sau contabila,

notarii publici, avocatii si alte persoane care exercita profesii juridice liberale,

furnizorii de servicii pentru societatile comerciale si alte entitati sau constructii juridice,
persoanele cu atributii in procesul de privatizare,

agentii imobiliari,

asociatiile si fundatiile, precum si

alte persoane fizice sau juridice care comercializeaza bunuri si/sau servicii > 15.000 euro.

fn anul 2015, OFICIUL a primit de la entitdtile raportoare un numar de 4.610 rapoarte de

tranzactii suspecte, volum cu 30% mai mare fata de intervalul anterior (vezi Tabelul 1).

Tabelul 1

_ 4.636 4.170 3.554 4.610

13% -10% -15% 30%

Mentinerea unui volum relativ constant al operatiunilor cu numerar/externe >15.000 euro

raportate OFICIULUI, atat ca numar de operatiuni cat si ca valoare, nu pare a indica insa schimbari

majore de comportament financiar la nivelul populatiei. Tn acest context, apreciem procentul de

crestere ca fiind rezultatul intensificarii eforturilor entitatilor raportoare in domeniul conformitatii cu

prevederile legislatiei privind prevenirea si combaterea spalarii banilor/finantarii terorismului.

* Conform prevederilor art. 61 alin. 4 din Legea nr. 207/2015 privind Codul de Procedura Fiscala aria de beneficiari ai acestei
obligatii a fost extinsa, rapoartele de tranzactii suspecte fiind in prezent transmise si Agentiei Nationale de Administrare

Fiscala.
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Graficul 1 — Distributia RTS-urilor/categorii de entitati raportoare
Din punct de vedere al dispersiei geografice, entitatile raportoare situate pe raza municipiului

Bucuresti au transmis 56% dintre rapoartele de tranzactii suspecte primite de OFICIU in anul 2015 (vezi
Graficul 2)*.
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Graficul 2 — Distributia RTS-urilor pe zone geografice

Desi nu exista un indicator (sau sistem) consacrat pentru stabilirea numarului optim de rapoarte
de tranzactii suspecte care ar trebui transmise unitatii de informatii financiare®, privite prin prisma
numarului total de operatiuni >15.000 EURO® colectate in anul 2015, analiza comportamentului de
raportare pe judete releva urmatoarele:

e la nivelul judetelor Covasna, Alba si Mures raportul RTS/operatiuni >15.000 euro este de
1/9800;

e 1n marea majoritate a judetelor (35) raportul RTS/operatiuni >15.000 euro este de 1/3100;

e la nivelul judetelor Mehedinti, Giurgiu si lIfov raportul RTS/operatiuni >15.000 euro este de
1/550.

* Pentru analiz3 a fost luat3 in consideratie sucursala unde au avut loc efectiv operatiunile suspecte si nu sediul central al
entitatii care a intocmit raportul.

> Unitati mandatate sa asigure componenta de intelligence a sistemelor de lupta Tmpotriva spalarii banilor/finantarii
terorismului.

o Operatiuni in numerar sau transferuri externe, raportate conform prevederilor Legii nr. 656/2002.



Exista o varietate de factori care pot contribui la comportamentul de raportare descris mai sus.
Acestia pot include caracteristici sociale, culturale, economice si chiar infractionale specifice zonelor
respective. Tn cazul judetelor cu un volum de raportare crescut, comportamentul poate fi determinat,
spre exemplu, de caracteristici economice specifice (ex. judetul llfov cu zona comercialda extinsa din
jurul Bucurestiului) sau de un anumit tip de comportament financiar al populatiei din zona (ex. judetul
Mehedinti unde se remarca o apetentd sporita pentru operatiuni efectuate prin servicii de transfer
rapid de bani, multe dintre ele, asociate unor fapte infractionale). Diferentele negative mari insa,
inregistrate la nivelul judetelor Covasna, Alba si Mures, pot indica necesitatea intaririi efortului depus
de entitatile raportoare din zona pentru lupta impotriva spalarii banilor/finantarii terorismului.

Cat priveste datele legate de profilul clientilor raportati’ cu comportamente financiare suspecte,
persoanele fizice ocupa cea mai mare pondere, raportul fata de persoanele juridice fiind de aproape
2/1 (la fiecare RTS privind o persoana juridica sunt transmise doua RTS-uri privind persoane fizice).

Tabel 2
TIP CLIENT PONDERE DIN TOTAL CLIENTI
PERSOANE FIZICE 64%
PERSOANE JURIDICE 35%
ALTE CATEGORII® 1%

Desi o parte importanta din diferenta dintre cele doua categorii principale (fizice — juridice =
29%) este generata de RTS-uri transmise de operatorii de servicii de transfer de bani (13%), analiza RTS-
urilor primite de la institutiile de credit indica o predispozitie crescuta pentru folosirea, in
comportamente financiare suspecte, a conturilor deschise in numele persoanelor fizice (vezi Graficul 3).
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Grafic 3 —Tipuri clienti/categorii de entitati raportoare

La nivel de institutii de credit, persoanele fizice cel mai frecvent raportate au varsta cuprinsa
intre 30 si 56 de ani. 65% dintre clientii persoane fizice cu comportamente financiare suspecte se
incadreaza in acest interval, in vreme ce 13% au varsta pana in 25 de ani. Procentul de persoane foarte
tinere (< 25 ani) sau in varsta (> 56 ani — 14%), subiecti ai unor rapoarte de tranzactii suspecte, este cel
mai adesea asociat de analistii OFICIULUI cu folosirea frecventa a unor persoane interpuse pentru
efectuarea de operatiuni financiare suspecte.

’ Pentru analizi a fost avut in vedere tipul de client inclus la Capitolul Il al actualului format de raport de tranzactii suspecte.
8 a8 o 9 o g N o s 0 9 a q ] R .
Alte categorii includ — persoane fizice autorizate, intreprinderi individuale, intreprinderi familiale, cabinet avocat, etc.
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n cazul operatorilor de servicii de transfer de bani, intervalul de varsta scade n cazul clientilor
persoane fizice. 66% dintre acestia au varsta cuprinsa intre 20 si 40 de ani. Diferenta fata de sistemul
bancar este atribuitda de analistii OFICIULUI faptului ca, in general, transferurile prin intermediul
sistemelor de transfer rapid de bani sunt asociate unor categorii de activitati in care varsta prezinta
importanta (ex. videochat, prostitutie, proxenetism, trafic de persoane) sau care implica noi tehnologii
(ex. phishing®, fraude pe internet, etc).

Cat priveste rezidenta clientilor, 93% dintre rapoartele de tranzactii suspecte vizeaza persoane
rezidente Tn Romania (vezi Graficul 4). Procentul include cetatenii romani, dar si persoane de alta
nationalitate care au stabilita rezidenta in Romania. La nivel de persoane fizice se observa o recurenta
mai crescuta a RTS-urilor referitoare la operatiuni financiare efectuate de cetateni italieni si turci prin
conturi deschise in Romania. Tn acelasi timp, Cipru si Seychelles se remarcd ca jurisdictii in care sunt
inregistrate persoane juridice, titulare de conturi in Romania, prin care efectueaza operatiuni suspecte.
Bulgaria apare ca rezidenta a persoanelor fizice raportate cu comportamente financiare suspecte prin
intermediul serviciilor de transfer rapid de bani, in special in judetele din sudul tarii.

H ROMANIA
M ITALIA
0.63% M CIPRU

M TURCIA

0.54% M BULGARIA

M LIBAN

0,
0.40% 14 REPUBLICA MOLDOVA

0.40% M SEYCHELLES

M4 CHINA

M GERMANIA

Grafic 4 —Distributia RTS-urilor in functie de rezidenta clientului

Analizand modalitatile de plata asa cum sunt acestea inscrise la Capitolul Ill.A. din actualul
model de RTS, datele indicd o mentinere a apetentei crescute pentru numerar, ca instrument folosit n
comportamente financiare suspecte (vezi Graficul 5). Nivelul este oarecum surprinzator, avand in
vedere faptul ca noua legislatie privind disciplina financiara, care impune conditii mai stricte privind
utilizarea numerarului a intrat in vigoare la inceputul lunii mai a anului 2015. Analistii OFICIULUI
asociaza aceste cifre cu faptul ca in Romania, numerarul pare a fi folosit mai mult in faza de stratificare
a fondurilor (ex. pentru ruperea fluxurilor documentare care ar putea conduce la o infractiune) decat in
cea de plasare in sistemul financiar a unor fonduri obtinute din comiterea unor infractiuni clasice (ex.
trafic de droguri, trafic de persoane, etc).

9 q q aq arg a o q q a q

Obtinerea unor informatii personale (ex. nume de utilizator, parola, etc.) si detalii asociate cardurilor bancare, in scopuri
infractionale, activitate realizata de obicei prin falsificarea simbolurilor unei surse de incredere in cadrul unei comunicatii
electronice.
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Grafic 5 —Ponderea instrumentelor de plata din total RTS-uri primite

Din perspectiva geografica, Bucuresti si llfov raman judetele in care cele mai multe RTS-uri
indica numerarul ca instrument folosit in comportamente financiare suspecte. Indicatorul trebuie insa
privit prin prisma faptului ca aceste doua judete ocupa ponderea cea mai mare in volumul total de
raportare. Raportat la tipul de client, persoanele fizice manifesta o apetenta sporitd pentru utilizarea
numerarului (vezi Graficul 6).

PERSOANE FIZICE ™ PERSOANE JURIDICE

1082

NUMERAR VIRAMENT ALT INSTRUMENT
DE PLATA

Grafic 6 —Ponderea instrumentelor de plata in functie de tipul de client

Cat priveste faptele din care provin fondurile ce fac obiectul comportamentelor financiare
suspecte, trebuie mentionat ca foarte putine RTS-uri contin, in partea narativa, referinte la infractiunile
presupuse a fi produs fondurile ilicite implicate in tranzactii (< 5%). Situatia este generata, pe de o
parte, de nivelul scazut de acces al entitatilor raportoare la informatii de aplicare a legii in legatura cu
clientii proprii'®, iar pe de alta parte, de formularea aleasa de legiuitor pentru definirea ipotezei in care
trebuie transmis un RTS'. Este ins3 de asteptat ca cea de-a doua cauza sa fie abordata in cadrul
procesului de implementare a noii directive europene in domeniul luptei impotriva spalarii
banilor/finantarii terorismului?.

10 Singurele surse in acest sens sunt sursele deschise (ex. Internet) sau baze de date comerciale specializate pe colectarea
acestei categorii de informatii (ex. Worldcheck).

" Astfel, desi standardele internationale in domeniu impun obligatia transmiterii unui RTS ori de cate ori entitatea
raportoare suspecteaza sau are motive rezonabile sa suspecteze ca fondurile reprezinta produse infractionale sau au
legatura cu terorismul, legislatia romanesca defineste tranzactia suspecta ca ,operatiunea care aparent nu are un scop
economic sau legal”

' Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii sistemului
financiar in scopul spaldrii banilor sau finantarii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al
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Principala infractiune predicat mentionata de entitatile raportoare in RTS-uri este frauda,
suspiciunea rezonabila fiind data de mesaje primite de la banci ordonatoare/corespondente pentru
returnarea fondurilor transferate. De asemenea, unele RTS-uri fac trimitere la infractiuni mentionate
de surse deschise ca fiind savarsite de catre clientii lor (ex. infractiuni de coruptie) sau situatii in care
sunt instituite anumite masuri legale pe conturile clientilor.

Suplimentar, pentru fiecare raport de tranzactii suspecte, analistii fac o apreciere subiectiva® in
legdtura cu infractiunea predicat din care este posibil sd provina fondurile implicate in tranzactia/
tranzactiile raportate. Evaziunea fiscald este apreciata ca fiind principala infractiune generatoare de
active ilicite, atat pentru persoanele fizice cat si cele juridice raportate cu comportamente financiare
suspecte. Aceasta este urmatd de frauda (ex. inselaciune, frauda prin mijloace informatice, etc.) si
coruptie.

Din punct de vedere al modului de completare de catre entitatile raportoare a actualului format
de rapoarte de tranzactii suspecte, institutiile de credit prezinta un nivel ridicat de cunoastere si
intelegere a prevederilor Deciziei Plenului Oficiului nr. 2742/2013". Nivelul scizut de raportare din
partea altor categorii de entitati raportoare nu permite o analiza amanuntita din aceasta perspectiva.
Astfel, pentru a veni in sprijinul tuturor categoriilor de entitati raportoare, caracteristicile unui RTS bine
completat sunt detaliate in Sectiunea VI a prezentului raport.

Parlamentului European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a
Directivei 2006/70/CE a Comisiei.

B Aceste aprecieri nu reprezinta o constatare a savarsirii unei infractiuni, ele avand ca scop incadrarea rapoartelor in diferite
categorii de tehnici de analiza.

' Decizia Plenului Oficiului nr. 2742/2013 privind forma si continutul Raportului de tranzactii suspecte, ale Raportului de
tranzactii cu numerar si ale Raportului de Transferuri externe, publicata in Monitorul Oficial nr. 679/2013.



INDICATORI DE SUSPICIUNE

Elementul care aduce cea mai mare valoare adaugata unui RTS transmis OFICIULUI este
reprezentat de Sectiunea Ill.D. - Descrierea elementelor neobisnuite/suspecte. Descrierea de catre
entitatea raportoare a elementelor de suspiciune confera context unei operatiuni financiare si ajuta
OFICIUL sa stabileasca legaturi relevante intre persoane si posibile produse infractionale.

Avand in vedere formularile diferite folosite de entitatile raportoare pentru descrierea
elementelor de suspiciune, la nivelul OFICIULUI au fost create tipuri de indicatori, menite sa acopere
diferitele categorii de comportamente financiare suspecte. Analiza acestora a evidentiat recurente
crescute la nivel de categorie de entitate raportoare dupa cum urmeaza:

ENTITATE RAPORTOARE

INSTITUTIE DE CREDIT

OPERATORI DE SERVICI DE
TRANSFER DE BANI

NOTARI
CASE DE SCHIMB VALUTAR

CASE DE AMANET
INSTITUTII FINANCIARE
NEBANCARE

INDICATORI
. concordanta intre creditari si debitari pe cont in aceeasi zi
. tranzactii neconforme cu profilul clientului
. lipsa documentelor justificative pentru tranzactii
. tranzactii fara justificare economica reala
. depuneri numerar in cont societate urmate de schimb valutar si
transfer extern
. transferuri succesive intre conturi persoane fizice si conturi persoane
juridice astfel incat ordonatorul initial devine si beneficiarul final
. cont din Romania folosit ca si cont de tranzit

mesaj din partea bancii ordonatoare pentru returnarea sumelor
transferate in cont

. suspiciuni privind sursa fondurilor

. incasari in cont societate de la alte societati, urmate de retrageri
numerar

. lipsa activitate economica reala pe cont societate

° incasari in cont persoana fizica, din cont societate, urmate de
retrageri numerar

. depuneri numerar in cont persoana fizica efectuate de alte persoane
fizice urmate de retrageri numerar

. tranzactii neconforme cu profilul clientului

. incasari externe multiple de la ordonatori diferiti din tari diferite

. incasari externe multiple de la ordonatori diferiti aparent fara
legatura

. persoana insotita la momentul efectuarii tranzactiilor

. sume mari primite in intervale scurte de timp

. tranzactie imobiliara la jumatate din valoare de expertizare

schimburi valutare in usd/euro de mare valoare efectuate de o
persoana fizica la intervale scurte de timp
. frecventa cu care amaneteaza obiecte de valoare
. rambursare anticipata credit de valoare foarte mare, care vine in
contradictie cu profilul cunoscut al clientului

Prezenta unui indicator nu echivaleaza in mod automat cu prezenta unei suspiciuni rezonabile
privind spalarea banilor/finantarea terorismului. Cele mai bune RTS-uri sunt cele in care, in cazul unei
tranzactii, mai multi indicatori de suspiciune sunt prezenti, iar informatiile disponibile (ex. informatiile
publice disponibile, profilul clientului, etc.) nu justificd modul in care au actionat persoanele implicate.
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TIPOLOGII DE COMPORTAMENTE FINANCIARE SUSPECTE

1. FOLOSIREA  CONTURILOR UNOR PERSOANE JURIDICE CU COMPORTAMENT
COMERCIAL/FISCAL NEADECVAT, PENTRU RETRAGEREA DE FONDURI ILICITE DIN SISTEMUL

FINANCIAR

INDICATORI (specifici tipologiei)

—
1. TRANSFER >|

Exista concordanta intre creditarile si debitarile

in/din conturile folosite, in majoritatea cazurilor = P
o .0 7 A = .

peste 90% din incasari fiind retrase in numerar; PERSOANA CONT FIRMA

Exista neconcordante intre domeniile de activitate JuRapICcA FANTOMA
ale persoanelor juridice care crediteaza conturile

din care se retrage numerar (ex. societati

comerciale care activeaza in domeniul IT

crediteaza contul unei societati comerciale care &
are ca obiect de activitate cresterea animalelor, NUM;‘"AR
fondurile fiind retrase in numerar pentru achizitii e

de la persoane fizice); ‘ € =2 PREDARE= e
Transferurile au ca obiect sume rotunde (ex. BENEFICIAR REAL PERSOANA
20.000 ron), folosindu-se justificari care nu ar e

permite o identificare clara a obligatiei ce urmeaza

a fi stinsa prin plata (ex. ,,¢/v factura”);

Pe conturile folosite nu pot fi identificate plati specifice unei activitati comerciale reale (ex.
salarii, plata chirie, plati catre bugetul statului, plati catre furnizori etc.);

Profilul persoanelor imputernicite sa efectueze operatiuni pe conturi este in contradictie cu
volumul de operatiuni (ex. persoane fara studii, persoane foarte tinere sau foarte in varsta, etc);
Operatiunile de retragere se efectueaza de la agentii si bancomate situate la o distanta
considerabild de zona geografica unde a fost deschis contul (de regula in alt judet);
Tmputernicitii pe cont sunt uneori insotiti in momentul efectudrii operatiunilor de retragere in
numerar de catre persoane care par a fi beneficiarii reali ai fondurilor (ex. sumele se predau
imediat dupa retragere unei persoane care asteapta in fata unitatii bancare);

Operatiunile de retragere in numerar se realizeaza, pe parcursul aceleiasi zile, de la sucursale
diferite ale aceleiasi institutii bancare;

Exista variatii ale volumelor de tranzactionare pe conturile folosite, caracterizate prin cresteri
bruste ale numarului de operatiuni de incasare si retrageri subsecvente de numerar;

MECANISME®®

Folosirea conturilor deschise la institutii bancare in numele unor persoane juridice;
Folosirea cu preponderenta a persoanelor juridice din categoria societatilor comerciale cu
raspundere limitata;

INSTRUMENTE®

Folosirea masiva a numerarului.

15 . o . . o . o . o .
MECANISMUL : un mecanism de spalare de bani reprezinta un sistem sau lucru care deruleazad parte din procesul de spdlare de bani. Exemple de
mecanisme pot include o institutie financiara, un furnizor de servicii de transfer de bani, un cazino care opereaza pe Internet, o persoana sau aranjament

juridic

(folosite ca acoperire pentru activitati ilicite sau finfiintate in scopul ascunderii proprietatii sau controlului) - http://www.fatf-

gafi.org/media/fatf/documents/reports/Report%200n%20New%20Payment%20Methods.pdf

® INSTRUMENTUL : un instrument de spilare de bani este un obiect de valoare (sau care reprezinti valoarea) care este folosit in procesul de spilare de
bani. Exemple de instrumente de spalare de bani includ numerarul, cecurile, cecurile de calatorie, acreditivele, pietre pretioase, bunuri imobile, valori
mobiliare, etc. - http://www.fatf-gafi.org/media/fatf/documents/reports/Report%200n%20New%20Payment%20Methods.pdf



http://www.fatf-gafi.org/media/fatf/documents/reports/Report%20on%20New%20Payment%20Methods.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Report%20on%20New%20Payment%20Methods.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Report%20on%20New%20Payment%20Methods.pdf

2. FOLOSIREA CONTURILOR PERSOANELOR JURIDICE PENTRU EXTERNALIZAREA UNOR FONDURI
DE ORIGINE INCERTA

INDICATORI (specifici tipologiei)

Depuneri repetate de numerar in contul unei persoane juridice, folosind justificarea , incasdri
din vénzdri”, urmate de schimb valutar si transferul sumelor rezultate in alta jurisdictie;

Operatiunile au loc consecutiv, de regula Tn aceeasi zi, folosindu-se pentru transferul extern al
sumelor justificari greu de verificat din alte surse (ex. ,,platd avans marfa”, ,, consultantd”);

Transferurile nu sunt insotite de documente justificative;

Societatile comerciale folosite au adesea un comportament fiscal neadecvat (ex. nu figureaza cu
situatii financiare/fiscale obligatorii depuse la organele competente);

Pe conturile folosite nu pot fi identificate plati specifice unei activitati comerciale reale (ex.
salarii, plata chirie, plati catre bugetul statului, plati catre furnizori, etc);

Profilul persoanelor imputernicite sa efectueze operatiuni pe cont este uneori in contradictie cu
volumul de operatiuni (ex. persoane fara studii, persoane foarte tinere sau foarte in varsta, etc);

O recurenta foarte crescuta a acestui tip de comportament financiar se remarca in relatia cu
China si Hong Kong dar si cu Ungaria;

Uneori, fondurile sunt transferate catre beneficiari din jurisdictii cu risc terorist ridicat.

MECANISME

Folosirea conturilor deschise la institutii bancare in numele unor persoane juridice;

Folosirea cu preponderenta a persoanelor juridice din categoria societatilor comerciale cu
raspundere limitata;

Folosirea unor conturi deschise la institutii bancare externe, drept destinatie a fondurilor;

INSTRUMENTE

Folosirea numerarului.

,_ I

y ;1 DEPUNEREﬁ dl e—. TRANSFER# h:ﬂ
~ If:, ‘_\“‘% - -':
NUMERAR CONT EXPORTATOR

PERSOANA CHINA
JURIDICA
[ ]
BENEFICIAR
REAL
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3. TRANSFERURI REPETATE DE FONDURI AVAND ORIGINE INCERTA, INTRE ENTITATI AFLATE IN
LEGATURA, ASTFEL INCAT ORDONATORUL INITIAL ESTE $I DESTINATARUL FINAL AL SUMELOR

INDICATORI (specifici tipologiei)

* |mplicarea mai multor persoane fizice/juridice (deseori mai mult de trei persoane) in tranzactii,
intre acestea existand diferite tipuri de legaturi (ex. legaturi de tip asociat/administrator,
legaturi de rudenie, parteneri de afaceri, etc);

* Fiecare cont folosit Tnregistreaza operatiuni de creditare urmate de transferul imediat al
fondurilor catre urmatorul cont de pe lantul de tranzactionare;

= Transferurile sunt efectuate prin folosirea de justificari de tipul: ,platd factura”, ,storno
facturd”, ,restituire suma necuvenita”, ,,imprumut”, , restituire imprumut”, etc;

= Transferurile sunt efectuate prin internet banking, evitdndu-se contactul fizic cu institutia
bancara;

= |a solicitarea reprezentantilor institutiei bancare nu sunt prezentate documente justificative,
sau cele prezentate nu explica modul de tranzactionare;

= Ordonatorul initial devine si beneficiarul final al transferurilor;

= Deseori circuitul de tranzactionare se repeta de mai multe ori in cursul unei zile, transferurile
fiind ordonate la intervale de cateva minute;

MECANISME

= Folosirea cu preponderenta a persoanelor juridice din categoria societatilor comerciale cu
raspundere limitata;

= Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;
= Folosirea unor conturi deschise la institutii bancare in numele unor persoane juridice.
INSTRUMENTE

= Folosirea serviciilor de internet banking.

- =—
S ] . ﬁ T
‘ 1. CREDITARE | W

—iy
BENEFICIAR REAL CONT
SC A SRL
4. RESTITUIRE IMPRUMUT 2. DIVIDENDE/

RESTITUIRE IMPRUMUT

|

i y _3_ CREDITARE oesssss—
—y
CONT ASOCIAT/
SC B SRL ADMINISTRATOR
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4. FOLOSIREA CONTURILOR UNOR PERSOANE FIZICE PENTRU RETRAGEREA DIN SISTEMUL
FINANCIAR A UNOR FONDURI AVAND ORIGINE INCERTA, PROVENITE DE LA PERSOANE
JURIDICE

INDICATORI (specifici tipologiei)

Conturi detinute de persoane fizice sunt creditate in mod repetat, prin transferuri ordonate de
persoane juridice, fondurile fiind Tn subsecvent retrase in numerar;

Tn multe cazuri, ordonatorii activeaza in domeniul comertului cu cereale/fier vechi;

Legaturile titularilor de cont cu persoanele juridice din care provin banii sunt de obicei de tipul

/7

,asociat”, ,actionar”, administrator”, ,,imprumutdtor”, ,,imputernicit cont”, etc;

Pentru justificarea transferurilor in conturile persoanelor fizice sunt folosite justificari de tipul
ydividende” sau , restituire imprumut”;

Exista concordanta intre creditarile si debitarile pe contul persoanei fizice implicate, fondurile
fiind imediat retrase in numerar sau transferate catre alte persoane juridice cu justificarea

,creditare firmd” sau ,,contract de imprumut”;

Documentele justificative prezentate sau explicatile oferite de client nu confirma
comportamentul financiar al celor implicati sau se evita contactul cu reprezentantii institutiei
bancare;

Folosirea unor documente justificative neconforme cu profilul clientului;

MECANISME

Folosirea cu preponderenta a persoanelor juridice din categoria societatilor comerciale cu
raspundere limitata;

Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;

Folosirea unor conturi deschise la institutii bancare in numele unor persoane juridice;

INSTRUMENTE

Folosirea numerarului.

.. =
. _:[I—l TRANSFERéi ‘a _» \:w
" b L. - :f'
= “uly )
SC ASRL CONT NUMERAR
PERSOANA FIZICA e
PERSOANA
FIZICA
5 "'.:[I@z. DEPUNER Emms
SC B SRL
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5. FOLOSIREA CONTURILOR UNOR ENTITATI INREGISTRATE IN JURISDICTII OFF-SHORE PENTRU
JUSTIFICAREA PROVENIENTEI/DESTINATIEI UNOR FONDURI DE ORIGINE INCERTA

INDICATORI (specifici tipologiei)

Transferuri semnificative ca valoare din conturi deschise in jurisdictii off-shore, urmate de
retragerea fondurilor Tn numerar sau transferul catre diverse persoane fizice si juridice
rezidente cu titlu ,restituire imprumut”, ,restituire partiala imprumut”;

Justificarea provenientei fondurilor prin folosirea unor documente neuzuale sau care vin in
contradictie cu comportamentul financiar al celor implicati;

Folosirea, pentru justificarea transferurilor, a unor explicatii de tipul ,loan”, ,loan
reimbursement”, ,,contract imprumut”, etc;

Contul din Romania Tnregistreaza concordante intre sumele creditate si cele debitate, adesea pe
parcursul aceleiasi zile;

Lipsa documentelor justificative pentru tranzactii;

Tn cazul persoanelor fizice rezidente, sursa declaratd a fondurilor nu corespunde cu justificarea
incasarilor.

MECANISME

Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;
Folosirea unor conturi deschise la institutii bancare in numele unor persoane juridice;
Folosirea unor conturi deschise la institutii bancare din jurisdictii off-shore;

Folosirea unor conturi deschise la institutii bancare din state UE (ex. Letonia. Lituania, etc.), in
numele unor persoane juridice inregistrate in jurisdictii off-shore.

INSTRUMENTE

Folosirea de conturi deschise in jurisdictii off-shore.

—— TRANSFER% |
=3,
CONT CONT
OFF-SHORE PERSOANA FIZICA/JURIDICA
2. TRANSFER 2. TRANSFER
-~
PERSOANA —r

FIZICA PERSOANA
JURIDICA




6. FOLOSIREA CONTURILOR UNOR PERSOANE JURIDICE REZIDENTE PENTRU RETRAGEREA DE
SUME SEMNIFICATIVE IN NUMERAR DIN SISTEMUL FINANCIAR, PE TERITORIUL ALTUI STAT
MEMBRU AL UNIUNII EUROPENE

INDICATORI (specifici tipologiei)

» Transferuri repetate de fonduri din conturile unor persoane juridice nerezidente in contul unor
persoane juridice rezidente, adesea folosind justificari comerciale;

* Folosirea intensa a serviciilor de internet banking pentru efectuarea transferurilor;

= Retragerea in numerar a fondurilor incasate, cu cardul, de la ATM-uri aflate pe teritoriul altui
stat (de regula Stat Membru UE);

* Frecventa si volumul incasarilor, precum si operatiunile de retragere numerar nu corespund
profilului comercial al persoanei juridice rezidente;

= Lipsa documentelor justificative pentru operatiunile de incasare si evitarea contactului cu
reprezentantii institutiei bancare;

MECANISME

= Folosirea cu preponderenta a persoanelor juridice din categoria societatilor comerciale cu
raspundere limitata;

= Folosirea unor conturi deschise la institutii bancare in numele unor persoane juridice.
INSTRUMENTE

= Folosirea serviciilor de internet banking.

STAT MEMBRU UE
3 ,:.'! ——— ] TRANSFER* 3 ,:.'!
‘— ".?-YJ ‘— "‘i‘}
CONT CONT
COMPANIE PERSOAMNA JURIDICA
REZIDENTA UE I
= ==1 I
.-5 df———— =2 RETRAGERE
ATM
PERSOAMNA
INTERPUSA
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7. SPALAREA (ASCUNDERE ORIGINII) FONDURILOR PROVENITE DIN FRAUDE PE INTERNET, PRIN
FOLOSIREA CONTURILOR UNOR PERSOANE FIZICE/JURIDICE

INDICATORI (specifici tipologiei)

Conturi recent deschise ale unor persoane fizice/juridice inregistreaza brusc incasari externe cu

Va4 Va4

titlul ‘invoice”, “payment”, “reimbursement” urmate de retrageri numerar;
Activitatea pe cont nu corespunde cu profilul cunoscut al clientului;

Majoritatea incasarilor in conturi sunt urmate de mesaje din partea bancilor ordonatoare
pentru returnarea sumelor, motivul fiind fraudd, phishing;

Operatiunile de retragere in numerar au loc imediat (la interval de minute) dupa creditarea
contului;

Uneori, sumele retrase in numerar (mai putin un comision) sunt transferate prin intermediul
operatorilor de servicii de transfer de bani catre alte jurisdictii;

MECANISME

Folosirea cu preponderentd a persoanelor juridice din categoria societatilor comerciale cu
raspundere limitata;

Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;
Folosirea unor conturi deschise la institutii bancare in numele unor persoane juridice;

Folosirea sistemelor de transfer rapid de bani;

INSTRUMENTE

21

Folosirea numerarului.
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8. FOLOSIREA SISTEMELOR DE TRANSFER RAPID DE BANI PENTRU COLECTAREA UNOR FONDURI
DE ORIGINE NECUNOSCUTA, DE LA ORDONATORI COMUNI NEREZIDENTI

INDICATORI (specifici tipologiei)

= Persoane fizice incaseazad, in acelasi interval, prin intermediul sistemelor de transfer rapid de
bani, fonduri de la persoane fizice nerezidente;

= Nu exista o legdtura evidenta intre ordonatori si beneficiari, de natura sa justifice operatiunile
efectuate;

® Tranzactiile au loc adesea in aceeasi zi si sunt folosite locatii diferite ale furnizorilor de servicii
de transfer rapid de bani pentru ridicarea fondurilor in numerar;

= Pentru Tncasarea fondurilor si retragerea lor in numerar sunt folosite adesea documente de
identitate diferite;

=  Persoanele care incaseaza in numerar fondurile sunt uneori insotite la momentul efectuarii
tranzactiilor de alte persoane care le indica datele de identificare pentru tranzactie;

MECANISME
= Folosirea sistemelor de transfer rapid de bani;
= Folosirea unor documente de identitate false;
INSTRUMENTE

=  Folosirea numerarului.
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9. FOLOSIREA CONTURILOR UNOR PERSOANE FIZICE PENTRU ACHIZITIA DE MONEDA VIRTUALA
(ex. BITCOIN) CU FONDURI DE ORIGINE NECUNOSCUTA

INDICATORI (specifici tipologiei)

= Conturile apartinand unor persoane fizice nu inregistreaza activitate financiara normala pentru

profilul titularului de cont;

= Conturile inregistreaza evolutii bruste ale sumelor incasate in numerar sau transferate din alte

conturi;

= QOperatiunile sunt urmate de transferul fondurilor colectate in conturile unor entitati
nerezidente specializate in vanzarea de moneda electronica, cu justificarea , achizitie BITCOIN”;

= Sursa declarata a fondurilor, pentru depunerile in numerar, este adesea ,,salarii”;

= Varsta medie e persoanelor fizice implicate este de 27 — 30 ani;

MECANISME

= Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;

INSTRUMENTE

=  Folosirea numerarului.
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10. INCASARI DE LA OPERATORI DE JOCURI DE NOROC ON-LINE, IN CONTURI APARTINAND UNOR
PERSOANE FIZICE, URMATE DE RETRAGEREA IMEDIATA A FONDURILOR IN NUMERAR

INDICATORI (specifici tipologiei)

* Tranzactii neconforme cu profilul clientului;

= Sursa declarata a fondurilor la deschiderea contului nu corespunde cu originea, volumul si
recurenta fncasarilor in cont;

= Depuneri multiple numerar in cont persoana fizica urmate de transfer catre platforme de pariuri
on-line;

» Tncasdri in conturi persoane fizice de la platforme pariuri on-line, urmate de retrageri numerar
ATM si plati comercianti;

= Concordanta intre creditari si debitari cont in aceeasi zi.
MECANISME

= Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;
INSTRUMENTE

= Folosirea numerarului.

B 2 &
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11. INCASARI DE LA PERSOANE SUSPECTATE DE LEGATURI CU ENTITATI TERORISTE

INDICATORI (specifici tipologiei)

» Tncasari de micd valoare de la ordonatori aparent fira legdtura cu beneficiarul;
» Transferuri ordonate din jurisdictii cu risc ridicat din punct de vedere al terorismului;

* Prezenta unor informatii (publice sau primite de la autoritati nationale de aplicare a legii)
privind posibila implicare a ordonatorilor transferurilor in activitati circumscrise fenomenului

terorist.

MECANISME

= Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;

= Folosirea sistemelor de transfer rapid de bani.

INSTRUMENTE

= Folosirea numerarului.
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12. DIMINUAREA PATRIMONIULUI PERSOANEI JURIDICE, PRIN EXTERNALIZARI DE FONDURI SUB
FORMA DE DOBANDA DATORATA SAU INTERPUNEREA UNOR PARTENERI COMERCIALI DIN
ZONE OFF-SHORE

INDICATORI (specifici tipologiei)

= Contul persoanei juridice Tnregistreaza incasari semnificative cu titlul ,,/mprumut

in prima parte

a zilei, urmate de rambursari de valori mai mari catre ordonatorul initial, in a doua jumatate a

zilei, cu titlul ,restituire imprumut pe termen scurt” si ,,dobdnzi”;

= QOperatiunile de mare valoare se efectueaza exclusiv in relatie cu entitati din grup, inregistrate in

jurisdictii care aplica un regim fiscal relaxat;

= Exista concordanta intre operatiunile de debitare si cele de creditare, acestea fiind inregistrate

in aceeasi zi;

= Contul persoanei juridice Tnregistreaza operatiuni de transfer extern cu justificari comerciale
(ex. ,contravaloare marfa”), catre entitati din jurisdictii off-shore care au deschise conturi in

alta tara decat cea de rezidenta;

MECANISME

® Folosirea conturilor bancare deschise la institutii de credit din Romania;

= Folosirea conturilor bancare apartinand entitatilor afiliate inregistrate n strainatate.

INSTRUMENTE

= Folosirea unor entitati din jurisdictii off-shore.
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13. FOLOSIREA CONTURILOR UNOR PERSOANE FIZICE PENTRU ACHIZITIA DE VALORI MOBILIARE,
CU FONDURI DE ORIGINE NECUNOSCUTA

INDICATORI (specifici tipologiei)

= Sume semnificative in numerar sunt depuse in conturile unor persoane fizice, operatiunile fiind

urmate de transferuri catre conturile unor societati de investitii financiare;

= Exista neconcordanta intre volumele transferate de client si profilul acestuia;

= Nu exista informatii privind sursa fondurilor utilizate pentru tranzactiile dedicate cumpararii de

valori mobiliare;

= Exista informatii negative privind clientul si legaturile sale, la nivelul surselor deschise.

MECANISME
= Folosirea unor conturi deschise la institutii bancare in numele unor persoane fizice;
INSTRUMENTE

=  Folosirea numerarului.
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CARACTERISTICILE UNUI RTS BINE COMPLETAT:

1. CAPITOLUL I.A. - Persoana juridicd sau persoana fizicd autorizatda
= subunitatea unde a avut loc operatiunea raportata este indicata clar;

2. CAPITOLUL II.A. & II.B. — Persoana juridica & persoana fizica
= clientul - persoana fizica/persoana juridica - raportat este identificat clar (cdmpurile includ toate
datele de identificare);

3. CAPITOLUL II.C. - Informatii despre conturile si subconturile clientului
= conturile si subconturile clientului raportat sunt completate in format IBAN;

4. CAPITOLUL II.D. - Informatii despre legaturile clientului cu alte persoane fizice sau juridice

= codul unic de inregistrare/codul numeric personal al persoanelor aflate in legatura cu clientul
este completat corespunzétor”;

= campul tipul legdturii este completat si corespunde descrierii din Capitolul 11.D.;

6. CAPITOLUL II.F. - Persoana care conduce tranzactia
= persoana fizicd ce conduce tranzactia este identificata Tn mod clar si complet. Numele si
domiciliul sunt insuficiente in lipsa unui element numeric de identificare (ex. CNP, C.1., pasaport,
permis de sedere, etc);

7. CAPITOLUL lll.A. - Descrierea tranzactiei
= campul felul operatiunii este completat si corespunde descrierii din Capitolul 111.D.;

8. CAPITOLUL III.B. & llI.C. - Date despre ordonatorul, intermediarul sau beneficiarul tranzactiei
= ordonatorul / intermediarul / beneficiarul persoana fizicd / juridica este clar identificat.
Completarea tarii de rezidenta este insuficienta.

9. CAPITOLUL III.D. - Descrierea elementelor neobisnuite / suspecte

= Elementele de suspiciune sunt descrise pe larg si permit identificarea persoanelor pe care le
mentioneaza, dar care nu sunt cuprinse in Capitolul II.D. Totodata legatura clientului cu elementele de
suspiciune este descrisa pe larg.

10. CAPITOLUL IV. - Documente anexate si semndtura

e Rulajele prevazute de Decizia Plenului nr. 2742/2013, sunt transmise in forma si continutul
prevazute de acest act normativ;

e Restul anexelor obligatorii, prevazute de Decizia Plenului nr. 2742/2013, sunt transmise in
forma si continutul prevazute de acest act normativ;

e Documentele xerocopiate sunt lizibile;

e (Cat mai multa informatie legata de RTS (inclusiv RTS-ul) este transmisa pe suporti optici
(CD/DVD)/magnetici (floppy disk), iar datele pot fi accesate, sau RTS-ul este transmis prin sistemul de
raportare on-line;

e Completarea numelui si telefonului de contact al persoanei care a intocmit RTS-ul sau al altei
persoane care poate oferi informatii suplimentare in legatura cu RTS-ul transmis.

Includerea unor detalii complete despre client (nume, adresa, numar de identificare/inregistrare,
data nasterii, inregistrarii, etc) garanteaza faptul ca OFICIUL detine informatii corecte pentru interogarea
propriilor baze de date, precum si pentru identificarea ordonatorilor/beneficiarilor tranzactiilor. Folosind
informatiile dintr-un RTS, OFICIUL poate accesa surse deschise pentru identificarea si confirmarea unor
legaturi intre persoane. Descrierea completa a comportamentului suspect, inclusiv a posibilei infractiuni
predicat, din care se estimeaza ca provin fondurile implicate, prezinta o importanta deosebita si ajuta foarte
mult procesele analitice ale OFICIULUI.

17 o - N N B o . re v v o
Numele persoanelor este insuficient, intrucat nu permite o identificare fara echivoc a acestora
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EXEMPLU DE CAZ BAZAT PE RTS-uri

La data de 01.07.2015, persoana fizica IL a solicitat sucursalei din Bucuresti a unei institutii de
credit, prin fax, initierea unei plati externe in valoare de 70.000 usd, catre compania NHC din China,
mentionand pe dispozitia de plata externa ,transfer for deposits”. Clientul a afirmat telefonic ca
doreste sa achizitioneze un container de haine, sens in care a prezentat (prin fax) un contract cu
beneficiarul NHC-China, avand ca obiect ,servicii de marketing si suport vénzadri”.

Urmare analizei informatiilor privind clientul, entitatea raportoare a considerat ca suspecte
urmatoarele elemente de fapt:

e Contul detinut de IL avea instituita masura sechestrului asigurator pe o anumita suma;

e Existau informatii publice negative privind implicarea clientului in activitati de criminalitate
organizata pe teritoriul altui stat;

e Neconcordantele existente intre declaratia verbala a clientului, documentele prezentate si
declaratia de pe dispozitia de plata externa aferenta transferului initiat;

e Tranzactia nu se incadra in profilul tranzactional al clientului.

Avand in vedere elementele de suspiciune descrise, coroborate cu riscul ca fondurile implicate
sa pdraseasca sistemul financiar romanesc (iesind astfel din aria de competenta a autoritatilor din
Romania), Tn mod corect, entitatea raportoare a decis sa nu efectueze operatiunea de transfer si sa
transmita un raport de tranzactii suspecte OFICIULUI.

Analiza informatiilor detinute sau disponibile OFICIULUI a scos Tn evidenta faptul ca:

e |L (clientul raportat) era subiect al unor investigatii ale autoritatilor de aplicare a legii din
SUA pentru coordonarea unui grup infractional organizat, specializat in falsificarea de USD,
persoana fiind condamnata de mai multe ori pe teritoriul statului Israel;

e L erain legatura cu o alta persoana RF, ambele fiind cercetate pentru posibile infractiuni de
spalare de bani savarsite pe teritoriul statului Liechtenstein;

e IL a fost identificat cu conturi in Elvetia, Liechtenstein si Cipru. Tn cursul anului 2013, suma
de 1.000.000 usd a fost transferata intre conturile personale - din Elvetia in Liechtenstein,
ulterior fondurile fiind redirectionate catre conturile personale din Romania. Parte din
valoarea transferata a fost plasata in depozite, suma de 70.000 usd provenind dintr-un astfel
de depozit;

e Potrivit informatiilor primite de la unitatile de informatii financiare partenere, fondurile
transferate de IL reprezinta produs al infractiunilor comise de gruparea de criminalitate
organizata pe care a coordonat-o.

Premisele mentionate au fost considerate suficiente de Oficiul National de Prevenire si
Combatere a Spalarii Banilor pentru suspendarea pe o perioada de 48h a operatiunii de transfer si
sesizarea imediatd a Parchetului de pe langd Tnalta Curte de Casatie si Justitie.

n termeni practici, pornind de la un raport de tranzactii suspecte, suma de 70.000 usd rezultata
din infractiuni savarsite de o grupare de criminalitate organizatd a fost blocatd. Tn acest fel a fost
prevenita ascunderea originii ilicite a fondurilor si intrarea subsecventa a produsului infractional in
posesia faptuitorului.



APORTUL INFORMATIONAL AL OFICIULUI IN SISTEM:
RAPOARTE DE TRANZACTII CU NUMERAR (RTN)/TRANSFERURI EXTERNE (RTE)

Rapoarte de Tranzactii cu Numerar sunt transmise
OFICIULUI atunci cdnd o entitate raportoare
efectueazd operatiuni cu sume in numerar, in lei sau
in valutd, a cdror limitdé minimd reprezintd
echivalentul in lei a 15.000 euro, indiferent dacd
tranzactia se realizeazd prin una sau mai multe
operatiuni ce par a avea legdturd intre ele.

Rapoartele de Transferuri Externe sunt transmise
OFICIULUI atunci cdnd o entitate raportoare
efectueazd operatiuni de transfer transfrontalier,
precum si operatiuni de pldti si Incasdri efectuate
intre rezidenti si nerezidenti pe teritoriul Romdniei cu
sume in lei sau in valutd a cdror limitd minimad
reprezintd echivalentul in lei a 15.000 euro.

Evolutia numarului de operatiuni
cuprinsein RTN ¢ 366
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Op. retragere pers. fizice

n anul 2015, entitatile raportoare au transmis
OFICIULUI 8.224 rapoarte de tranzactii cu
numerar si 4.986 rapoarte de tranzactii externe,
pe ambele paliere inregistrandu-se un trend
ascendent. Totodata, atat numarul de operatiuni
cat si sumele tranzactionate sunt in crestere fata
de intervalul anterior. Evolutia numarului de
rapoarte si a celui de operatiuni este redata in
graficele urmatoare:

Rapoarte de transferuri externe

2528095
2239321
2015769
7167 4888 4986
2013 2014 2015

B Nr. Rapoarte B Nr. Operatiuni

n anul 2015, comparativ cu anul 2014, operatiunile de depunere numerar au crescut cu 11,5%, in timp
operatiunile de retragere in numerar au scazut cu 4,5%, fata de anul 2014.
in urma analizei, se constatd cd 96,8% din operatiuni sunt efectuate de persoane juridice in timp ce

persoanele fizice au efectuat restul de 3,2 % din total.

De asemenea, un trend ascendent se observa si in cadrul operatiunilor de transferuri externe unde se

inregistreaza o crestere de 1,2% fata de anul precedent.
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RAPOARTE PRIVIND NUMERARUL DETINUT LA INTRAREA/IESIREA DIN UNIUNEA EUROPEANA

Tn anul 2015, Autoritatea Nationald a
Vamilor a transmis OFICIULUI rapoarte
privind 889 de declaratii ale persoanelor
fizice privind numerarul detinut Ia
intrarea/iesirea din Uniunea Europeana.

Evolutia acestora fata de intervalul
anterior este redats in graficul de mai valuta si/sau moneda nationald care este egal sau depdseste

jos: limita stabilitd prin Regulamentul CE nr. 1889/2005

Rapoartele privind numerarul detinut la intrarea/iesirea din
Uniunea Europeand sunt comunicate lunar OFICIULUI de cdtre
Agentia Nationald de Administrare Fiscald si contin informatii
cuprinse in declaratiile persoanelor fizice privind numerarul in

Nivelul sumelor declarate la intrarea in Romania inregistreaza o scadere de peste 62% fata de
intervalul anterior, dar se mentine totusi o diferenta negativa de peste 92% intre sumele declarate la
intrare si cele declarate la iesirea din Romania.

Sume declarate la frontiera (mii euro)
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Analistii OFICIULUI integreaza informatiile financiare transmise de entitatile raportoare in baza
Legii nr. 656/2002, cu alte date disponibile in scopul generarii unor produse de informare cu valoare
pentru efortul investigativ al agentiilor de aplicare a legii.

Diseminarile noastre contin informatii specifice menite sa identifice persoane fizice si juridice,
precum si conturi si informatii privind tranzactii. Atunci cand institutia constata existenta unor indicii
temeinice de spélare a banilor disemineazd informatiile Parchetului de pe langa Tnalta Curte de Casatie
si Justitie, iar in cazul in care sunt identificate indicii temeinice de finantare a terorismului, va disemina
informatiile si Serviciului Roman de Informatii.

Totodata, cand se constata existenta unor indicii temeinice de savarsire a altor infractiuni decat
cele de spalare a banilor sau de finantare a terorismului, OFICIUL sesizeaza organul competent sa
investigheze astfel de infractiuni.

Tn anul 2015, OFICIUL a diseminat 851 de produse de informare cétre agentiile de aplicare a
legii, dupa cum urmeaza:

e 499 disemindri - Parchetului de pe langs Tnalta Curte de Casatie si Justitie;
e 6 diseminari - Serviciului Roman de Informatii;
e 369 diseminari — altor organe competente.



Evolutia diseminarilor

493
443
340 334 369
377
207 297
98
7 38
I. ) y
2011 2012 2013 2014 2015
Spalarea banilor  ® Finantarea terorismului Alte infractiuni

Analizand concluziile desprinse din analizele financiare efectuate in anul 2015 a rezultat ca,
din totalul sesizarilor inaintate organelor de cercetare penald, principala infractiune generatoare de
bani murdari a fost evaziunea fiscala, care a fost identificata in 64% din cazurile in care au fost relevate
indicii temeinice cu privire la sdvarsirea infractiunii de spélare a banilor. In alte 9% din cazuri au fost
evidentiate infractiuni de criminalitate organizata, in 11,5% infractiuni din codul penal, in 7,5% -
infractiuni prevazute de Legea 31/1990 privind societatile comerciale, in 5% infractiuni de coruptie.

Cat priveste disemindrile transmise organelor competente pentru identificarea unor indicii de
savarsire a altor infractiuni decat spalarea banilor, infractiunile informatice sunt cele mai prezente,
urmate de evaziune fiscald, inselaciune si proxenetism+prostitutie.

Diseminarile enumerate contin inclusiv cazurile in care OFICIUL, in virtutea mandatului acordat,
a dispus suspendarea efectuarii unor operatiuni ce aveau ca scop spalarea banilor sau finantarea
terorismului.

in_anul 2015, pe fondul prezentei unor suspiciuni rezonabile de spilare de bani, au fost
suspendate un numar_de 37 tranzactii financiare, in cuantum total de 7.514.678 echivalent euro
(3.674.368 USD, 2.887.035 euro, 744.545 lei si 42.201 GBP).

in plus, OFICIUL a sporit efortul sdu de sustinere a nevoilor de informare ale agentiilor de
aplicare a legii, in investigatiile proprii ale acestora. Astfel, in anul 2015, institutia a raspuns prompt,
prin furnizarea de informatii financiare, la un numar de 244 solicitari venite din partea organelor de
urmarire penald competente.

Evolutia acestui indicator este redata in graficul de mai jos.

Diseminari la cerere

327
293
257 259 244

2011 2012 2013 2014 2015

Trebuie retinut faptul ca toate aceste categorii de infractiuni aduc atingere serioasa valorilor
sociale protejate de legea penala si in subsecvent securitatii cetatenilor romani si stabilitatii sistemului
financiar romanesc. Astfel, obiectivul OFICIULUI este de a sprijini investigatiile in cazul infractiunilor
grave.
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3. OFICIUL - AUTORITATE DE SUPRAVEGHERE:

Activitatea de supraveghere desfasurata la nivelul OFICIULUI are doua componente:

- supravegherea off-site a entitatilor raportoare care intra in responsabilitatea OFICIULUI.
Activitatea se efectueaza la sediul institutiei in baza unui instrument analitic prestabilit la nivelul
institutiei si reprezinta abordarea pe baza de risc in raport cu expunerea entitatilor raportoare fata de
riscul de spalare a banilor si de finantare a terorismului;

- supravegherea on-site a entitatilor raportoare care intra in responsabilitatea OFICIULUI.
Activitatea reprezinta in fapt efectuarea actiunilor de verificare si control desfasurate in baza
supravegherii off site, a sesizarilor primite de OFICIU (altele decat Rapoartele de Tranzactii Suspecte), a
sesizdrilor din oficiu si a solicitarilor Directiei de Analiza si Prelucrare a Informatiilor.

analiza si prelucrarea informatiilor
obtinute in timpul activitatii de control
atunci cand sunt identificate suspiciuni
sau indicii de spalare a banilor sau de
finantare a terorismului

identificarea entitatilor care sunt cresterea nivelului de
vulnerabile fata de riscul de spdlare a congtientizare a entitatilor

banilor si de finantare a terorismului, prin Obiective raportoare fat3 de riscurile
determinarea gradului de expunere la de spalare a banilor si de

acest risc finantare a terorismului

cresterea nivelului de conformare a
entitdtilor raportoare cu obligatiile legale din
domeniul prevenirii si combaterii spalarii
banilor si a finantarii terorismului

SUPRAVEGHEREA OFF-SITE

Activitatea de supraveghere off site a entitatilor raportoare care nu au o autoritate de
supraveghere prudentiala proprie reprezinta abordarea supravegherii pe baza de risc implementata la
nivelul institutiei si se realizeaza prin evaluarea gradului de expunere al acestor entitati la riscul de
spalarea banilor si finantarea terorismului, pe baza datelor si informatiilor existente la nivelul ONPCSB.

La nivelul anului 2015, a fost supravegheat off-site un numar total de 6.558 de entitati
raportoare, din MUNICIPIUL BUCURESTI si judetele ILFOV, DOLJ, BRASOV, SIBIU, CLUJ, IASI,
CONSTANTA si TIMIS astfel:

Obiectul principal de activitate Nr. entitati
Activitati de jocuri de noroc si pariuri — CAEN 9200 824
Activitati de intermediere a tranzactiilor financiare — CAEN 6612 324
(case de schimb valutar)

Asociatii si fundatii 461
Profesii juridice liberale — notari si avocati 4.949

TOTAL: 6.558




Structura entitatilor supravegheate off site in raport cu gradul de
expunere la risc aferent fiecarui obiect de activitate evaluat

Notari si avocati 79% 21%
Asociatii si fundatii 89% 11%

Case de schimb valutar 81% 19%
Activitati de jocuri de noroc si 95% 5%
pariuri

B Grad de risc partial ridicat, mediu, partial scazut si scazut B Grad de risc ridicat

ACTIVITATEA DE SUPRAVEGHERE ON-SITE

Activitatea de supraveghere on-site reprezinta actiunile de verificare si control efectuate la
sediile entitatilor raportoare.

Elementele generatoare ale actiunilor de verificare si control ale ONPCSB sunt:

- activitatea de supraveghere off-site;

- sesizarile primite de la alte autoritati competente sau de la terti, altele decat rapoartele de
tranzactii suspecte;

- sesizarile din oficiu ca urmare a informatiilor obtinute in timpul activitatiilor de analiza
specifica si/sau de verificare si control.

n cursul anului 2015, ONPCSB a efectuat actiuni de verificare si control pentru un numar de 151
entitati raportoare, indicator usor in scadere fata de anul precedent, ca urmare a cresterii
semnificative a numarului de entitati supravegheate off site, a cresterii gradului de complexitate al
activitatii de supraveghere on site, in conditiile Tmbunatatirii rezultatelor obtinute, precum si a
specificului obiectelor de activitate supravegheate on site, astfel:

Graficul de mai jos prezinta situatia actiunilor de verificare si control efectuate in perioada
2013-2015.

34



Numar de controale efectuate de ONPCSB

2013 2014 2015

Elementul principal generator al activitatii de verificare si control a fost rezultatul obtinut din
activitatea de supraveghere off site, in baza caruia s-au efectuat 89% din totalul actiunilor de verificare
si control desfasurate in cursul anului 2015, astfel:

Elemente generatoare ale actiunilor de verificare si control Nr. entitati
controlate
Activitatea de supraveghere off-site 135
Sesizari primite, altele decat RTS-uri 3
Sesizari din oficiu 13
TOTAL: 151

Structura entitatilor controlate in raport cu
elementul generator al controlului

13 entitati -9%

3 entitati - 2%

[ Activitatea de supraveghere off-site Bl Sesizari primite, altele decat RTS-uri [l Sesizari din oficiu

Actiunile de control ale ONPCSB urmaresc verificarea modului de respectare a Legii nr.
656/2002 (r) de catre entitatile raportoare, fiind menite a creste gradul de constientizare fata de riscul
de spalare a banilor si de finantare a terorismului. Astfel, aceasta componenta din activitatea de
supraveghere on site se incadreaza, printre alte activitati specifice, in capacitatea institutiei de a
preveni spalarea banilor.

Tn aceeasi masura, actiunile de control ale ONPCSB urmaresc si identificarea operatiunilor
financiare suspecte de spalare a banilor efectuate de catre entitatile controlate, aceasta componenta
din activitatea de supraveghere on-site incadrandu-se, printre alte activitati specifice, in capacitatea
institutiei de combatere a spalarii banilor.
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Din entitatile controlate de catre ONPCSB, pentru un numar de 27 de entitati controlate, au
fost identificate suspiciuni sau indicii temeinice de sdvarsire a infractiunii de spalare de bani si/sau a
altor infractiuni (evaziune fiscald, inselaciune, fals si uz de fals, gestiune frauduloasa, coruptie, abuz
in serviciu, delapidare si infractiuni din legea societatilor comerciale nr. 31/1990, din reglementarile
in domeniul achizitiilor publice, din Directiva Europeana nr. 2009/110/CE etc), astfel:

Entitati controlate la care au fost identificate suspiciuni sau indicii Nr. entitati

temeinice de spalare a banilor si/sau alte infractiuni, provenite din: ~__controlate
Activitatea de supraveghere off-site 15
Sesizari primite, altele decat RTS-uri 2
Sesizari din activitatea specifica a Directiei Supraveghere si Control 10
TOTAL: 27

Din cele 151 de entitati controlate de catre ONPCSB, un numar de 52 entitati au fost
sanctionate pentru nerespectarea prevederilor Legii nr. 656/2002 (r), astfel:

Entitati controlate — TOTAL: 151
Entitati sanctionate 52
Sanctiuni aplicate, din care: 61
Amenzi 29
Avertismente 32
Cuantum sanctiuni 425.000 lei

Principalele domenii de activitate vizate in activitatea de supraveghere on-site desfasurata de
OFICIU in anul 2015, au fost: activitdti de jocuri de noroc si pariuri (61 entitdti), asociatii si fundatii (35
entitdti) si case de schimb valutar (15 entitdti).

Structura entitatilor controlate in raport cu domeniul de activitate desfasurat

B Activitati de jocuri de noroc si pariuri B Asociatii
Fundatii B Case de schimb valutar
Activitati de difuzare a programelor de televiziune Activitati notariale

CONFORMITATEA ENTITATILOR RAPORTOARE — EVOLUTII

Actiunile de control ale OFICIULUI urmaresc verificarea modului de respectare a Legii nr.
656/2002 (r) de catre entitatile raportoare, fiind menite a creste gradul de constientizare fata de riscul
de spalare a banilor si de finantare a terorismului.

Astfel, aceasta componenta din activitatea de supraveghere on-site se incadreaza, printre alte
activitati specifice, in capacitatea institutiei de a preveni fenomenul spalarii banilor si finantarii
terorismului, prin:
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- identificarea operatiunilor/circuitelor suspecte de spalare a banilor efectuate de catre/prin
intermediul entitatilor controlate;

- verificarea modului de respectare a Legii nr. 656/2002 (r) de cdtre entitatile raportoare
(conformitatea la lege), avand ca rezultat cresterea gradului de constientizare a entitatilor raportoare
fata de riscul de spalare a banilor si de finantare a terorismului;

- aplicarea sanctiunilor contraventionale ca masuri coercitive luate ca urmare a necunoasterii/
neaplicarii corespunzatoare a prevederilor legale in domeniu, ce au ca rezultat imediat conformarea la
lege si ca rezultat colateral, fonduri suplimentare la bugetul de stat;

- realizarea instruirilor reprezentantilor entitatilor controlate cu privire la prevederile Legii nr.
656/2002 (r) si a modului de interpretare a acestora;

- crearea premiselor realizarii intalnirilor de lucru cu reprezentantii structurilor de conducere a
diverselor profesii liberale, incheierea de noi protocoale cu acestia, precum si actualizarea/
imbunatatirea celor existente;

- cresterea gradului de constientizare a entitatilor raportoare cu privire la importanta respectarii

prevederilor legale in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului.



3. OFICIUL — AUTORITATE CU ATRIBUTII iN IMPLEMENTAREA

REGIMULUI SANCTIUNILOR INTERNATIONALE:

in conformitate cu dispozitiile articolelor 12 (1), 13 si 17 (1) din Ordonanta de Urgentd a
Guvernului nr. 202/2008 privind punerea in aplicare a sanctiunilor internationale, aprobata prin Legea
nr. 217/2009, cu modificdrile si completdrile ulterioare, precum si cu cele ale art. 6, art. 10 si art. 11 din
Legea nr. 535/2004 privind prevenirea si combaterea terorismului, cu modificdrile si completdrile
ulterioare, Oficiul National de Prevenire si Combatere a Spalarii Banilor are calitatea de:

- autoritate competenta sa primeasca notificari, sa primeasca si sa solutioneze cereri de
autorizare a efectuarii unor transferuri de fonduri si servicii financiare, in scopul prevenirii proliferarii
nucleare.

Restrictiile privind anumite transferuri de fonduri si servicii financiare catre si din Iran sunt
stabilite prin Decizia Consiliului 2010/413/PESC din 26 iulie 2010 privind adoptarea de mdsuri restrictive
impotriva Iranului si de abrogare a Pozitiei comune 2007/140/PESC, cu modificdrile si completdrile
ulterioare si prin Regulamentul (UE) nr. 267/2012 privind mdsuri restrictive asupra Iranului si de
abrogare a Regulamentului (UE) nr. 961/2010, cu modificdrile si completdrile ulterioare.

- autoritate de supraveghere privind punerea in aplicare a sanctiunilor internationale pentru
persoanele fizice si juridice din domeniul de activitate al Oficiului, conform legislatiei in vigoare in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului.

- membru in Consiliul Interinstitutional, infiintat pentru asigurarea cadrului general de
cooperare in domeniul punerii in aplicare in Romania a sanctiunilor internationale.

- membru in Centrul de Cooperare Operativa Antiterorista — CCOA, prin care se asigura
coordonarea tehnica a Sistemului National de Prevenire si Combatere a Terorismului - SNPCT;

Tn acest context mentiondm faptul c3 la data de 14 iulie 2015, Grupul UE 3+3' a3 convenit
impreuna cu Iranul, adoptarea unui Plan Comun de Actiune, prin care au fost suspendate succesiv, pana
in ianuarie 2016, o parte din sanctiunile impuse Iranului.

»Planul Comun de Actiune” include suspendarea urmatoarelor sanctiuni impuse Iranului:

- furnizarea serviciilor de transport de petrol iranian neprelucrat, precum si de

asigurari/reasigurari pentru acestea, inclusiv pentru state terte;

- importul, achizitionarea sau transportul de produse petrochimice iraniene si furnizarea de

servicii conexe, precum finantarea, asistenta financiara, asigurare si reasigurare;

- comertul cu aur si alte metale pretioase cu guvernul iranian, autoritatile publice si Banca
Centrald Iraniana sau persoane si entitati care actioneaza in numele acestora, precum si servicii conexe:
transport, asistenta tehnica sau servicii de brokeraj, finantare sau asistenta financiara.

La 20 iulie 2015, Consiliul de Securitate al O.N.U. a adoptat Rezolutia 2231 (2015) prin care s-a
aprobat Planul comun de actiune cuprinzator.

La 18 octombrie 2015, Uniunea Europeana a adoptat actele legale prin care vor fi suspendate
toate sanctiunile economice si financiare adoptate de UE in legatura cu programul nuclear iranian:

+»+ Decizia 2015/1863/PESC de modificare a Deciziei 2010/413/PESC privind adoptarea de masuri
restrictive impotriva Iranului;

+»* Regulamentul (UE) 2015/1861 de modificare a Regulamentului (UE) nr. 267/2012 privind
masuri restrictive impotriva Iranului;

+ Regulamentul de punere in aplicare (UE) 2015/1862 privind punerea fin aplicare a
Regulamentului (UE) nr. 267/2012 privind masuri restrictive impotriva Iranului.

18 Grupul UE3+3 este alcatuit din: China, Franta, Germania, Federatia Rusa, Regatul Unit al Marii Britanii si Statele Unite ale Americii, cu
sprijinul inaltului Reprezentant al Uniunii pentru afaceri externe si politicd de securitate;
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Cele trei acte normative au intrat in vigoare la 19 octombrie 2015, dar se vor aplica de la data la
care Consiliul European va luat act, cel mai probabil pe parcursul anului 2016, de faptul ca directorul
general al AIEA va prezenta Consiliului guvernatorilor IAEA si Consiliului de Securitate al Organizatiei
Natiunilor Unite un raport care confirma faptul ca Iranul a luat masurile prevazute la punctele 15.1-
15.11 din anexa V la JCPOA.

Data aplicarii se publica in aceeasi zi in Jurnalul Oficial al Uniunii Europene, fiind pe agenda
Consiliului European pentru anul 2016.

De asemenea, atributiile Tndeplinite de O.N.P.C.S.B. privind modul de punere in aplicare a
sanctiunilor internationale au fost reglementate si prin:

- Normele privind supravegherea de cdtre Oficiul National de Prevenire si Combatere a Spaldrii
Banilor a modului de punere in aplicare a sanctiunilor internationale, aprobate prin H.G. nr. 603/2011;

- Ordinul Presedintelui O.N.P.C.S.B. nr. 81/2015 privind aprobarea Normelor metodologice de
efectuare a notificdrilor si de solutionare a cererilor de autorizare a efectudrii unor transferuri de
fonduri, publicat in Monitorul Oficial nr. 389 din 4 iunie 2015.

Prin acest document a fost abrogat Ordinul Presedintelui O.N.P.C.S.B. nr. 44/2014, in contextul
modificarilor adoptate la nivelul Uniunii Europene in cadrul regimului de masuri restrictive referitor la
Iran, prevazut in Decizia 2010/413/PESC a Consiliului privind adoptarea de mdsuri restrictive impotriva
Iranului si in Regulamentul (UE) nr. 267/2012 privind mdsuri restrictive impotriva Iranului.

Respectand cadrul legal specific privind prevenirea si combaterea terorismului, Oficiul National
de Prevenire si Combatere a Spalarii Banilor a intreprins urmatoarele masuri:

e Participarea activa in cadrul dezbaterilor sustinute Tn cadrul CCOA™;

e Contributia activa si constanta a Oficiului in vederea punerii in aplicare a Planului de
actiune adoptat pentru implementarea obiectivelor Strategiei nationale pentru
prevenirea si combaterea spalarii banilor si a finantarii terorismului;

e Contributia activa la procesul coordonat de M.A.E. privind Protocolul Aditional la
Conventia Consiliului Europei privind prevenirea terorismului, concretizata prin
participarea la prima reuniune a Comitetului de Experti al Consiliului Europei privind
luptatorii teroristi straini (COD-CTE), la Strasbourg, Franta, in februarie 2015, precum si la
reuniunile organizate la sediul M.A.E.

e Realizarea si dezvoltarea schimbului de date si informatii cu toate autoritatile, institutiile
si componentele mecanismului national de prevenire si combatere a finantarii
terorismului;

e Realizarea unor analize de vulnerabilitate in domeniul prevenirii si combaterii finantarii
terorismului;

e Intensificarea activitatilor de evaluare si actualizare operativa a profilurilor de risc si a
indicatorilor de risc specific, in functie de evolutiile inregistrate in plan real;

e Analizarea cadrului normativ in domeniul prevenirii si combaterii finantarii terorismului,
finalizdndu-se cu propuneri concrete formulate in vederea modificarii si completarii
cadrului normativ in domeniu.

e Instruirea entitatilor raportoare in domeniul prevenirii si combaterii finantarii
terorismului.

% Centrul de coordonare operativa antiteroristd, reglementat prin Legea nr. 535/2004 privind prevenirea si combaterea
terorismului, cu modificdrile si completdrile ulterioare;



Implementarea regimurilor sanctiunilor internationale in Romania:
in ceea ce priveste implementarea regimului sanctiunilor internationale in Romania, Oficiul
National de Prevenire si Combatere a Spalarii Banilor a intreprins urmatoarele masuri:
o Publicarea Rezolutiilor Consiliului de Securitate al O.N.U., a Pozitiilor Comune si a
Regulamentelor U.E. pe site-ul oficial al institutiei, la adresa www.onpcsb.ro, in

sectiunile “Combaterea Finantdrii Terorismului” si “Sanctiuni Internationale”?’;

o Verificarea persoanelor/entitatilor listate in bazele de date interne si in cele la care
Oficiul are acces direct, in cadrul masurilor restrictive de aplicare a sanctiunilor
internationale (221 persoane fizice, avand 374 alias-uri si 36 persoane juridice, cu 40
alias-uri);

o Informarea entitatilor raportoare prin intermediul sesiunilor de instruire organizate
periodic de catre O.N.P.C.S.B., pe linia de prevenire si combatere a spalarii banilor si a
finantarii terorismului si de implementare a regimului sanctiunilor internationale, fiind
organizate 32 sesiuni de instruire;

o De asemenea, pe linia aplicarii regimului sanctiunilor internationale impotriva Iranului si
in conformitate cu prevederile 0.U.G. nr. 202/2008, aprobat prin Legea nr. 217/2009, cu
modificdrile si completdrile ulterioare, precum si cu cele ale Regulamentului (UE) nr.
267/2012, cu maodificdrile si completdrile ulterioare:

= S-au inregistrat 2 cereri de autorizare privind transferurile de fonduri, efectuate
prin mijloace electronice, iar una dintre ele a fost solutionata prin emiterea de
catre Oficiu a autorizatiei prealabile. Cea de-a doua cerere avea ca obiect un
transfer cu o valoare sub pragul de autorizare prevazut de Regulamentul (UE) nr.
267/2012, astfel incat nu intra sub incidenta dispozitiilor privind obligatia de
autorizare;

= s-au primit 43 notificari privind transferuri de fonduri catre sau din partea unei
»persoane, entitati sau organism iranian”;

= s-au emis 16 puncte de vedere formulate in conformitate cu prevederile O.U.G.
nr. 202/2008, cu modificarile si completarile ulterioare, referitoare la contributia
Oficiului la masurile adoptate de Romania in vederea punerii in aplicare a
regimurilor de sanctiuni internationale, in special privind realizarea operatiunilor
comerciale cu Iranul;

= s-au elaborat 4 materiale cu privire la contributia Oficiului la Raportul inaintat de
Romania in conformitate cu art. 44, alin. (1) din Regulamentul UE nr. 267/2012
privind masurile restrictive impotriva Iranului, transmise Ministerului Afacerilor
Externe;

o colaborarea cu Banca Nationala a Romaniei Tn scopul aplicarii sanctiunilor internationale in
Romania si a solutionarii posibilelor incalcari ale dispozitiilor Regulamentului (UE) nr. 267/2012
de catre entitatile aflate in supravegherea B.N.R.

o Cooperarea cu toate autoritatile competente pentru eficientizarea implementarii sanctiunilor
internationale, prin participarea activd la reuniunile periodice ale Consiliului Interinstitutional. in
acest context, precizam ca reprezentantii OFICIULUI au participat la un numar de 9 reuniuni ale
Consiliului_Interinstitutional privind Implementarea Sanctiunilor Internationale, in perioada
mentionata.

?7n conformitate cu misurile aferente punctului 2.4. — Blocarea fondurilor folosite pentru finantarea terorismului (SR I1),
din Planul de actiune aferent Raportului privind evaluarea Romaniei in domeniul CSB/CFT, aprobat de Guvernul Romaniei
prin Memorandumul nr. 3591/22.08.2014;
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4. OFICIUL — COORDONATOR AL SISTEMULUI INSTITUTIONAL DE
PREVENIRE S| COMBATERE A SPALARII BANILOR $I FINANTARII
TERORISMULUI:

INITIATIVE LEGISLATIVE

in cursul anului 2015, au intrat in vigoare Directiva (UE) 849/2015* si Regulamentul (UE)
2015/847%, instrumente legislative Tn al caror proces de negociere OFICIUL a avut rolul de coordonator
tehnic national.

OFICIUL este, totodata, si punct de contact unic national in ceea ce priveste transpunerea in
legislatia romaneasca a celor doua acte normative europene, celelalte institutii competente fiind
Ministerul Justitiei, Banca Nationald a Romaniei, Parchetul de pe langd Tnalta Curte de Casatie si
Justitie, Autoritatea de Supraveghere Financiara, Ministerul Afacerilor Externe, Serviciul Roman de
Informatii, Ministerul Afacerilor Interne.

Tn cursul anului 2015, OFICIUL a monitorizat si raportat citre Ministerul Afacerilor Externe
stadiul transpunerii in legislatia nationald a prevederilor art. 8 din Directiva 2010/78/UE* a
Parlamentului European si a Consiliului din 24 noiembrie 2010.

fn anul 2015, OFICIUL a continuat demersurile in procesul de modificare legislativd a Legii
nr.656/2002, republicatd, prin parcurgerea procedurii legislative pentru adoptarea unui proiect de act
normativ ce reglementeaza delimitarea atributiilor autoritatilor de supraveghere mentionate in Legea
nr.656/2002, republicatd, prin prisma noilor atributii ce deriva din modificarea Directivei 2005/60/CE
prin Directiva 2010/78//CE, precum si inlocuirea sintagmei ,autoritati de supraveghere” din cuprinsul
Legii nr.656/2002, republicata, cu sintagma ,Autoritatea de Supraveghere Financiard”, proiect care, in
prezent, se afld in discutii in comisiile de specialitate din Parlamentul Romaniei. Proiectul de act
normativ vizeaza, de asemenea, conformitatea prevederilor Legii nr. 656/2002, republicatd, la
standardele internationale in domeniu — prin prisma recomandarilor formulate ca urmare a derularii
Celei de-a IV-a misiuni de evaluare a Consiliului Europei privind situatia din Romania in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului, care a avut loc in perioada 27 mai — 02
iunie 2013, la Bucuresti. Proiectul de act normativ se afla in proces de dezbatere in Parlamentul
Romaniei —Camera Deputatilor (Pl-x 337/2013), fiind retrimis la nivelul comisiilor de specialitate.

De asemenea, incepand din anul 2015, OFICIUL este implicat in procesul de transpunere in
legislatia nationalda a noilor reglementari UE privind combaterea spalarii banilor si finantarii
terorismului, respectiv Directiva (UE) 2015/849 a Parlamentului European si a Consiliului privind
prevenirea utilizarii sistemului financiar in scopul spdldrii banilor sau finantarii terorismului, de
modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de
abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE
a Comisiei, publicatad in Jurnalul Oficial al Uniunii Europene la data de 05 iunie 2015, cu termen limita
de implementare 26 iunie 2017.

21 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului (...)

2 privind informatiile care insotesc transferurile de fonduri si de abrogare a Regulamentului (CE) nr. 1781/2006

» de modificare a Directivelor 98/26/CE, 2002/87/CE, 2003/6/CE, 2003/41/CE, 2003/71/CE, 2004/39/CE, 2004/109/CE,
2005/60/CE, 2006/48/CE, 2006/49/CE si 2009/65/CE cu privire la competentele Autoritatii europene de supraveghere
(Autoritatea bancara europeand), ale Autoritatii europene de supraveghere (Autoritatea europeana pentru asigurari si
pensii ocupationale) si ale Autoritatii europene de supraveghere (Autoritatea europeana pentru valori mobiliare si piete)



Totodata, in perioada de referintd au fost emise urmdtoarele acte normative:

- Ordinul Presedintelui Oficiului National de Prevenire si Combatere a Spaldrii Banilor nr. 81/19 mai
2015 privind aprobarea Normelor metodologice de efectuare a notificdrilor si de solutionare a cererilor
de autorizare a efectudrii unor transferuri de fonduri;

- Ordinul Presedintelui Oficiului National de Prevenire si Combatere a Spdldrii Banilor nr. 182/24
noiembrie 2015 privind modificarea Ordinului viceprim-ministrului, ministrul finantelor publice, al
ministrului administratiei si internelor si al presedintelui Oficiului National de Prevenire si Combatere a
Spdldrii Banilor nr. 663/110/76/2012 pentru aprobarea componentei Comisiei de autorizare a activitdtii
de schimb valutar

Reprezentarea OFICIULUI in fata instantelor judecatoresti in vederea solutionarii cauzelor ce
au avut ca obiect plangeri contraventionale, reprezinta componenta finald a ansamblului de activitati
preventive desfasurate prin supravegherea entitatilor raportoare off si on-site, precum si intocmirea
tuturor actelor de procedurd necesare.in cursul anului 2015, activitatea pe plan procesual s-a
concretizat intr-un total de 18 de dosare. Din acest numadr de dosare, nu a existat vreun caz de
decadere din drepturile pe care procedura civila le acorda sub beneficiul unui termen si nicio
hotdrare de anulare a proceselor-verbale incheiate de agentii constatatori ai OFICIULUI. in egali
masura, reprezentarea efectiva a intereselor institutiei in fata instantelor de judecata, prin participarea
la sedintele de judecatd, s-a realizat exclusiv la nivelul Municipiului Bucuresti, incercand astfel
reducerea la maximum a cheltuielilor efectuate cu ocazia deplasarilor in teritoriu.

Totodata, mentiondam ca personalul de specialitate de la nivelul OFICIULUI a analizat si
rezolutiile / ordonantele procurorului emise in dosarele penale constituite ca urmare a sesizarilor
transmite PICCJ in temeiul dispozitiilor art. 8 alin. (1) din Legea nr. 656/2002, republicata, cu
modificarile ulterioare si a elaboratun numdr de 8 pldngeri impotriva unor astfel de
rezolutii/ordonante.

Alte activitati specifice in plan juridic:

- asigurarea asistentei juridice de specialitate in relatiile OFICIULUI cu tertii, prin participare la
grupuri de lucru /comisii;

- acordarea consultantei de specialitate persoanelor prevazute de dispozitiile art. 10 din
Legea nr. 656/2002, republicatd, si altor autoritati si institutii, cu referire la modul de
aplicare a prevederilor legale in domeniul prevenirii si combaterii spalarii banilor si a
finantarii terorismului;

- avizarea proiectelor de acte normative initiate, potrivit legii, de catre OFICIU sau de catre
alte autoritati publice;

- avizare pentru legalitate a actelor administrative ale presedintelui OFICIULUI si a
contractelor civile si comerciale prin care este angajata raspunderea patrimoniald a
OFICIULUL.
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lanuarie

COOPERAREA INTERNA

Obiectivul central al Oficiului National de Prevenire si Combatere a Spalarii Banilor in anul
2015 a vizat intarirea cooperarii cu toate autoritatile de aplicare a legii si consolidarea capacitatii sale
operationale, premisa necesara functionarii sistemului institutional de prevenire si combatere a spalarii
banilor si finantarii terorismului, prin urmatoarele actiuni intreprinse:

e Mentinerea permanent, consecventd a dialogului profesional cu Parchetul de pe Lang Tnalta
Curte de Casatie si Justitie, beneficiarul sesizarilor institutiei noastre.

e Semnalarea, reciproca, asupra evolutiei fenomenului spalarii banilor, a tendintelor,
modalitatilor de actiune si posibilitatilor investigative, evitarea tendintei de supraalimentare cu
informatii insuficient documentate.

e Implicarea activa Tn acest proces a structurilor specializate in combaterea fraudelor si a
criminalitatii orgnizate, respectiv a politiei competente in efectuarea cercetarii penale a faptelor de
spalare a banilor.

e Implicarea ONPCSB in activitatea grupului operativ pentru combaterea evaziunii fiscale si a
contrabandei, avand in vedere ca aceste fapte sunt principalele surse de fonduri ilicite supuse
procesului de reciclare - GIS.

e Adaptarea permanenta a metodelor si procedurilor de gestionare si analiza a informatiei la cele
mai bune standarde Tn materie si folosirea tot mai activa a sistemelor informatice in aceasta activitate.

e |dentificarea unor solutii eficiente privind transmiterea, intr-o forma structurata, a datelor si
informatiilor financiare solicitate de O.N.P.C.S.B.;

Luand in considerare specificul activitatii de analiza a informatiilor financiare, precum si
caracteristicile deosebite ale produselor de analiza dezvoltate la nivelul OFICIULUI, in cursul anului
2015, specialistii din cadrul OFICIULUI au participat, in calitate de lectori, la o serie de conferinte si
seminarii, dupa cum urmeaza:

Anul 2015 Eveniment

“Bilantul de activitate al Directiei de Combatere a Criminalitatii Organizate pe anul 2014”,
eveniment organizat de catre Ministerul Administratiei si Internelor;

Martie Conferinta “Solutii eficiente de luptd impotriva coruptiei si a fraudei” organizata de Institutul de
Control Intern;
Conferinta ordinard anuald a Camerei Auditorilor Financiari din Romdénia;
Conferinta ,Lobby, de la teorie la practica. Implicatii asupra politicilor publice, mediului de afaceri
si ONG-urilor in Roménia” organizata de Institutul European din Romania

Mai Conferinta Internationald “Rolul pietelor financiare nebancare in cresterea economica” organizata
de Autoritatea de Supraveghere Financiara;

Septembrie| ,Cursurile Colegiului National de Informatii din cadrul Academiei Nationale de Informatii “Mihai

Viteazul”, sub egida Serviciului Roman de Informatii pentru programele de formare si dezvoltare
profesionald - Cursul - “Dimensiunea financiar-bancara a securitdtii economice” editia 2015;

Conferinta “’Coruptia si infractiunile economice, Urmdrirea traseului financiar” organizat de catre
Directia Nationald Anticoruptie

Octombrie | , Conferinta de Control Intern Sector Public” organizata de Institutul de Control Intern

Sedinta de lucru privind infractiunea de spdlare a banilor, eveniment organizat de catre Parchetul
de pe langa Tribunalul Caras Severin;
Cel de al IV-lea Congres al profesiei de auditor financiar din Roménia



Noiembrie | Conferinta cu tema "Ziua Profesiilor Liberale din Romdnia", organizat de Uniunea Profesiilor Liberale
din Romania;
Conferinta ,CYBERTHREATS&CYBERSECURITY DAY Editia a Ill-a” , organizata de Institutul Bancar
Roman;
Raportul annual al Consiliului Concuretei intitulat “Mediul Concurential romdnesc — evolutii in
sectoare esentiale”;
Conferinta cadru “Combaterea spaldrii banilor si finantarii terorismului” eveniment organizat de
Faculatea de Drept a Universitatii Bucuresti in cadrul proiectului intitulat “Parteneri ai Justitiei in
Romania”;

Decembrie | ,Cel de-al IX-lea Colocviu Franco-Romén” organizat de Uniunea Nationald a Notarilor Publici din
Romania si Consiliul Superior al Notariatului Francez.

Tn planul cooperérii interinstitutionale amintim si implicarea OFICIULUI la activitdtile dedicate formdrii
profesionale organizate la nivelul unor proiecte cu finantare externd, dupa cum urmeaza:

Proiectul ,Intdrirea capacititii autorititilor de aplicare a legii de a combate fraudele intra-comunitare —
INTRAFRAUD ” HOME/2012/ISEC/FP/C1/4000003843, coordonat de Inspectoratul General al Politiei Romane

Obiectivul general al proiectului a avut ca scop cresterea nivelului expertizei autoritatilor de
aplicare a legii In combaterea fraudelor intracomunitare si cresterea nivelului cooperarii interinstitutionale
intre agentiile de aplicare a legii din Romania si statele membre partenere (Ungaria si Olanda), Oficiul
National de Prevenire si Combatere a Spalarii Banilor, in calitatea sa de partener in cadrul acestui Proiect a
fost deosebit de onorat s3a se implice in realizarea unor activitdti importante din cadrul proiectului,
respectiv:

- Participarea la vizitele de studiu organizate in cadrul Proiectului;

- Furnizarea unor contributii in vederea elaborarii ghidului , Investigarea fraudelor comunitare”;

- Participarea la activitatile de pregatire profesionalda prin lectorii care au participat la acest
activitati.

in cele cinci sesiuni de pregitire organizate au fost formati 204 experti in detectarea si
investigarea fraudei intracomunitare dintre care: 15 procurori, 48 experti antifraud, 15 experti din cadrul
ONPCSB, 4 profesori universitari, 102 ofiteri de politie judiciara din cadrul Politiei de Investigare a
Criminalitatii Economice, 10 experti din cadrul partenerilor din Olanda si 10 experti din cadrul partenerilor
din Ungaria.

Activitdti finalizate la care au participat specialisti/reprezentanti din cadrul Oficiului
e Conferinta de deschidere a proiectului — 1 persoana;
e 2 Vizite de studiu in statele partenere pentru identificarea cadrului functional si a celor mai bune
practici in cooperarea interinstitutionala (cate un reprezentant al Oficiului in fiecare din cele doua
vizite de studiu, in Olanda si Ungaria) — activitate realizata — 2 experti;
e Ateliere de lucru pentru identificarea nevoilor de pregatire - activitate realizata /1
specialist ;
e 5 Activitati de pregdtire in grupe de 40 de persoane — 15 persoane
e Grup de lucru pentru elaborare ghid — 2 persoane
e Conferinta internationald/ Conferinta de inchidere a proiectului — 7 persoane.

Alte activitdti specifice cooperdirii interne cu autoritati de aplicare a legii:

Strategia national3 anticoruptie® (SNA) pentru perioada 2012 — 2014, aprobatd prin Hotdrérea Guvernului
nr. 215/2012, cu documentele aferente (Inventarul mdsurilor preventive anticoruptie si a indicatorilor de evaluare
si Planul national de actiune pentru implementarea Strategiei): OFICIUL are desemnat un reprezentant

4 mecanism de cooperare la nivel national, care asigura implementarea recomandarilor formulate de Comisia Europeana in Cadrul raportarilor privind
Romania aferente Mecanismului de Cooperare si Verificare, incorporand totodata recomandarile specifice formulate in Evaluarea independenta privind
implementarea Strategiei Nationale Anticoruptie 2005-2007 si a Strategiei Nationale Anticoruptie privind Sectoarele Vulnerabile si Administratia Publica
Locald pe perioada 2008-2010 in Romania
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permanent la nivelul Platformei de cooperare a autoritdtilor independente si a institutiilor anticoruptie si experti
pentru implementarea masurilor specifice. OFICIUL a aprobat planul sectorial, care a fost publicat pe site-ul sau
(www.onpcsb.ro).

Grupul interministerial strategic (GIS) pentru cresterea capacitatii de actiune a institutiilor
guvernamentale n prevenirea si combaterea criminalitatii ce se circumscrie amenintarilor in domeniul securitatii
nationale, infiintat prin Hotararea de Guvern nr. 535/26.06.2014 publicata in Monitorul Oficial nr. 492 din 2 iulie
2015. Presedintele OFICIULUI si reprezentanti desemnati din structurile de specialitate au participat la lucrarile si
activitatile specifice GIS, pentru prevenirea si combaterea macrocriminalitatii ce afecteaza siguranta cetateanului
si functionarea institutiilor publice.

Tn concordant cu prevederile legislatiei nationale specifice domeniului, precum si cu cele ale Strategiei
nationale de prevenire si combatere a spalarii banilor si finantarii terorismului, analiza riscurilor privind
derularea pe teritoriul national a unor activitati de finantare a terorismului se realizeaza la nivelul unui grup de
lucru, subsumat SNPCT (Sistemul National de Prevenire si Combatere a Terorismului), din care fac parte, in
afara SRI si a Unitatii de Informatii Financiare (ONPCSB), alte structuri de aplicare a legii, precum si servicii ori
structuri departamentale de informatii.

INSTRUIREA ENTITATILOR RAPORTOARE

In baza prevederilor din Legea nr. 656/2002, republicatd cu modificirile si completarile
ulterioare, OFICIUL a continuat relatia de cooperare cu entitatile raportoare, precum si cu autoritatile
de supraveghere prudentiald si structurile de conducere ale profesiilor liberale, prin organizarea
sesiunilor periodice de instruire. Tn acest sens a fost elaborat Planul de instruire pentru anul 2015, in
baza cdruia au fost organizate seminarii pentru reprezentantii entitatilor raportoare, ca o parte
componenta a politicii de cooperare intre sectorul public si sectorul privat, promovata de OFICIU in
ultimii ani, politica care urmareste dezvoltarea activitatilor de constientizare a entitatilor raportoare,
prin implementarea activitatilor de formare profesionala.

Astfel, au fost organizate 32 seminarii de instruire pentru entitatile raportoare, la care au luat
parte aproximativ 1410 persoane. Desfasurarea acestor seminarii a avut loc cu sprijinul autoritatilor de
supraveghere prudentiald si al asociatiilor profesionale, respectiv: Banca Nationald a Romaniei,
Autoritatea de Supraveghere Financiard, Bursa de Valori Bucuresti, Asociatia Romana a Bancilor,
Uniunea Nationald a Notarilor Publici din Romania, Uniunea Nationala a Barourilor din Romania,
Camera Consultantilor Fiscali din Romania, Camera Auditorilor Financiari din Romania, Corpul
Expertilor Contabili si Contabililor Autorizati din Romania, Asociatia Societatilor Financiare din Romania
— A.L.B., Asociatia Cazinourilor din Romania, Asociatia Nationala a Evaluatorilor Autorizati din Romania,
Asociatia Profesionald a Agentilor Imobiliari din Romania etc.

| Categorii de entitati raportoare instruite | An | | | |

| 2008 | 2009| 2010 | 2011 | 2012 | 2013| 2014| 2015

| Institutii de credit | 12 | 9 | 3 | 5 | 2 | 2 | 2 | 4 |
Institutii financiare nebancare | 5 | 3 | 2 | 2 | 4 2 1 2

| Societati de asigurari si reasigurari | 2 [ 7| 3 | 2 [ 2 | 2 | o [ 1 |
Cazinouri | 1 | 3 | 1 | 1 | 1 1 2 0

| Case de schimb valutar 2 1 2 2 o | o | 1|2 |
Asociatii si fundatii 2 2 1 0 0 0 0 2

| Societiti de transfer rapid de bani 1 1 3 0 o | o | 1| o]
Notari publici 1 1 3 1 1 1 2 2

| Avocati | 1 | 2| 3| 2 | 2 [ 10| 2]
Persoanele fizice si juridice care acordi consultants fiscala sau contabil3 | 3 [ 2| 3 | 2 | o 1 0 2

| Agenti imobiliari | 1 | 2| 1| o | 2 |10 | 2]
Societatile de servicii de investitii financiare 0 2 1 2 2 1 0 1

| Societatile de fonduri de pensii private 0 3 1 2 2 | 0 | 0 | 0 |
Expertii contabili si contabilii autorizati 0 2 3 2 2 1 2 2
| Prestatori de servicii de plata 0 0 0 0 0 0 3 3
Auditori financiari 0 0 0 0 0 1 3 7



http://www.onpcsb.ro/

Mentionam ca, in conformitate cu Planurile de instruire aprobate pentru anii 2013-2015, Oficiul
a organizat 62 instruiri de specialitate pentru toate categoriile de entitati raportoare prevazute la
art. 10 din Legea nr.656/2002. Planurile de instruire anuale au fost aprobate de conducerea
O.N.P.C.S.B si sunt postate pe site-ul ONPCSB, www.onpcsb.ro.

INTALNIRI CU AUTORITATILE DE SUPRA VEGHERE/ASOCIATIILE DE PROFIL:

Aplicarea Strategiei operationale a Oficiului pentru intervalul 2013-2016: obiective strategice
,Cresterea transparentei si a nivelului de rezistentd al sectorului financiar si non-financiar roménesc la
diferitele forme de manifestare ale criminalitdtii si Cresterea calitatii informatiilor financiare pe care le

primeste Oficiul.

Banca Nationala a
Romaniei

e  asigurarea unei conceptii unitare de interpretare si aplicare a legislatiei incidente
in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului;

e prezentarea unor studii de caz rezultate din activitatea de analiza derulata de
O.N.P.C.S.B;

e prezentarea Manualului dedicat procurorilor si investigatorilor, elaborat de
compania Visa.

Camerei Auditorilor
Financiari din
Romania

. analiza draftului actualizat al Protocolului de cooperare ce urmeaza a fi incheiat
intre cele doua institutii, in forma rezultata in urma acestor dezbateri. Aceasta varianta
a fost avizata de structurile de specialitate din cadrul ONPCSB.

° Analiza Planului de instruire anual/ programarea sesiunilor dedicate auditorilor
financiari in cele 2 semestre ale anului (Bucuresti/alte orase
° activitatea de raportare a auditorilor financiari pentru indeplinirea obiectivului

principal al FIU Romania in domeniul prevenirii si combaterii spalarii banilor si finantarii
terorismului; cresterea calitatii acestor rapoarte, atat prin activitatea de instruire, care se
desfasoara anual cat si din punct de vedere tehnic, prin analizele periodice efectuate in
comun privind problemele cu care se confrunta aceasta profesie liberala, tinand cont de
obligatiile de raportare ce revin membrilor C.A.F.R, in calitate de entitati prevazute la art.
10 lit. e din legea speciala mentionata mai sus.
J analiza  draft-ului  de Norme remise Oficiului

nr.8124/11.12.2015, inregistrata la ONPCSB sub nr.4659/11.12.2015

prin  scrisoarea

Uniunea Nationala a
Notarilor Publici din
Romania

. analiza incidentei Legii nr. 70 din 2 aprilie 2015 pentru intarirea disciplinei
financiare privind operatiunile de Tncasari si plati in numerar si pentru modificarea si
completarea OUG nr. 193/2002 privind introducerea sistemelor moderne de plat3,
asupra activitatii notarilor publicis

° modificarea Normelor UNNPR cu referire la baza de date a clientilor pe
categorii de risc, monitorizarea acestora in functie de riscul asociat. Draftul de norme
cu aceste modificari va transmis Oficiului spre consultare in primul trimestru al anului
2016.

Uniunea Nationala a
Executarilor
Judecatoresti

e analiza necesitatii incheierii unui Protocol de cooperare intre ONPCSB si UNEJ
e Programul de instruiri AML/CFT pentru expertii evaluatori in anul 2015
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CONTRIBUTIA LA EFORTUL GLOBAL DE COMBATERE A SPALARII
BANILOR SI FINANTARII TERORISMULUI

Schimbul de informatii cu alte FIU-uri

Prin intermediul retelelor de schimb de informatii la care OFICIUL este conectat, acesta are
capacitatea de a face schimb de informatii operativ cu peste 300 de unitdti de informatii financiare. Tn
acelasi timp, UlIF-urile straine fac schimb de informatii cu OFICIUL, contribuind in acest fel la cresterea
valorii analizelor proprii. Totodata, institutia coopereaza cu organizatiile internationale in cadrul
initiativelor de cercetare si pentru schimbul de bune practici in materie, urmarind in permanenta
implementarea standardelor in domeniu.
Cererile de informatii transmise de OFICIU in anul 2015

Pentru sprijinirea analizei operative, in anul 2015, OFICIUL a transmis un numar total de 361
cereri de informatii catre FIU-urile din strainatate. Din cele 361 de cereri de informatii, s-au transmis
cereri de informatii cu privire la posibila implicare a persoanelor fizice si juridice in activitati de
combatere a spalarii banilor si finantare a terorismului, catre FIU-urile din Cipru (40 cereri), Italia (30
cereri), Elvetia (26 cereri), Marea Britanie (20 cereri), Insulele Virgine Britanice (16 cereri), Letonia (15
cereri), Germania (13 cereri), Bulgaria (12), Panama (11 cereri), SUA (11 cereri), Olanda (10 cereri),
Franta (9 cereri), Ungaria (9 cereri), Republica Moldova (9 cereri), Israel (8 cereri), Seychelles (8 cereri),
Spania (7 cereri), Emiratele Arabe Unite (6 cereri), Luxemburg (6), etc. De asemenea, pentru prima oara
s-a initiat schimb de informatii cu FIU-ul din Australia, Azerbaijan, Japonia, Macedonia, Malaezia,
Mauritius, Mexic, Pakistan, Republica Dominicana, Senegal, Sierra Leone, Sri Lanka si Thailanda,
stabilindu-se astfel noi relatii de colaborare in lupta comuna de combatere a spaldrii banilor si a
finantarii terorismului.

Nr. cereri transmise de OFICIU in anul 2015

Luxemburg 6

£AU 6
> Italia 30

Spania

Israel 8Seychelles 8|
Rep. Moldova 9____
Ungaria 9___
Franta 9 ™=
Olanda 10

SUA 11

Elvetia - 26

Panama-11_;/

Marea Britanie
20

Bulgaria - 12

Germania - 13 Britanice - 16

Conform procedurii operationale pentru realizarea schimbului de informatii, cererile au fost
transmise Tn baza existentei unor suspiciuni cu privire la actiunile desfasurate de persoane fizice si
companii, care au indicat ca provenienta unor fonduri intrate pe teritoriul tarii noastre ar putea avea la
baza comiterea unor infractiuni. Astfel, in cele 361 de cereri transmise in strdindtate, au fost
mentionate tranzactii suspecte in care au fost implicate aproximativ 686 persoane fizice si 638 persoane
juridice.

Facem precizarea ca, 7n 352 din cele 361 de cereri transmise institutiilor cu atributii similare din
strainatate s-a solicitat acordul de diseminare a informatiilor cdtre autoritdatile de aplicare a legii din



Romdnia, partenerii externi furnizand, prin raspunsurile la cererile de informatii, pana la finele anului,
un numar de 245 de acorduri de diseminare a informatiilor.

Din analizele efectuate in cadrul OFICIULUI, pentru o parte din aceste operatiuni suspecte au
putut fi identificate anumite fapte de natura infractionala care ar putea fi generatoare de bani murdari.

in contextul mentionat mai sus, subliniem faptul ci din totalul de 361 cereri transmise in
perioada ianuarie - decembrie 2015, pana in prezent FIU-urile au raspuns la 337 de cereri, respectiv la
peste 93% valoare procentuald. in general, OFICIUL a primit 70% din raspunsurile inaintate de FIU-uri,
in mod operativ, (perioada de 1-30 zile). Au existat si cazuri (30%) in care raspunsurile au sosit cu un
grad de intarziere (perioade cuprinse intre 2-3 luni sau mai mari de 3 luni), cazuri justificate obiectiv de
partenerii din strdinatate.

De asemenea, consideram ca utilitatea raspunsurilor furnizate de partenerii strdini poate fi
apreciatd ca fiind una pozitivd, avdnd in vedere ca din cele 337 de rdaspunsuri transmise OFICIULUI, de
245 de ori a fost acordat consimtadmdntul de diseminare a informatiilor catre autoritdtile de aplicarea
legii din tara noastrd, marea majoritate a informatiilor avdnd ca destinatie Parchetul de pe Idngd Inalta
Curte de Casatie si Justitie. Mentionam ca din oficiu, la cerere si pe baza de reciprocitate, OFICIUL a
acordat, la rdndul sdu, in 14 cazuri, consimtamadntul de diseminare a informatiilor catre FIU-urile din
strainatate - autoritatilor competente de aplicare a legii din statele respective.

Cererile de informatii primite de OFICIU in anul 2015

n cursul anului 2015, OFICIUL a primit de la FIU-urile din strdindtate un numar de 331 cereri de
informatii, inregistrandu-se o crestere de aproximativ 31,34%, comparativ cu numarul de cereri primite
in anul 2014, respectiv 252de cereri de informatii. Similar, numdrul persoanelor fizice si juridice care au
facut obiectul cererilor de informatii a crescut in perioada de referintd cu peste 1.150 de persoane.
Aceste cifre reliefeaza necesitatea cooperarii la nivel international intre FIU-uri.

Evolutia numarului de cereri primite de Oficiu
in perioada 2008-2015
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Astfel, in anul pe care il analizam, OFICIUL a fost partenerul de colaborare, in ceea ce priveste
cererile de informatii primite, pentru un numar de aproximativ 48 Unitati de Informatii Financiare din
strainatate.

In conformitate cu procedura operationald privind realizarea schimbului de informatii, in
vederea solutionarii celor 331 cereri de informatii primite, in anul 2015, a fost efectuat un numar
minim de 22.000 cautari in bazele de date la care OFICIUL are acces, pentru verificarea a 2.773
persoane fizice si juridice, inregistrandu-se astfel o crestere a numarului persoanelor suspectate a fi
implicate in operatiuni suspecte de spalare a banilor si/sau de finantare a actelor de terorism, atat pe
teritoriul Romaniei, cat si pe teritoriul altor state, fata de anul precedent cand au fost analizate 1.609
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persoane fizice si juridice. Dintre cele 2.147 persoane fizice despre care FIU—urile au solicitat informatii,
458 au cetdtenia romana.

Rapoartele transfrontaliere primite de Oficiu in anul 2015

Folosind avantajele oferite de reteaua FIU.NET, incepand cu anul 2015, Oficiul primeste si
rapoarte transfrontaliere, respectiv rapoarte e-comert (de ex. Paypal si Amazon), in indeplinirea
obligatiilor prevazute de Legea 656/2002, republicata cu modificarile ulterioare. Astfel, Oficiul a primit
de la FIU Luxemburg un numar de 101 rapoarte transfrontaliere. Numarul persoanelor fizice si juridice
care au facut obiectul rapoartelor transfrontaliere a fost de 297, respectiv 281 persoane fizice si 16
persoane juridice.

RELATII BILATERALE

in conformitate cu prevederile art.> 7 alin. 4 din Legea nr. 656/2002, republicata cu modificarile
ulterioare, si in vederea desfasurarii cu operativitate a analizelor financiare efectuate in cadrul
OFICIULUI si obtinerii informatiilor in timp real, institutia activeaza si pe plan international, in calitate
de Unitate de Informatii Financiare, realizand schimbul de informatii, pe baza de reciprocitate sau din
proprie initiativa, cu institutiile cu functii asemanatoare din strdinatate, prin reteaua securizata globala
a Grupului Egmont si reteaua europeana FIU.NET?®.

Desi legea nu impune existenta unui Memorandum de intelegere pentru ca schimbul de
informatii sa poata fi efectuat, OFICIUL a pus permanent accentul, in strategia sa de actiune, pe
incheierea unor acorduri internationale/memorandumuri de intelegere in scopul consolidarii cooperarii
bilaterale cu FIU-urile din alte jurisdictii.

Astfel, de la infiintarea sa Tn anul 1999, OFICIUL a incheiat 56 de acorduri de schimb de
informatii cu unitdti de informatii financiare, pentru a permite schimbul de intelligence financiar in
domeniul combaterii spalarii banilor si finantarii terorismului.

Tn anul 2015, institutia a semnat o Declaratie de cooperare cu Unitatea de Informatii
Financiare din Marea Britanie. Totodatd, in cursul anului 2015 au fost deschise procedurile de
negociere a unui acord cu o alta unitate de informatii financiare.

Oficiul a urmarit sa-si sporeasca contributia la efortul global de prevenire si combatere a spalarii
banilor si finantarii terorismului, prin cultivarea relatiilor bilaterale cu partenerii externi si prin
participarea la evenimentele organizate de organismele internationale de profil, precum Grupul de
Actiune Financiara Internationald, Grupul Egmont al Unitatilor de Informatii Financiare, Consiliul
Europei — Comitetul MONEYVAL, FIU.NET.

PARTICIPARI LA EVENIMENTE ALE ORGANISMELOR INTERNATIONALE DE PROFIL
lanuarie e Intalnirile Grupurilor de lucru si ale Comitetului Egmont, Berlin, Germania;
e intalnirea Grupului de Experti pentru Prevenirea si Spalarea Banilor (EGMLTF) din cadrul
Comisiei Europene, Bruxelles, Belgia;
Februarie o intalnirea Consiliului Partenerilor Proiectului FIU.NET, Haga, Olanda
Martie e Reuniunea Platformei UE a FIU-urilor, Bruxelles, Belgia;
o Atelier dedicat finantarii terorismului ISIL, organizat de Platforma UE a FIU-urilor din cadrul
Comisiei Europene, Bruxelles, Belgia;
e Seminarul de instruire pentru evaluatorii ce vor participa la runda a-V-a de evaluare,
eveniment organizat de Comitetul MONEYVAL, Dilijan, Armenia;
e intdlnirea de Consultare si Dialog cu Organizatiile Non-Profit si la Reuniunea Forumului

25 Art. 7 alin. (4) din Legea nr. 656/2002 - Oficiul poate face schimb de informatii, in baza reciprocitatii, cu institutii straine care au functii asemanatoare
si care au obligatia pastrarii secretului in conditii similare, daca asemenea comunicari sunt facute in scopul prevenirii si combaterii spalarii banilor sau a
finantarii actelor de terorism.

*® Oficiul National de Prevenire si Combatere a Spalirii Banilor este membru al Grupului Egmont din luna mai 2000 si a devenit membru al Retelei FIU.NET
in anul 2004, urmare Proiectului PHARE Regional 2003-2005, derulat si implementat de Biroul FIU.NET, aflat in cadrul Ministerului de Justitie din Olanda.



Consultativ al FATF cu sectorul privat organizate de FATF, Bruxelles, Belgia

Seminarul comun UE - SUA privind combaterea finantarii terorismului Presedintia UE,
asigurata de Grecia si Guvernul Statelor Unite ale Americii, Roma, ltalia;

Cea de-a 47-a Sesiune Plenara MONEYVAL, Strasbourg, Franta

Cea de-a 5-a runda de evaluare a sistemului CSB/CFT din Armenia, Yerevan, Armenia

ntalnirea Consiliului Partenerilor Proiectului FIU.NET, Haga, Olanda

Vizita de studiu organizata la sediul Unitatii de Informatii Financiare din Franta, Paris
Workshop-ul pentru transpunerea in legislatia nationala a noilor reglementari UE privind
combaterea spalarii banilor si finantarii terorismului, Bruxelles, Belgia

Reuniunea pregatitoare cu delegatia din Armenia, premergatoare dezbaterii raportului de
evaluare Moneyval in domeniul CSB/CFT, Strasbourg, Franta

Cea de-a 48-a Sesiune Plenara MONEYVAL, Strasbourg, Franta

Reuniunea Grupului de Experti privind Spalarea Banilor si Finantarea Terorismului,
Bruxelles, Belgia

Conferinta internationala — Evolutia tendintelor in combaterea coruptiei, spalarii banilor si
recuperdrii creantelor in Europa, Praga, Republica Ceha

ntalnirea Platformei UE a FIU-urilor, Bruxelles, Belgia

Reuniunea Grupului de Lucru pentru evaluarea supranationala a riscurilor privind
combaterea spalarii banilor si a finantarii terorismului (S.N.R.A.), pe segmentul identificarii
riscurilor relationate cu activitatile de finantare a terorismului, Bruxelles, Belgia
Workshop-ul pentru transpunerea in legislatia nationala a noilor reglementari UE privind
combaterea spalarii banilor si finantarii terorismului, Bruxelles, Belgia

Conferinta privind Combaterea Spalarii Banilor proveniti din Activitati de Coruptie,
Varsovia, Polonia

Seminarul de Instruire privind Combaterea Finantarii Terorismului, Budapesta, Ungaria
Cea de-a 7-a Conferinta a Partilor la Conventia privind Spalarea, Descoperirea,
Sechestrarea si Confiscarea Produselor Infractiunii si Finantarea Terorismului, adoptata la
Varsovia in data de 16 mai 2005 (CETS nr. 198), Strasbourg, Franta

ntalnirea Consiliului Partenerilor Proiectului FIU.NET, Haga, Olanda

Cursul organizat de Academia Internationala de Politie (ILEA) de la Budapesta, cu tema
<<Tehnici de investigare a infractiunilor financiare>>, Budapesta, Ungaria

Cea de-a 49-a Sesiune Plenara MONEYVAL, Strasbourg, Franta

ntalnirea cu reprezntantii FIU-urilor din Uniunea Europeana, Amsterdam, Olanda

PROIECTE DE CERCETARE DERULATE LA NIVELUL ORGANIZATIILOR INTERNATIONALE
Proiectul de analiza financiara al Grupului Egmont - in anul 2015, Oficiul a continuat activitatea in
cadrul acestui proiect initiat in 2013

+ Coordonator - Oficiul National de Prevenire si Combatere a Spalarii Banilor, in calitate de
membru al Grupului de Lucru Operational al Grupului Egmont (perioada ianuarie 2013 —iunie 2015)

+ Scopul proiectului - definirea conceptului si a procesului de “analizd a informatiilor” privind
tranzactiile suspecte de spalare a banilor si/sau terorismului si comportamentele persoanelor si
entitatilor implicate, identificarea celor mai bune practici in realizarea analizei financiare si
consolidarea Retelei Operationale, in concordanta cu standardele FATF si ghidurile Grupului Egmont,

¢ Perioada - ianuarie 2013 — decembrie 2014.

+ Componenta grupului de lucru - Romdnia, Canada, Brazilia, Australia, Peru, Polonia, Republica
Ceha, Germania, Belgia, Mexic, Federatia Rusa, Taiwan, India, Coreea de Sud, Liban, Guernsey, Arabia
Saudita, Spania, Franta, Estonia, Liechtenstein, Seychelles, Israel, Armenia, Insula Man.
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Proiectul vizeaza identificarea celor mai bune practici in realizarea analizei financiare, pentru a
intdri cooperarea dintre FIU-uri si autoritatile de aplicare a legii (en. Law Enforcement Agencies, LEA) si
de a consolida Reteaua Operationala, in concordanta cu standardele FATF si ghidurile Grupului Egmont.

Proiectul ,,Cooperarea dintre FIU-uri si autoritatile de aplicare a legii” al Grupului Egmont
+ Scopul proiectului:
+ Identificarea punctelor forte si a impedimentelor in cooperarea efectiva dintre FIU-uri si
autoritatile de aplicare a legii; si,
¢+ Dezvoltarea bunelor practivi si instructiunilor pentru cooperarea dintre FIU-uri si
autoritatile de aplicare a legii si recomandari pentru depdsirea impedimentelor
identificate.
¢ Perioada — 2015 - 2017
+ Componenta grupului de lucru — Romania, Elvetia, Argentina, Bahrain, Bangladesh, Kazahstan,
Malta, San Marino, Arabia Saudita, Sri Lanka

IMPLEMENTARE PROIECTE CU FINANTARE NERAMBURSABILA

Proiect FIU.NET intitulat ,,Consolidarea cooperarii transfrontaliere dintre FIU-uri si partenerii lor

Obiectiv — extinderea la tarile asociate UE: cele mai bune practici prin intermediul seminariilor de
utilizatori si e-lerning; statistici privind utilizarea aplicatiei ma3tch; armonizarea si intarirea FIU-urilor
din UE prin intermediul noii tehnologii FIU.NET; eliminarea oricaror bariere existente intra parti care
ar putea tinge un circuit optim al fluxului de informatii financiare in cadrul UE,

Parteneriat — 10 membri (inclusiv ONPCSB- FIU Romania),

Perioada de implementare — 2014- 2015 (2 ani),

Budget — 3.280.380,96 euro.

Perioada de derulare a proiectului s-a incheiat in anul 2015, iar raportul final urmeaza sa fie
aprobat de catre Comisia Europeana.

CERERI DE ASISTENTA TEHNICA

in contextul Raportului de evaluare a Romaniei in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului, realizat in cadrul celei de-a IV-a runde de evaluare a Consiliului
Europei — Comitetul Moneyval si in vederea implementarii Directivei (UE) 2015/849 a Parlamentului
European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii sistemului financiar Tn scopul
spalarii banilor sau finantarii terorismului si necesitatea realizarii evaluarii nationale pe baza de risc,
pentru a indeplini si criteriile prezentate in Recomandarea 1 FATF, Oficiul a solicitat Consiliului Europei
sprijinul pentru realizarea unui proiect de asistenta tehnica in domeniul combaterii spalarii banilor si
finantarii terorismului.

in decembrie 2015, Unitatea de Cooperare in Domeniul Infractionalititii Economice din cadrul
Consiliului Europei, Directia Generalda Drepturile Omului si Statul de Drept, a acceptat solicitarea de
asistenta tehnica.



5. OFICIUL — INSTITUTIE PUBLICA

RESURSELE INSTITUTIEI

MANAGEMENTUL INFORMATIILOR SI TEHNOLOGIA INFORMATIILOR

La nivelul OFICIULUI exista un sistem informatic complex, care permite colectarea on-line, in conditii de
siguranta, a raportarilor transmise de entitatile prevazute de lege, incarcarea acestora in bazele de date si
folosirea in cursul analizei specifice efectuate in cadrul institutiei.

Instrumentele informatice folosite permit desfasurarea in bune conditii a activitatii, asigurand fluxuri
separate pentru diferite categorii de informatii, iar masurile de securitate adoptate asigura un risc minim de
accesare si folosire neautorizata a acestora.

Avand in vedere ca intreg personalul OFICIULUI este autorizat sa acceseze informatii clasificate, periodic
se organizeaza sesiuni de instruire, in scopul cunoasterii si respectarii legislatiei in domeniu.

Pe parcursul anului 2015 nu s-au inregistrat cazuri de incompatibilitate ale persoanelor in ceea ce
priveste accesul la informatii clasificate si nici incidente de securitate.

Avand in vedere cresterea numarului atacurilor electronice impotriva institutiilor publice, OFICIUL s-a
alaturat proiectului implementat de Serviciul Roman de Informatii — Centrul National CYBERINT, ce are ca scop
protectia infrastructurilor IT&C de interes national, impotriva amenintarilor provenite din spatiul cibernetic.

EXECUTIA BUGETARA

Bugetul Oficiului National de Prevenire si Combatere a Spalarii Banilor, aprobat pentru anul 2015 prin
Legea bugetului de stat pe anul 2015, nr.186/2014 si rectificat prin Ordonanta Guvernului cu privire la
rectificarea bugetului de stat pe anul 2015, nr.20/2015 si Ordonanta de urgenta a Guvernului cu privire la
rectificarea bugetului de stat pe anul 2015 si unele mdsuri bugetare, nr.47/2015 a fost in suma de 11.898.000 lei,

dupa cum urmeaza:

-lei-
Capitol | Denumire indicator Program Executie Grad de
2015 actualizat | 31.12.2015 utilizare
(%)
50.00 TOTAL GENERAL 11.898.000 11.837.535 99,49
50.01 CHELTUIELI BUGET DE STAT 11.884.000 11.824.127 99,50
51.01 Autoritdti publice si actiuni externe, din care 11.884.000 11.824.127 99,50
-Cheltuieli curente, din care: 11.574.000 11.549.977 99,79
-Cheltuieli de personal 10.709.000 10.698.592 99,90
-Bunuri si servicii 742.000 732.809 98,76
-Alte transferuri 22.000 21.756 98,89
-Proiecte cu finantare din fonduri externe 101.000 96.820 95,86
nerambursabile (FEN) postaderare
-Cheltuieli de capital, din care: 310.000 307.867 99,31
-Active nefinanciare 310.000 307.867 99,31
-Plati efectuate n anii precedenti si recuperate in | - -33.717 -
anul curent
50.08 Fonduri externe nerambursabile 14.000 13.408 95,77
51.08 Autoritdti publice si actiuni externe, din care 14.000 13.408 95,77
-Cheltuieli curente, din care 14.000 13.408 95,77
-Proiecte cu finantare din fonduri externe 14.000 13.408 95,77
nerambursabile (FEN) postaderare
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Executia bugetara pe anul 2015 a fost de 11.837.535 lei, gradul de utilizare a creditelor bugetare la
data de 31 decembrie 2015 fiind de 99,49 % din prevederile anuale aprobate institutiei noastre.

in final am dori s& mentiondm faptul c&, in perioada 31.08.2015 — 30.09.2015, Curtea de Conturi a
Romaniei a efectuat, la Oficiu, o misiune de audit financiar cu tema ,Auditul financiar al contului anual de
executie bugetara a Oficiului National de Prevenire si Combatere a Spalarii Banilor pentru anul 2014”.

fn urma misiunii de audit financiar pentru exercitiul bugetar 2014, in Raportul de audit financiar,
inregistrat sub nr.3588/30.09.2015, a fost exprimata o opinie fara rezerve. Totodata, prin certificatul de
conformitate nr.3665/05.10.2015 a fost certificata conformitatea contului de executie pe anul 2014, incheiat de
Oficiul National de Prevenire si Combatere a Spalarii Banilor.

RESURSE UMANE

Structura organizatorica a OFICIULUI cuprinde urmatoarele categorii de personal:

¢ Membrii Plenului OFICIULUI si personal de conducere,

+ personal de specialitate format din analisti financiari,

+ personal auxiliar de specialitate format din asistenti analisti,

+ personal contractual care ocupd functii specifice sectorului bugetar.

La sfarsitul anului 2015, numarul total al angajatilor Oficiului National de Prevenire si Combatere a
Spalarii Banilor a fost de 105 persoane. in perioada de referintd, angajatii OFICIULUI au participat la o serie de
programe de formare si dezvoltare profesionald, respectiv: instruirea personalului de specialitate

e pe programe de instalare, configurare, administrare si exploatare a echipamentelor furnizate in

cadrul proiectului nr. SMS 48723 intitulat ,Sistem national de protectie a infrastructurilor IT&C de
interes national impotriva amenintdrilor provenite din spatiul cibernetic” si pe programe (SIENRO)
privind procesarea, stocarea si transmiterea informatiilor clasificate in vederea schimbului de
informatii cu sistemul EUROPOL;

e pe implementarea practica a Sistemului de Control Intern Managerial in conformitate cu prevederile

legale in vigoare;

e pe dobandire de competente in domeniul investigatiilor financiare;

e pe atestare privind dobandirea cunostintelor in domeniul Sistemului european de conturi,

e precum si autoinstruirea continua.

ACTIVITATEA DE AUDIT INTERN LA NIVELUL OFICIULUI

Tn anul 2015 in cadrul misiunilor de audit intern ale OFICIULUI s-a realizat auditarea domeniului
achizitiilor publice si al angajarii si utilizarii creditelor bugetare, cel al resurselor umane si cel al
cooperdrii interinstitutionale si al relatiilor internationale. in urma efectudrii acestor misiuni de audit
intern la structurile OFICIULUI, Compartimentul Audit Public Intern a dat asigurare de buna functionare
a structurilor, a oferit consiliere cu caracter informal, de tipul consultantei si al facilitarii intelegerii, in
special pentru elaborarea Programului de dezvoltare a sistemului de control intern managerial pentru
anul 2015, a Regulamentului de organizare si functionare a Comisiei de monitorizare, coordonare si
indrumare metodologica a implementarii si/sau dezvoltarii sistemului de control intern/managerial,
pentru gestionarea registrului riscurilor, raportarea stadiului de implementare a sistemului
de control intern/managerial, in domeniul resurselor umane, a realizat evaludri si a formulat
recomandari privind perfectionarea activitatilor entitatii, sistematizate pe principalele domenii
auditate.

SISTEMUL DE CONTROL INTERN/MANAGERIAL LA NIVELUL OFICIULUI NATIONAL DE
PREVENIRE $| COMBATERE A SPALARII BANILOR

Tncepand cu data de 12 iunie 2015, conform prevederilor Ordinului Secretariatului General al Guvernului
nr. 400/12 iunie 2015 pentru aprobarea Codului controlului intern/managerial al entitdtilor publice, la nivelul



ONPCSB, este stabilita prin Ordin al Presedintelui Oficiului si functioneaza Comisia de monitorizare, coordonare si
indrumare metodologicd a implementdrii si/sau dezvoltdrii sistemului de control intern/managerial al ONPCSB.
n perioada de referintd s-au realizat urmatoarele activitati:

- actualizarea registrul riscurilor avand in vedere procedura de sistem PS 01 — Managementul riscului;

- revizuirea si actualizarea procedurii de sistem PS-00, Editia Il, Revizia 0 — Realizarea procedurilor
formalizate pe activitdti;

- sactualizarea Programului de dezvoltare a sistemului de control intern/managerial al ONPCSB pentru anul
2015 (actualizat in conformitate cu cerintele Ordinului Secretariatului General al Guvernului nr. 400/12 ijunie
2015);

- s-au identificat, actualizat si inventariat: 7 obiective generale ale ONPCSB si 81 obiective specifice, 114
activitati procedurabile inventariate, 114 de proceduri operationale elaborate si aprobate prin Ordin al
Presedintelui ONPCSB, 131 de indicatori asociate obiectivelor si 62 de riscuri asociate obiectivelor si Tnregistrate
in Registrul riscurilor

- afost transmisa Situatia centralizatoare semestriald privind stadiul implementdrii si dezvoltdrii sistemului
de control intern/managerial in cadrul ONPCSB (iunie 2015) catre Secretariatul General al Guvernului.

SANATATEA S| SECURITATEA IN MUNCA iN CADRUL OFICIULUI NATIONAL DE PREVENIRE SI

COMBATERE A SPALARII BANILOR
- activitati specifice:

- evaluare a riscurilor aferente posturilor din cadrul ONPCSB de catre un furnizor de servicii specializat;

- elaborarea Planulului de prevenire si protectie al ONPCSB privind activitatea de securitate si sandtate in
muncd pentru anul 2015;

- actualizarea instructiunilor proprii ale ONPCSB pentru fiecare categorie de posturi

- actualizarea fiselor de post din perspectiva securitatii si sanatatii Tn munca;

- instruirea periodica si anuala a salariatiilor ONPCSB in domeniul securitatii si sanatatii Tn munca;

DECLARAREA AVERILOR S| DECLARAREA CONFLICTELOR DE INTERESE iN ANUL 2015

n conformitate cu prevederile Legii nr. 144/2007, in anul 2015, la nivelul ONPCSB, toate persoanele care
au obligatia depunerii declaratiilor de avere si a declaratiilor de interese au fost informate cu privire la aceste
prevederi si au efectuat aceasta activitate. Declaratiile au fost inregistrate in registrele speciale si postate pe site-
ul institutiei www.onpcsb.ro. De asemenea, declaratiile au fost transmise institutiilor abilitate Th acest sens,
conform legii. Tn anul 2015 nu exista nicio persoand care s fi avut obligatia declarérii averii si intereselor care
sa nu fi facut acest lucru si nu exista sesizari ale Agentiei Nationale de Integritate care sa fi semnalat incalcari ale
prevederilor legale. Toate declaratiile au fost depuse in termenul stabilit de lege si nu au fost Tnregistrate
persoane aflate in stare de incompatibilitate sau conflict de interese.

De asemenea, avand in vedere prevederile art. 26 alin (17) din Legea nr. 656/2002 pentru prevenirea si
sanctionarea spaldrii banilor, precum si instituirea unor mdsuri de prevenire si combatere a finantdrii actelor de
terorism, republicatd (,Personalul angajat al Oficiului nu poate ocupa niciun post sau nu poate indeplini vreo
functie in cadrul niciuneia dintre persoanele juridice prevdzute la art. 10 in acelasi timp cu activitatea de salariat
al Oficiului”), la nivelul ONPCSB, s-a creat o modalitate prin care sa fie identificate posibile incompatibilitati si
eventuale incidente de integritate. Aceasta consta in depunerea unei declaratii pe proprie raspundere privind
aplicarea prevederilor mentionate mai sus de catre toate persoanele din cadrul ONPCSB care nu depun
declaratie de interese conform legii.
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6. OFICIUL — DIRECTII STRATEGICE:

Tn anul 2016, activitatea OFICIULUI va urmari indeplinirea obiectivelor stabilite prin Strategia27
Operationala a Oficiului National de Prevenire si Combatere a Spalarii Banilor pentru intervalul 2013
— 2016, liniile de actiune fiind dedicate atingerii masurilor inscrise in Planul de actiune pentru aplicarea
Strategiei, accentuand elementele care sunt de natura sa asigure interoperabilitatea cu celelalte
institutii implicate in combaterea spalarii banilor si a finantarii terorismului, in special P.I.C.C.J.,
urmarindu-se finalitatea practica, respectiv sanctionarea vinovatilor, recuperarea prejudiciilor create
prin savarsirea de infractiuni economice, precum si confiscarea produsului infractiunilor, dar si
descurajarea, prevenirea savarsirii unor fapte ilicite. Acest obiectiv este esential pentru OFICIU in
actualul context economic, informatiile privind stabilitatea sistemului financiar fiind un element
important pentru procesul decizional al potentialilor investitori.

Consolidarea pozitiei institutiei, precum si cresterea performantei institutionale, avdnd in vedere
cd este principalul furnizor de intelligence financiar din Romdnia, prin:

- dezvoltarea unor mecanisme flexibile si eficiente de schimb de informatii;
- elaborarea unor produse de intelligence financiar de calitate si relevante pentru beneficiari.

- dezvoltarea unor sisteme si procese eficiente de colectare a informatiilor financiare din sectorul
financiar si non financiar;

- asigurarea unui feedback permanent catre sectorul financiar si non-financiar in legatura cu
relevanta informatiilor transmise Oficiului.

Tinand cont de actiunile recomandate incluse in Raportul de Evaluare al Romaniei si pentru
implementarea prevederilor Directivei a 4-a de CSB, in anul 2015, Oficiul National de Prevenire si
Combatere a Spalarii Banilor a solicitat Coniliului Europei asistenta sa in demararea unui proiect de
asistentd tehnicd in domeniul prevenirii si combaterii spaldrii banilor si finantarii terorismului. Tn
Decembrie 2015, Seful Unitatii de Cooperare in Domeniul Infractionalitatii Economice din cadrul
Consiliului Europei, Directia Generala Drepturile Omului si Statul de Drept, a informat Oficiul cu privire
la acceptarea realizarii acestui proiect de asistenta tehnica.

Pentru a demara proietul de asistenta tehnica Unitatea de Cooperare in domeniul
Infractionalitatii Economice va organiza in anul 2016, o misiune on-site in Romania pentru a identifica
nevoile principalelor institutii cu atributii in domeniul CSB/CFT.

n cadrul proiectului de asistentd tehnicd, Romania va elabora, printre altele urméatoarele:

- Transpunerea in legislatia nationald a Directivei (UE) 849/2015% si a Regulamentului (UE)
2015/847%°. Tn acest sens este necesar3 stransa cooperare cu celelalte institutii competente:
Ministerul Justitiei, Banca Nationald a Romaniei, Parchetul de pe langa Tnalta Curte de
Casatie si Justitie, Autoritatea de Supraveghere Financiard, Ministerul Afacerilor Externe,
Serviciul Roman de Informatii, Ministerul Afacerilor Interne, concretizata prin intalniri de
lucru, ori de cate ori situatia o impune;

- evaluarea nationala a riscurilor in domeniul CSB/CFT.

Totodata, in anul 2016, Oficiul National de Prevenire si Combatere a Spalarii Banilor va fi
angrenat si Tn procesul de modificare si actualizare a legislatiei europene in domeniul prevenirii si
combaterii finantarii terorismului. Mentionam ca in decembrie 2015, Comisia Europeana a propus o

'Strategia Operationala a ONPCSB pentru intervalul 2013 — 2016 impreuna cu Planul de actiune au fost aprobate in luna aprilie 2013, la nivel de Viceprim-
ministru si sunt publicate pe site-ul Oficiului — www.onpcsb.ro (sectiunea Programe/strategii)

8 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului (...);

% privind informatiile care insotesc transferurile de fonduri si de abrogare a Regulamentului (CE) nr. 1781/2006;


http://www.onpcsb.ro/

Directiva privind combaterea terorismului care incrimineaza finantarea terorismului si finantarea
recrutarii, a formarii si a deplasarilor in scopuri teroriste. Comisia a propus noi modalitati de a
impiedica utilizarea abuziva a sistemului financiar in scopul finantarii terorismului.

Una dintre prioritatile FIU Romania va fi reprezentata si de sustinerea si cooperarea cu forurile
internationale in vederea realizarii proiectelor de interes in domeniul CSB/CFT.

O alta axa de actiune pe care este necesar sa se orienteze OFICIUL in anul 2016, este aceea a
sustinerii constante a unei calitati ridicate a analizei lucrarilor si a operativitatii realizarii acestora,
contribuind la fintdrirea sistemului de prevenire si combatere a spaldrii banilor si a finantarii
terorismului.

De asemenea, se doreste instruirea personalului Oficiului in noile prevederi specifice domeniul
prevenirii si combaterii spalarii banilor, in ceea ce priveste legislatia fiscala-contabila si vamala, dar si in
ceea ce priveste riscurile la care Romania este expusa din perspectiva activitatilor de finantare a
terorismului, cu incidenta asupra tranzitului luptatorilor teroristi straini si a emigrantilor, in Europa si in
Orientul Mijlociu.

OFICIUL, in anul 2016, isi propune sa intdreascd, sa dezvolte si sa consolideze schimbul de
informatii cu FlU-urile din strainadtate, utilizand retelele securizate in vederea realizarii schimbului de
informatii (ESW, FIU.NET, etc.) si prin incheierea de Memorandumuri de intelegere/acorduri/declaratii
de cooperare.
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