OFICIUL NATIONAL DE PREVENIRE S| COMBATERE A SPALARII BANILOR

RAPORT
PRIVIND ACTIVITATEA
DESFASURATA TN ANUL 2017



Capitolul | - Crearea unui cadru legal eficient in vederea diminuarii fenomenului spalarii
banilor si finantarii terorismului in Romania

Potrivit standardelor internationale aplicabile, unitatile de informatii financiare sunt
agentii guvernamentale specializate (asa cum este si O.N.P.C.S.B.), care actioneaza ca interfata
intre sectorul financiar si non-financiar si agentiile de aplicare a legii, au ca scop identificarea
activitdtilor suspecte de spdlare a banilor/finantarea terorismului care necesitd a fi investigate.

Activitatea specifica a Oficiului National de Prevenire si Combatere a Spalarii Banilor,
conform cadrului normativ actual, vizeaza prevenirea si combaterea spadldrii banilor si a
finantdrii terorismului. De asemenea Oficiul National de Prevenire si Combatere a Spalarii
Banilor este si autoritate competentd pentru implementarea regimului de sanctiuni
internationale.

in calitatea sa de Unitate de Informatii Financiare a Romaniei, Oficiul National de
Prevenire si Combatere a Spalarii Banilor colecteaza informatii din sectorul financiar si non-
financiar (pe baza raportdrilor specifice prevazute de Legea nr. 656/2002 pentru prevenirea si
sanctionarea spaldrii banilor, precum si pentru instituirea unor mdsuri de prevenire si
combatere a finantdrii terorismului, republicatd, cu modificdrile si completdrile ulterioare),
informatii care sunt prelucrate si transmise autoritatilor competente, in timp util, pentru
aplicarea corespunzatoare a legii. Din aceasta perspectiva, institutia informeazd Parchetul de pe
langd Tnalta Curte de Casatie si Justitie cu privire la indiciile de sédvérsire a infractiunii de spdlare
de bani identificate in legdturd cu o gama largd de infractiuni generatoare de fonduri ilicite.

De asemenea, Oficiul National de Prevenire si Combatere a Spalarii Banilor realizeaza
schimbul de informatii financiare (in scopul prevenirii si combaterii spalarii banilor si finantarii
terorismului) in cadrul securizat oferit de Grupul Egmont (la nivel global) si FIU.NET (la nivel
european), pe baza de reciprocitate, cu institutii straine care au functii asemanatoare (Unitati
de Informatii Financiare) si care au obligatia pastrarii confidentialitatii in conditii similare.

Tn conformitate cu prevederile Legii nr. 656/2002 pentru prevenirea si sanctionarea
spaldrii banilor, precum si pentru instituirea unor mdsuri de prevenire si combatere a finantdrii
terorismului, republicatd, cu modificdrile si completdrile ulterioare, activitatea de deliberare si
de decizie a Oficiului a fost asigurata de Plenul Oficiului format din reprezentanti ai:
Ministerului Afacerilor Interne, Ministerului Justitiei, Parchetului de pe 1anga inalta Curte de
Casatie si Justitie, Ministerului Finantelor Publice, Bancii Nationale a Romaniei, Curtii de Conturi
a Romaniei si Autoritatii de Supraveghere Financiara.

Tn decursul anului 2017, activitatea Plenului s-a desfisurat, de reguld, in sedinte
saptamanale, bisaptamanale, precum si ori de cate ori s-a impus, conform ordinii de zi supusa
aprobarii de Presedintele Oficiului, Tn conformitate cu prevederile Regulamentului de
organizare si desfdsurare a sedintelor de Plen.

Reprezentantii Plenului Oficiului au fost implicati si Tn urmatoarele activitati:

- realizarea legaturilor functionale cu institutiile reprezentate pentru cresterea eficientei
actiunii institutiilor din cadrul Sistemului de prevenire si combatere a spdldrii banilor si/sau
combaterii finantdrii terorismului potrivit competentelor legale;



- indeplinirea unor atributii prin delegare de competenta: delegarea calitatii de ordonator de
credite, reprezentari interne in cadrul grupurilor de lucru inter-institutionale si internationale
s.a..
- participarea la o serie de conferinte, seminarii, simpozioane si alte activitati interne si
internationale dupa cum urmeaza:

in scopul transpunerii Directivei 2015/849/UE privind prevenirea utilizarii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului, de modificare a Regulamentului
(UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare a Directivei
2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei,
Oficiul a elaborat in cooperare cu autoritatile si institutiile cu competente in domeniu “proiectul
de Lege pentru prevenirea si combaterea spaldarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative”.

Autoritdtile roméne au depus toate diligentele pentru ca acesta sd fie supus aprobdrii
Guvernului Romdniei in primul semestru al anului 2018 pentru a fi inaintat Parlamentului
Romé niei in vederea adoptdrii.

Precizam ca, elaborarea si sustinerea in Parlamentul Romaniei a proiectului de Lege
mentionat pentru transpunerea Directivei 849/2015/UE privind prevenirea utilizarii sistemului
financiar in scopul spalarii banilor sau finantdrii terorismului, de modificare a Regulamentului
(UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare a Directivei
2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei -
Directiva a IV-a, reprezintd una dintre masurile inscrise in Strategia Nationald Anticoruptie SNA
2016-2020, adoptata prin Hotararea Guvernului 583/2016, publicata in monitorul Oficial nr.
644/23.08.2016.

Tn conformitate cu recomandarile incluse in Raportul detaliat de evaluare a Romaniei
in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului (MER Romania),
elaborat in cadrul celei de-a IV-a runde de evaluare si aprobat in reuniunea plenara a
Comitetului Moneyval - Consiliului Europei in luna aprilie 2014 si tinand cont si de noile
Recomandari F.A.T.F, in anul 2017 a fost finalizata procedura legislativa de modificare a Legii
CSB/CFT — Legea nr.656/2002.

Madsura a vizat implementarea recomanddrilor formulate de echipa de experti
evaluatori, prin corectarea unor aspecte operationale si legale care isi au sediul materiei in
Legea CSB/CFT (Legea nr.656/2002), respectiv:

- Micsorarea termenului care reglementeazd obligatia autoritdtilor publice din Romdénia
de a rdspunde la solicitdrile de informatii ale Oficiului;

- Alinierea standardului necesar pentru diseminarea spontand de informatii de cdtre
Oficiu, cdatre autoritdtile de aplicare a legii, cu recomanddrile FATF (suspiciuni rezonabile);

- Modificarea rolului Plenului Oficiului cu privire la activitatea de deliberare si decizie pe
procesele operationale ale Oficiului.

Tn acest context, Parlamentul Romaniei a aprobat Legea nr.125/30 mai 2017 privind
modificarea si completarea Legii nr.656/2002 pentru prevenirea si sanctionarea spalarii
banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii
terorismului, publicatd in Monitorul Oficial nr.415/06.06.2017 care a adus semnificative




modificari pe linia prevenirii si combaterii spalarii banilor, precum si a finantarii terorismului,
respectiv:

- Modificarea atributiilor plenului Oficiului, in sensul ca activitatea deliberativa si de
decizie a Plenului Oficiului nu se mai refera la lucrarile de specialitate ci se refera la elemente
de strategie in_domeniul prevenirii_spalarii_banilor si finantarii terorismului si indrumari _de
specialitate;

- Tindnd cont de faptul ca Oficiul nu are atributii investigative ,,SESIZAREA” intocmitd de
Oficiu conform legii si care cuprindea , indicii temeinice” de spdlare a banilor si/sau finantare a
terorismului a devenit o ,,INFORMARE” cdtre autoritdtile de aplicare a legii si cuprinde doar
“indicii” de spdlare a banilor si/sau finantare a terorismului;

- Reglementarea obligatiei de confidentialitate si dupd incetarea functiei, pe termen
nelimitat;

- Inlocuirea reprezentantului Asociatiei Romdne a Bdncilor in Plenul Oficiului cu
reprezentantul Autoritdtii de Supraveghere Financiard.




Capitolul Il -Evaluarea de risc nationala in domeniul spalarii banilor si finantarii terorismului
(SB/FT)

Avand in vedere necesitatea realizarii Evaludrii Nationale a Riscurilor de spalare a

banilor si finantare a terorismului in Romdnia, pentru a indeplini criteriile prezentate in
Recomandarea 1 a Grupului de Actiune Financiara (FATF), precum si pentru a remedia
deficientele constatate in Raportul de evaluare a Romaniei realizat in cadrul celei de-a IV-a
runde de evaluare a Consiliului Europei, si transpunerea Directivei (UE) 2015/849, Oficiul
National de Prevenire si Combatere a Spalarii Banilor a solicitat Consiliului Europei sprijinul
pentru realizarea unui proiect de asistenta tehnica in vederea realizarii evaluarii nationale a
riscurilor.
Urmare demersurilor Oficiului National de Prevenire si Combatere a Spalarii Banilor evaluarea
nationald pe baza de risc va fi realizatd cu sprijinul Consiliului Europei (avand la baza
metodologia CoE), ca activitate in cadrul Programului Afaceri Interne — Proiectul ,Intdrirea
capacitdtilor nationale in domeniul cooperdrii politienesti internationale si combaterea
infractionalitatii”, finantat prin Mecanismul Financiar Norvegian pentru perioada de
programare 2014-2021.



Capitolul llI- Organizarea Oficiului National de Prevenire si Combatere a Spalarii Banilor

Organizarea serviciilor 5i compartimentelor din cadrul OFICIULUI NATIONAL DE PREVENIRE $| COMBATERE A SPALARII BANILOR
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Din perspectiva studiilor absolvite, la nivelul ONPCSB din numarul de 100 de salariati la
data de 31.12.2017, exista un procent de 89% de salariati cu studii superioare absolvite, din
care 72% reprezinta salariati cu studii superioare economice, 22% reprezinta salariati cu studii
superioare juridice si 6% reprezinta salariati cu studii superioare in alt domeniu. Un procent de
11% reprezinta salariatii cu studii medii sau generale.
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Capitolul IV- Cresterea calitatii informatiilor primite de catre Oficiul National de Prevenire
si Combatere a Spalarii Banilor

in vederea imbunétatirii gradului calitativ al informatiilor primite de Oficiul National de
Prevenire si Combatere a Spalarii Banilor, in conformitate cu Planul de instruire dedicat
entitatilor raportoare prevazute la art. 10 din Legea nr. 656/2002, republicata cu modificarile si
completarile ulterioare aprobat de Presedintele Oficiului si postat pe website-ul Oficiului —
sectiunea  “Programe/instruire”-http://www.onpcsb.ro/pdf/Plan%20instruire%  202017-04-
modificat.pdf, Oficiul a organizat in cursul anului 2017 un numar de 35 sesiuni de instruire in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului la care au participat
peste 2000 de reprezentanti ai entitatilor raportoare, dupa cum urmeaza: institutii de credit,
institutii financiare nebancare, societdti de servicii de investitii financiare, societdti de
asigurdri/reasigurdri, agenti imobiliari, societdti de transfer rapid de bani — institutii de platd,
asociatii si fundatii, avocati, notari publici, case de schimb valutar, persoane care acordd
consultantd fiscald, contabild si financiar-bancard.

Aspectele practice dezbatute cu ocazia acestor intalniri:

- Prezentarea Ghidului de Tranzactii Suspecte ca un instrument necesar venit in sprijinul
tuturor entitatilor raportoare in identificarea tranzactiilor suspecte de spalare banilor si/sau
de finantare a actelor de terorism, in vederea delimitarii de catre entitatile raportoare a celor
2 tipuri de rapoarte — numerar si tranzactie suspecta — pentru o corecta intocmire a acestora, in
functie de situatiile intalnite in domeniile de activitate specifice;

- Evitarea incarcarii nejustificate a Oficiului cu lucrari ce nu au la baza suspiciuni, datorita
modului gresit de completare a rapoartelor de catre entitatile raportoare non-financiare
(confuzie intre RTN si RTS)

Concluziile privind rezultatele activitatii de pregatire profesionald in domeniul CSB/CFT in anul
2017 sunt exprimate in graficul de mai jos:
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Activitatea de supraveghere desfasurata de Directia de Supraveghere si Control
reprezintda o componenta a responsabilitatii Oficiului privind prevenirea spalarii_banilor, a
finantarii_terorismului precum si cu privire la modul de punere in aplicare a sanctiunilor
internationale.

Activitatea de supraveghere are o serie de obiective prestabilite, dintre care amintim:

- analiza si prelucrarea informatiilor obtinute din bazele de date interne si externe ale Oficiului
in vederea identificarii entitatilor care sunt vulnerabile fata de riscul de spalare a banilor si de
finantare a terorismului, prin determinarea gradului de expunere la acest risc;

- cresterea nivelului_de constientizare si conformare a entitatilor raportoare cu obligatiile
legale din domeniul prevenirii si combaterii spalarii banilor si a finantarii terorismului, precum si
cu privire la modul de punere in aplicare a sanctiunilor internationale — prin realizarea
activitatilor de control a entitatilor raportoare;

- cresterea nivelului de cunoastere si interpretare corecta a obligatiilor legale din domeniul
prevenirii i combaterii spalarii banilor si a finantarii terorismului, precum si cu privire la modul
de punere in aplicare a sanctiunilor internationale, obligatii legale ce le incumba entitatilor
raportoare — prin realizarea activitatilor de instruire a entitatilor raportoare realizate atat in
cadrul actiunilor de control, cat si in cadrul sesiunilor de instruire anuala ale Oficiului;

- analiza si prelucrarea informatiilor obtinute n timpul activitatii de control, coroborate cu cele
din bazele de date interne si externe ale Oficiului, atunci cand sunt identificate suspiciuni sau
indicii de spalare a banilor sau de finantare a terorismului.

Activitatea de supraveghere desfasuratd de Directia de Supraveghere si Control are
doua componente:

- supravegherea off-site a entitatilor raportoare care intra in responsabilitatea ONPCSB.
Activitatea se efectueaza la sediul institutiei in baza unui instrument analitic prestabilit Ia
nivelul institutiei si reprezinta abordarea pe baza de risc in raport cu expunerea entitatilor
raportoare fata de riscul de spalare a banilor si de finantare a terorismului;

- supravegherea on-site a entitatilor raportoare care intra in responsabilitatea ONPCSB.
Activitatea reprezinta in fapt efectuarea actiunilor de verificare si control desfasurate in baza
supravegherii off site, a sesizarilor primite de Oficiu, a sesizarilor din oficiu si a solicitarilor
Directiei de Analiza si Prelucrare a Informatiilor.

ACTIVITATEA DE SUPRAVEGHERE OFF-SITE

n baza dispozitiilor Legii nr. 656/2002(r) precum si ale HG nr. 1599/2008, Oficiul National de
Prevenire si Combatere a Spalarii Banilor are atributii de verificare si control a modului de
aplicare a prevederilor legii speciale si ale legislatiei secundare, de catre entitatile raportoare
care nu au o autoritate de supraveghere prudentiala proprie.

Activitatea de supraveghere off site a entitatilor raportoare care nu au o autoritate de
supraveghere prudentiald proprie reprezinta abordarea supravegherii pe baza de risc
implementata la nivelul institutiei si se realizeaza prin evaluarea gradului de expunere al
acestor entitati la riscul de spalarea banilor si finantarea terorismului, pe baza datelor si
informatiilor existente la nivelul ONPCSB.

in perioada ianuarie - decembrie 2017 au fost supravegheate off-site 3.695 entitati
raportoare, din municipiul Bucuresti si judetele Brasov, lasi si Sibiu, astfel:



Obiectul principal de activitate Nr.

entitati
IFN-uri exclusiv din Registrul General si Registrul de evidenta ale BNR — case de 578
amanet, case de ajutor reciproc si fara scop patrimonial
Case de schimb valutar 113
Agentii imobiliare 711
ONG-uri - fundatii 2.293
TOTAL: 3.695

Ca urmare a evaluarii, in cadrul unui proces analitic, a gradului de expunere la riscul de
spalare a banilor si finantarea terorismului, pe baza datelor si informatiilor existente la nivelul
ONPCSB, au fost obtinute urmatoarele rezultate in baza carora s-au initiat actiuni de verificare
si control pentru entitatile incadrate cu un grad de risc ridicat:

Structura entitatilor supravegheate off site in raport cu gradul de
expunere)fi risc aferent fiecarui obiect de activitate evaluat

ONG-uri - fundatii I 96 % -
A
Agentii imobliare I I 99 % '%
Case de schimb valutar I I 68% —
Institutii Financiare Nebancare I 96% -
N% 20% 40% AN% 0% 100%
[ Grad de risc partial ridicat, mediu, partial scazut si scazut M Grad de risc ridicat

ACTIVITATEA DE SUPRAVEGHERE ON-SITE

Activitatea de supraveghere on-site reprezinta actiunile de verificare si control
efectuate la sediile entitatilor raportoare.

n perioada ianuarie - decembrie 2017, ONPCSB a efectuat un numar de 244 actiuni de
verificare si control.

Din cele 244 de entitati controlate de catre ONPCSB in perioada ianuarie - decembrie
2017, un numar de 93 entitati au fost sanctionate pentru nerespectarea prevederilor Legii nr.
656/2002 (r) si HG nr. 603/2008, astfel:

Entitati controlate - TOTAL: 244

Entitati sanctionate 93
Sanctiuni aplicate, din care: 182
Amenzi 51
Avertismente 131
Cuantum sanctiuni 845.000 lei




Principalele domenii de activitate vizate Tn activitatea de supraveghere on site desfasurata de
ONPCSB in perioada ianuarie - decembrie 2017, au fost:

Domeniul de activitate vizat Nr. entitati controlate
Servicii/alte activ. de transport/anexe transportului 87
Activitati de studiere a pietei si de sondare a opiniei publice 35
Case de schimb valutar 32
Agentii imobiliare/dezvoltatori imobiliari 19
Institutii Financiare Nebancare (amanet, CAR, leasing) 22
Activitati de consultanta pentru afaceri si management 4
Societati profesionale/birouri notariale 2
Societati de jocuri de noroc si pariuri 2
Altele - diverse 41
TOTAL: 244

Din entitatile controlate de catre ONPCSB, pentru un numar de 44 de entitati verificate on-
site conform actiunilor specifice de control efectuate de personalul de specialitate al Oficiului,
au fost identificate suspiciuni sau posibile indicii de savarsire a infractiunii de spalare de bani
si/sau a altor infractiuni (evaziune fiscald, inseldciune, bancruta frauduloasa, fals si uz de fals,
infractiuni din legea societatilor comerciale 31/1990, coruptie etc.), astfel:

Entitati verificate on-site la care au fost identificate suspiciuni/indicii de Nr. entitati
spalare a banilor si/sau alte infractiuni, provenite din: controlate
Entitati verificate pe baza analizei de risc (41RTS analizate) 55
Entitati la care au fost identificate indicii/suspiciuni de spalare de 33
bani/alte infractiuni
Activitatea de supraveghere off-site 10
Sesizare terti 1
TOTAL: 44

Actiunile de verificare si control urmaresc:

- verificarea modului de respectare a Legii nr. 656/2002(r), HG nr.594/2008, Decizia nr.
496/2006, OUG nr. 202/2008, HG nr. 603/2011, de catre entitatile raportoare (conformitatea
la lege), avand ca rezultat cresterea gradului de constientizare a entitatilor raportoare fata de
riscul de spalare a banilor si de finantare a terorismului, precum si cu privire la modul de
aplicare a sanctiunilor internationale;

- aplicarea sanctiunilor contraventionale ca masuri coercitive luate ca urmare
neimplementarii corespunzatoare a prevederilor legale in domeniu, ce au ca rezultat imediat
cunoasterea prevederilor legale in domeniu, precum si conformarea la lege;

- realizarea instruirilor reprezentantilor entitatilor controlate cu privire la modul de
aplicare a prevederilor legale, precum si a modului de interpretare a acestora in vederea
cresterii gradului lor de constientizare cu privire la importanta respectarii prevederilor legale in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului, si aplicarea
sanctiunilor internationale;
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- identificarea, dupa caz, a operatiunilor/ circuitelor/ activitatilor suspecte de spalare a
banilor efectuate de catre/ prin intermediul entitatilor controlate;

- cresterea calitatii rapoartelor de tranzactii suspecte prin intelegerea modului de aplicare
a masurilor de cunoastere, acceptare si monitorizare a clientelei, a beneficiarilor reali, precum
si de evaluare a riscurilor;

- crearea premiselor realizarii intalnirilor de lucru cu reprezentantii structurilor de
conducere a diverselor profesii liberale, incheierea de noi protocoale cu acestia, precum si
actualizarea/ Tmbunatatirea celor existente.

ANALIZE COMPARATIVE PRIVIND REZULTATELE ANILOR PRECEDENTI SI REZULTATELE ANULUI
2017

Numar entitati supravegheate on site (controale) - evolutie
374

307

260
244

: \\
| 192 193
e R 151

Anul 2010 Anul 2011 Anul 2012 Anul 2013 Anul 2014 Anul 2015 Anul 2016 Anul 2017

Numar de entitati sanctionate
189

111
93

50 52

Anul 2013 Anul 2014 Anul 2015 Anul 2016 Anul 2017
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Numar de sanctiuni aplicate

229
131
51
Anul 2013 Anul 2014 Anul 2015 Anul 2016 Anul 2017
B Numar de amenzi Numar de avertismente
Cuantumul amenzilor aplicate (RON)
1,358,000
1,238,000
I
| 845,000
| 1

467,000 |

425,000 |

l\

|

i

|

|

[ 1

Anul 2013 Anul 2014 Anul 2015 Anul 2016 Anul 2017

Fiind o structura de tip administrativ, Oficiul nu are puteri investigative. Prin actiunile sale
legale, Oficiul sustine efortul autoritatilor de aplicare a legii, prin crearea de noi resurse
informationale destinate prevenirii si detectarii tuturor formelor de criminalitate economico-
financiara si prin furnizarea de intelligence financiar de calitate. Rolul institutiei este de a
genera cunoastere, relevanta din punctul de vedere al combaterii spalarii banilor si/sau
finantarii terorismului. Prin diseminarea ei - vorbim de “analize financiare”-catre Parchetul de

pe langd Tnalta Curte de Casatie si Justitie, Serviciul Roman de Informatii sau alte organe
competente, aceasta cunoastere focuseaza

si sustine lupta impotriva celor doua
comportamente antisociale.
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ANALIZA OPERATIONALA

fn anul 2017, ONPCSB a primit 12.863 rapoarte de tranzactii suspecte/informari, acest
numar fiind in crestere cu 50,36% fata de numarul total de RTS-uri/informari primite Tn anul
2016 (8.555).

Structura RTS-urilor primite in 2017 pe categorii de raportori

72,1%

100,
1%

139, 1% 29, 0%

638, 5%
813, 6%

H Binci H Servicii de transfer de fonduri M Notari
H Schimb valutar H Ministerul Public i BNR
H MAI H MFP+ANAF i IFN-uri
H Valori Mobiliare i Analiza proprie i Petitii
i Asigurari i Furnizori de servicii i Algii

in acelasi interval, la nivelul directiei de specialitate (Directia de Analiz3 si Prelucrare a
Informatiilor), au fost finalizate 2.972 lucrari (din care 1.041 lucrari au fost preluate n analiza in
anul in curs, iar diferenta reprezinta lucrari aflate pe stoc), structurate dupa modul de finalizare
, astfel:

informare PICCJ — 619; informare PICCJ si SRI - 5;

completare informari PICCJ — 51; raspuns la solicitari de informatii in baza art.
8(5) si 8(6) din Legea nr.656/2002, republicatd —
195;

informare organ competent, conform pastrare in evidenta — 1.604;

art.8 (10) din Legea nr.656/2002,

republicata — 569;
analiza aprofundata — 326; redirectionare administrativa — 8;
conexare la lucrari finalizate - 5; alte solutii — 8.
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Suspendarea operatiunilor suspecte de spilare a banilor/finantare a terorismului

Referitor la operatiunile suspecte raportate ca neefectuate, precum si operatiunile efectiv
suspendate de Oficiul National de Prevenire si Combatere a Spalarii Banilor in cursul anului
2017, situatia se prezinta astfel:

- au fost transmise Oficiului 326 rapoarte de tranzactii suspecte continand operatiuni
neefectuate, din care:

= in 232 de rapoarte Oficiul a decis suspendarea operatiunilor in valoare totala de
40.347.188 echivalent euro, sumele pentru care s-a dispus suspendarea fiind defalcate astfel:
19.670.096 EUR, 13.482.096 RON, 19.973.006 USD, 15.000 GBP si 8.500 PLN, iar din acestea,
pentru 31 de cazuri perioada pentru care a fost dispusa suspendarea nu a fost suficientd, motiv
pentru care s-a solicitat PICCJ prelungirea suspendarii operatiunilor;

= n 71 cazuri Oficiul a decis nesuspendarea operatiunilor;

= in alte 24 de cazuri operatiunile au fost raportate ca neefectuate, fiind blocate de
entitatile raportoare.

Precizam ca, in comparatie cu anul 2016, numarul cazurilor pentru care Oficiul a decis
suspendarea a crescut de la 52 cazuri in anul 2016, la 232 cazuri in anul 2017 (cu 446%).
o) suspendarea efectuarii unui numar de 232 operatiuni, in valoare totala de 40.347.188
echivalent euro, din care: 19.670.096 euro, 13.482.096 lei, 19.973.006 usd, 15.000 gbp si 8.500
pIn;
o sesizarea din oficiu, evaluarea si intrarea in analiza aprofundata a tranzactiilor
suspecte identificate intr-un numar de 326 de cazuri;
o sesizarea/informarea Parchetului de pe langs Tnalta Curte de Casatie si Justitie pentru
infractiuni de spalare a banilor si/sau finantarea terorismului in 670 de lucrari;
o sesizarea/informarea Parchetului de pe langa inalta Curte de Casatie si Justitie si
Serviciul Roman de Informatii pentru infractiuni de finantarea terorismului intr-un numar de 5
lucrari;

o sesizarea/informarea organelor competente pentru alte infractiuni decat spalarea
banilor in 569 de lucrari;
o furnizarea, la cererea organelor de parchet si a Serviciului Roman de Informatii, de date

si informatii in legatura cu dosare aflate in lucru si care privesc infractiuni de spalare a banilor
si/sau finantarea terorismului, inclusiv infractiuni predicat asociate acestor infractiuni in 241 de
solicitari.

o analizarea situatiilor trimestriale statistice cuprinzand valorile agregate ale operatiunilor
semnificative de transferuri externe (intrari si iesiri) si cele cuprinzand operatiunile
semnificative cu numerar, efectuate de persoane fizice si juridice.

Totodata, in vederea sustinerii eforturilor autoritatilor de aplicare a legii in procesul
combaterii spalarii banilor si finantarii terorismului, in anul 2017 au fost organizate intalniri cu
reprezentantii acestor autoritati la care au participat reprezentantii directiei de specialitate,
unde s-a subliniat disponibilitatea de cooperare in cazurile diseminate de Oficiu si, de
asemenea, au fost evidentiate posibilitatile si instrumentele informationale de care dispune
Oficiul si modul cum acestea pot sprijini eforturile investigative ale autoritatilor de aplicare a
legii.
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Datele financiare analizate si colectate la nivelul ONPCSB confirma faptul ca, pentru anul
2017 principala infractiune generatoare de fonduri ilicite a fost evaziunea fiscala. Se remarca
totodata faptul ca a crescut numarul cazurilor in care infractiunea generatoare este frauda
informatica.

Avand n vedere cresterea semnificativd a numarului de rapoarte de tranzactii
suspecte/informari primite de Oficiu Tn anul 2017, pentru a preveni anumite situatii de risc
operational la nivelul Directiei de Analiza si Prelucrare a Informatiilor, a fost necesara
implementarea unei solutii pentru sortarea RTS-urilor in functie de valoarea lor analitica.

Astfel, a fost creat un mecanism ce consta in modificarea fluxurilor aplicabile RTS-urilor
primite de la anumite categorii de entitati raportoare, astfel incat resursele de analiza sa fie
alocate doar catre cele cu o valoare crescuta.

Structura infractiunilor generatoare de fonduri ilicite

24 5 44311

B Codul penal
M Legea nr. 39 / 2003 privind prevenirea si combaterea criminalitatii organizate
M Legea nr. 365 / 2002 privind comertul electronic
M Legea nr. 31/ 1990 privind societatile comerciale
M Legea nr. 78 / 2000 pentru prevenirea si sanctionarea faptelor de coruptie
M Legea nr. 297 / 2004 privind piata de capital
Legea contabilitatii nr. 82 / 1991
Legea nr. 678 / 2001 privind prevenirea si combaterea traficului de persoane
Alte acte normative
Legea nr. 11 / 1991 privind combaterea concurentei neloiale
Legea nr. 141 / 1997 privind Codul Vamal

n ceea ce priveste diseminarea informatiilor, situatia centralizatd se prezint3 astfel:

Diseminare spontana 1.244
PICC) 670
PICCJ si SRI 5
Organ competent 569
Diseminare la cerere 241
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PICC) 195
SRI 46
TOTAL 1.485

in ceea ce priveste indeplinirea principalului obiect de activitate al Oficiului, din analiza
comparativa a datelor inregistrate in anul 2017, fata de anul 2016 (cand au fost diseminate
1.351 produse de informare) reiese ca numarul produselor diseminate a crescut cu 9,92%,
cresterea fiind inregistrata in cazul diseminarilor spontane, respectiv 24,15% (1.244 produse de
informare in anul 2017 fata de 1.002 in anul 2016).

ANALIZA DE RISC

Avand in vedere cresterea semnificativa a numarului de rapoarte de tranzactii suspecte-
informari primite de Oficiu in anul 2017, pentru a preveni anumite situatii de risc operational la
nivelul Directiei de Analiza si Prelucrare a Informatiilor, a fost necesara implementarea unei
solutii pentru sortarea RTS-urilor in functie de valoarea lor analitica.

Astfel, a fost creat un mecanism ce consta in modificarea fluxurilor aplicabile RTS-urilor
primite de la anumite categorii de entitati raportoare, astfel incat resursele de analiza sa fie
alocate doar catre cele cu o valoare mare.

Principala modificare adusa procesului de analiza si diseminare a informatiilor, prin
intermediul acestui mecanism consta in simplificarea fluxului de aprobare a produsului de
analiza. Astfel, produsele de analiza elaborate la nivelul directiei de specialitate sunt supuse
aprobarii directorului DAPI, cu avizul sefului de compartiment/sefului de serviciu si Tnaintate
spre aprobare catre Presedintele Oficiului.

TIPURI DE INDICATORI DE SUSPICIUNE CARE POT ARATA
COMPORTAMENTE FINANCIARE SUSPECTE

Lista indicatorilor de suspiciune prezentatd mai jos nu trebuie privitd ca o listd exhaustivd sau
obligatorie.

Indicatori de suspiciune identificati in cadrul activitatii specifice institutiilor de credit
e Creditari in conturile persoanelor juridice urmate de schimb valutar si transferuri n
conturi persoane fizice;
e Lipsa documentelor pentru justificarea transferurilor;
e Folosirea conturilor bancare ca si conturi de tranzit;
e Retrageri Tn numerar dintr-un cont care tocmai a fost creditat cu o suma insemnata de
bani;
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Contul deschis de o persoana fizica nu reflectad o activitate uzuala, ci este folosit pentru
incasari externe dintr-o tara comunitara, urmate de retrageri de numerar sau transferuri
intrabancare;

Cresterea deosebita a incasarilor externe la un interval scurt de timp de la deschiderea
contului;

Activitatea tranzactionala nu este in concordanta cu profilul declarat al clientului;
Reticenta clientului in furnizarea de informatii suplimentare;

Identificarea in surse deschise de informatii cu privire la savarsirea de infractiuni a
clientilor;

Primirea de la bancile ordonatoare de mesaje de restituire pe motivul ,frauda”;
Depuneri de numerar sub limita de raportare urmate de transferuri externe;

Operatiuni de plati si incasari frecvente, efectuate cu cardul, reprezentand pariuri online
si retrageri in numerar de la ATM-uri;

Beneficiarul real al fondurilor nu este cunoscut;

Profilul tranzactional al clientului nu coincide cu operatiunile derulate prin conturile
acestuia

Tncasari valutare urmate de retrageri de numerar;

Cuantumul ridicat si circuitul neobisnuit al sumelor de bani care sunt incasate in contul
unei persoane fizice de la persoane juridice cu justificarea ,plata dividende”, , restituire
imprumut-creditare societate”;

Tncasari recurente cu explicatia ,,ramburs” pentru care banca nu a putut obtine clarificiri
cu privire la sursa fondurilor;

Depuneri franctionate de numerar in cont, fara prezentarea unor documente privind
sursa fondurilor;

Depuneri in numerar in cont persoana fizicd urmate de transferuri interbancare n
conturi persoane juridice care ulterior sunt transferate in strainatate;

Tncasari repetate de la acelasi ordonator, urmate de retrageri de numerar;

Folosirea sumelor rotunde;

Justificari generale ale tranzactiilor ,avans lucrari”, ,restituire avans”, ,avans marfa”,
,contravaloare marfa”

Concordanta intre creditarile si debitarile conturilor colientului intr-o perioada scurta de
timp;

Plati din cont persona fizica in numele unei persoane juridice catre diferite persoane
fizice cu justificarea ,diurnad”, , avans”, ,returnare”,

Achitarea unor datorii ale societatii catre persoane fizice din contul personal al
asociatului;

Plati catre persoane fizice din tari considerate cu risc ridicat;

Numeroase transferuri intre conturi care implicd acelasi administrator/actionar, fara o
justificare economica rezonabila, efectuate prin internet banking;

Existenta unor informatii de la autoritatile de aplicare a legii cu privire la clienti;
Tranzactie de valoare mare intre o persoana fizica si une juridica nerezidente, pentru
care nu se cunoaste rationamentul acesteia;
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Numeroase transferuri intragrup in dublu sens de valori mari si sume rotunde, care nu
au justificare economica

Clientii (persoane juridice) nu deruleaza prin conturile deschise la banca operatiuni care
sa sustina activitatea comerciala a acestora;

Plati frecvente catre zone off-shore;

Indicatori de suspiciune identificati in cadrul activitatii specifice notarilor

Contracte de imprumut incheiate intre persoane fizice in valoare mare;
Contracte de vanzare cumparare de bunuri imobiliare sub pretul pietei;
Diferente de valoare fata de valoarea expertizata a bunurilor

Indicatori de suspiciune identificati in cadrul activitatii specifice serviciilor de transmitere a

banilor

Sume de bani primite de un client de la diferite persoane din diferite tari fara a avea o
legatura cu acestea;

Remiterea de bani din Romania de catre mai multe persoane catre o anumita persoana
din strainatate;

incasarea unor sume de bani de la diferite persoane fizice fird a avea legdturd cu
beneficiarul urmate de retrimiterea sumelor de bani inapoi la ordonatori;

Transferuri de bani in valoare mai mare fata de profilul clientului;

Divizarea tranzactiilor intr-o singura zi;

Primirea de fonduri din jurisdictii identificate cu risc ridicat;

Folosirea aceleiasi adrese de mai multi clienti;

Lipsa de informatii cu privire la ordonatorii platilor;

Indicatori de suspiciune identificati in cadrul activitatii specifice a caselor de schimb valutar

Schimb valutar in valoare mare si in valute diferite;

Schimb valutar realizat in aceeasi zi de persoane cu gradul | de rudenie;

Doua sau mai multe operatiuni de schimb valutar realizate de o persoana fizica intr-o zi;
Tranzactionarea de sume mari de bani in valute diferite;

Indicatori de suspiciune identificati in cadrul activitatii specifice avocatilor:

Persoanele fizice nu au venituri declarate pentru a sustine o viata de lux;

Acordarea de persoane fizice de imprumuturi de sume mari de bani, fara dobanda, pe o
perioada mare de timp;

Existenta unor decizii cu titlu executoriu emise de autoritati din strainatate pentru
recuperea unor prejudicii;

Indicatori de suspiciune identificati pe piata de capital

Sursa fondurilor pentru achizionarea unui pachet de actiuni nu este cunoscuta;
Cumpadrarea de actiuni urmate de vanzarea acestora si retragerea banilor prin
intermediul conturilor bancare;

Indicatori de suspiciune identificati in cadrul activitatii specifice IFN-urilior

Frauda electronica;

Existenta de informatii cu privire la implicarea clientilor in savarsirea de infractiuni;
Rambursare anticipata a unui credit de valoare foarte mare, care vine in contradictie cu
profilul cunoscut al clientului;
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Indicatori de suspiciune identificati de societati de administrare a pensiilor private si a
societatilor de asigurare

Refuzul clientului de a furniza informatii cu privire la sursa fondurilor

Existenta de informatii cu privire la implicarea clientilor in savarsirea de infractiuni;
Tnlocuirea, in timpul contractului a beneficiarului initial al politei cu o persoand care nu
are aprent nicio legatura cu detinatorul politei de asigurare

Indicatori de suspiciune identificati de organizatorii de jocuri de noroc on line

Valoarea sumelor utilizate pentru participarea la jocul de noroc raportata la valoarea
totald a depunerilor este mica;

Achizitionarea de vauchere pentru alimentarea contului de joc de la diferite terminale
specializate amplasate in orase diferite pe teritoriul Romaniei;

Indicatori de suspiciune identificati in cadrul activitatii specifice agentilor imobiliari

Clientul doreste sa achizitioneze, in numerar, un bun imobiliar;

Clientul cumpara un bun imobiliar in numele unei terte persoane fara o legatura
aparenta cu acesta;

Clientul cumpara active imobiliare fara a vedea respective proprietate.

Indicatori de suspiciune identificati de auditori, persoanele fizice si juridice care acorda
consultanta fiscala sau contabila

Veniturile realizate din activitatea profesionala a clientului sunt disproportionale data de
activitatea de afaceri;

Clientul schimba deseori auditorul financiar sau consultantul fiscal sau contabil
Compania plateste diferite comisioane de consultanta cdtre companii din zone off
shore;

Din verificarea documentelor contabile se constata savarsirea de infractiuni (evaziune
fiscald, inselaciune, delapidare etc.);

Sunt achizionate Tn numele companiei bunuri de lux.
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STUDIU DE CAZ PRIVIND SPALAREA BANILOR PROVENITI DIN TRAFIC DE PERSOANE 51 PROXENETISM

=30 BTC
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BTC
ML a primit suma
de 31.340 USD
prin servicii de
transmitere a

hanilor din
China, SUA, Belgia
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Grup infractional organizat
proxenetism si trafic de persoane
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Cont bancar

fondurilor
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Indicotorn specifici tipologrer:
Sume de bani primite de un client de la
diferite perscane din diferite tarifara a avea o
legaturd cu acesten;
Furnizarea de informatii false privind originea
banilar

Mecanisme folosite specifice tipologiei:
Sistemele de transmitere rapida a banilor,;
Flatformele de vanzare/cumparare moneda
electronica

Instrumente folosite specifice tipologiei:
Mumerar;
Moneda virtuala
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STUDIU OE CAZ PRIVIND

a 32.663.322,75 RON
Winzare bunuri

imabiliare
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£31.376,65 ROM
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SPALAREA BANILOR PROVEMNITI DIMN FAPTE OE CORUPTIE
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000 EUR
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Indicaton specifici tipologiei:

rezonzbil3;

Mecanisme folosite specifice tipologiei;
-  Folosires conturilor deschise |ainstitutii bancarain

Sarvicii financizre

- ldentificzrez insurse deschise da informatiicu privirz Iz .!i'
szvarsires de infractiuni 2 clizsntilor;

- Mumerozss trensferur intre contun care implicd acelzg
sdministrator/actionar, farsé o justificare economic

X SRL

numele unor persoane juridice;
- Folosires cupreponde rents 2 persoanelor jundica din
catezoria socistatilor comerciale cu raspunders limitats
- Folosires unor conturn deschizse |2 institutii bancars
gxterng, drept destinatiz = fondurilar

companii controlate de o perscana
fizicad condamnatd pentru fapte de
coruptie
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STUDIU DE CAZ PRIVIND SPALAREA BAMILOR PROVENMITI DIM EVAZIUNE FISCALA

Retrageri de

& numerar sub
limita de
raportare cu

A GERNMARMIA 33.854,26.000 EUR justificarza
transferuri / Lachizitii de la
34.000 EUR persoans

& Retrageri numerar fizice
B ITALIA &

X ROMANIA I'/
& 700.000 EUR
Retrageri numerar
C SPANIA Retrageri de
numerar sub
limita de
raportare cu
< justificarea
Lachizitii de la
persoans
D FRAMNTA ,/ fizice”
Indicotor specifici tipologiei:
- dentificarea n surse deschise de informatii cu privire la
savarsirea de infractiuni a clientilar; L\_
Retrageri in numerar dintr-un cont care tocmai a fos
creditat cu o suma insemnata de bani; —
- Incasarivalutare urmate de retrageri de numerar Compania X HDF‘!ANWW“?W’:E‘
fecanisme folosite specifice tipologier: pentru evaziune fiscald

Folosirea conturilor deschise la institutii bancare in
numele unor persoane juridics;

Folosirea cu preponderentd a persoanelor juridice din
categoria societatilor comerciale cu raspundere limitata
Mumerarul

I. DEPUNERI / RETRAGERI DE NUMERAR > 15.000 Euro

in conformitate cu prevederile Legii nr. 656/2002, republicatd, cu modificirile si
completarile ulterioare, entitatile prevazute la art. 10 raporteaza Oficiului operatiunile de
depunere/retragere de numerar in sume mai mari de 15.000 euro. Astfel, pe parcursul anului
2017 au fost transmise institutiei noastre un numar total de 9.716 astfel de rapoarte, dintre
care 1.666 au fost transmise de notari, iar 8.050 de celelalte entitati raportoare.
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8.224 8.204 8.050
7.292.144 8.338.810 8.053.001

Cele 8.050 rapoarte cuprind un numar total de 8.053.001 operatiuni ( in scadere cu 3,64%
fata de 8.338.810 operatiuni in 2016), dintre care 6.964.646 au fost operatiuni de depunere
numerar, in suma totala de 38.100.641.257 euro, iar 1.088.355 reprezinta operatiuni de
retragere numerar, in suma totala de 17.621.696.701 euro.

Comparativ cu anul 2016 cand au fost transmise Oficiului un numar total de 18.643 rapoarte
(din care 10.439 de la notari) se constata o scadere a numarului total de rapoarte cu 47,9% si o
scadere a numarului de rapoarte transmise de celelalte entitati raportoare cu 1,88%.

Provenienta RTN-urilor primite in anul 2017, in functie de
tipul entitatilor raportoare

40

184
247

160

W Banca
M Sucursala din Romania a unei banci straine
M Entitate care desfasoara activitati de schimb valutar
B Agent economic in domeniul jocurilor de noroc
M Agentii imobiliare
= Cazinouri
Institutie financiard nebancara
Organizatie cooperatista de credit
Notari
M Alte entitati

Tip entitate raportoare Nr.
rapoarte
Banca 3753
Sucursala din Romania a unei banci straine 457
Entitate care desfasoara activitati de schimb valutar 2736
Agent economic in domeniul jocurilor de noroc 160
Agentii imobiliare 5
Cazinou 247
Institutie financiara nebancara 184
Organizatie cooperatista de credit 40
Alte entitati 478
TOTAL 8050



Evolutia sumelor cuprinse in RTN
(mil. euro)

2099 2055 2600 2451 2185 2238

Sume depuse Sume retrase Sume depuse Sume retrase
pers. fizice pers. fizice pers. juridice pers. juridice
m 2015 m2016 m2017

Evolutia sumelor cuprinse in tranzactiile cu numerar

Un procent de 6,8% din total depuneri apartine
persoanelor fizice, iar 93,2% persoanelor juridice;

Au fost retrase de persoane fizice circa 12,7% din
total, in timp ce persoanele juridice au retras 87,3 % din total.

in ceea ce priveste sumele tranzactionate de
persoanele juridice, se constatd o crestere cu 3,7% la sumele
depuse, in timp ce, la sumele retrase, a fost Tnregistrata o
crestere cu 2,2%.

n urma analizei sumelor tranzactionate de persoanele
fizice se constatd o crestere cu 26,5% a sumelor depuse, iar in
ceea ce priveste sumele retrase se constata o crestere cu 2,4%.

Evolutia numarului de operatiuni cuprinse in RTN
Comparativ cu anul 2016, operatiunile de depunere numerar au scazut cu 5,1%, in timp ce
suma totala depusa a crescut cu 5%.
Fata de anul 2016, operatiunile de retragere in numerar au crescut cu 9,1%, in timp ce suma

retrasa a crescut cu 2,2%.
Tn urma analizei, se constata cd 96,3% din operatiuni sunt efectuate de persoane juridice in
timp ce persoanele fizice au efectuat restul de 3,7 % din total.
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Evolutia numarului de operatiuni cuprinse in

RTN
7,228,867
6,835,994

6,366,598

922,949
867,856

165,406
128,652 129,994
111 1}%2,093 121,113

693,255

Op. depunere Op. retragere Op. depunere Op. retragere

pers. fizice pers. fizice pers. juridice pers. juridice
W 2015 W 2016 2017
Sume tranzactionate (mil. euro)
Date urmarite/Anul 2015 2016 2017
Sume depuse pers. fizice 2099 2055 2600

Sume depuse pers. juridice 31789 34222 35501

Total sume depuse 33888 36277 38101
Sume retrase pers. fizice 2451 2185 2238
Sume retrase pers. juridice 14722 15052 15384
Total sume retrase 17173 17237 17622
Date urmarite/Anul 2015 2016 2017
Op. depunere pers. fizice 111.178 112.093 128.652

Op. depunere pers. juridice 6.366.598 7.228.867 6.835.994
Op. retragere pers. fizice 121.113 129.994 165.406
Op. retragere pers. juridice 693.255 867.856 922.949
Operatiuni depunere numerar 6.477.776 7.340.960 6.964.646
Operatiuni retragere numerar 814.368 997.850 1.088.355
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Il. TRANSFERURI EXTERNE > 15.000 Euro

n anul 2017 au fost inregistrate 4.567 rapoarte de transferuri externe in si din conturi
din Romania, cuprinzand 3.248.911 de operatiuni, rapoarte primite de la banci (3792) si de la
sucursalele din Romania ale unor banci straine (775).

Date urmarite 2015 2016 2017
Nr. total rapoarte 4.986 4.976 4,567
Nr. total 2.528. 3.023. 3.248.
operatiuni 095 662 911

Comparativ cu anul 2016, numarul rapoartelor transmise la Oficiu a scazut cu 8,2%, iar
numarul operatiunilor a crescut cu 7,4%.

11.1. Situatia transferurilor pe tari in 2017
Transferuri externe din/in Romania > 15,000 euro raportate in anul 2017

Sume transferate
in/din Roméania (mld. euro)
98.57 97.57

2.54 2.692.77

Sume transf. in tara Sume transf. din Sume transf. in tara Sume transf. din
- pers. fizice tara - pers. fizice - pers. juridice tara - pers. juridice

B Anul 2015 ®Anul 2016 = Anul 2017

Sume transferate in/din Romania (mld. euro)

Date urmdrite/Anul 2015 2016 2017
Sume transf. in tara - pers. fizice 2,54 269 2,77
Sume transf. in tara - pers. juridice 79,69 82,1 98,57
Sume transf. in tard 82,23 84,79 101,3
Sume transf. din tara - pers. fizice 2,04 2,15 2,43
Sume transf. din tara - pers. juridice 83,49 84,4 97,57
Sume transf. din tard 85,53 86,55 100
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Operatiuni de transfer in/din Roméania

1,912,952

1,202,537
1,106,86

Op. transf. in tard - pers.  Op. transf. din tard - pers. ~ Op. transf. in tard - pers.  Op. transf. din tard - pers.
fizice fizice juridice juridice

m 2015 m2016 w2017

Se constata o crestere cu 15,5% a sumelor iesite din tara, si o crestere cu 19,5% a
sumelor intrate Tn tard, aceasta crestere fiind data de operatiunile efectuate de persoanele
juridice, in cazul persoanelor fizice, incasarile externe au crescut cu 3% iar transferurile externe
au crescut cu 13%.

Se constata ca persoanele fizice au transferat in tara 2.767.269.268 euro, prin
intermediul a 65.809 operatiuni, si au transferat din Romania 2.429.089.875 euro, prin
intermediul a 67.613 operatiuni.

O activitate mult mai intensa de transfer de bani se constata la persoanele juridice.
Astfel, prin intermediul a 1.202.537 operatiuni au intrat in tara 98,57 mld. euro si au iesit 97,57
mld. euro, sume transferate prin 1.912.952 operatiuni.

in ceea ce priveste fluxurile financiare care tranziteazi sau au ca destinatie Romania,
acestea sunt o consecinta fireasca a unei economii de piata libere, in care sunt incurajate si
sustinute actele de comert extern. Provocarile in acest caz pot fi reprezentate de volumul de
tranzactii financiare in crestere, insa sistemul financiar din Romania se dovedeste a fi unul
conform cu standardele internationale in materie, astfel incat pot fi identificate acele
operatiuni suspecte din punct de vedere al spalarii banilor si/sau finantarii terorismului si
dispuse masurile conforme legale pentru stoparea tranzactiilor cu fonduri de provenienta ilicita.

Rapoartele anuale ale Oficiului contin informatii privind operatiunile de transfer extern
in/din Romania, avand ca sursad/destinatie diferite state, atat din Uniunea Europeana cat si din
afara acesteia. Cu toate acestea, trebuie mentionat faptul ca un volum de transferuri externe
identificat ca fiind ridicat pe o anumita zona geografica, nu aduce dupa sine calificarea
automata a zonei respective ce fiind una cu risc din punct de vedere al spalarii banilor si/sau
finantarii terorismului.

Mobilitatea fortei de munca, actele libere de comert sau migratia sunt fenomene care
afecteaza direct volumul de tranzactii in legatura cu o zona geografica, astfel incat, in procesul
de evaluare a riscului de spalare a banilor sau de finantare a terorismului, trebuie avute in
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vedere atat elementele mentionate anterior, cat si alti factori care pot influenta rezultatul
acelei evaluari, cum este de exemplu, conformitatea statului sau zonei geografice respective cu
standardele internationale in materia combaterii spalarii banilor si finantarii terorismului.
Mentionam ca in baza noastra de date sunt cuprinse si operatiunile de plati si Tncasari
efectuate intre rezidenti si nerezidenti pe teritoriul Romaniei. Acestea au atins valoarea de
96.341.173.292 Euro, pentru Iincasarile rezidentilor de la nerezidenti si valoarea de
94.535.884.313 Euro pentru platile rezidentilor catre nerezidenti pe teritoriul Romaniei.

Tari in Romania din Romania

Marea Britanie 18087.7 18353.6
Germania 17185.3 14745.2
Olanda 10230.5 9760.1
S.U.A. 7941.3 2527.6
Franta 7891.8 11269.3
Austria 6440.5 4472.7
Elvetia 6333.4 2583.7
Italia 5815.1 4172.6
Belgia 2863.4 1774.9
Bulgaria 2010.4 1519.7

18087.7 183536 Transferuri externe in/din Roménia 2017
am 17185.3 (mil. Euro)

14745.2

102305 11269.3
1 9760.1

7941.3

6440.5 63334  gq5 1

4172.6 2863.4

1774.30104519.7

Marea Germania Olanda S.U.A. Franta Austria Elvetia Italia Belgia Bulgaria
Britanie B Transferuri externe in Roménia B Transferuri externe din Roménia
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Capitolul VI- Sustinerea efortului international de lupta impotriva spalarii banilor si finantarii
terorismului

Oficiul National de Prevenire si Combatere a Spalarii Banilor a pus accent pe realizarea
permanenta a schimbului de informatii, spontan sau la cerere, in baza reciprocitatii, cu institutii
straine care au functii asemanatoare si care au obligatia pastrarii secretului in conditii similare,
dacd asemenea comunicdri sunt facute in scopul prevenirii si combaterii spalarii banilor si/sau a
finantarii terorismului, folosind retelele securizate de comunicare oferite de Grupul Egmont -
Egmont Secure Web (la nivel global, intre Unitatile de Informatii Financiare (FIU-uri) membre) si
FIU.NET (la nivel european, intre FIU-urile din Statele Membre ale Uniunii Europene.

NEWS & EVENTS MEMEBERSHIF AFFILIATES

Prin intermediul retelelor de schimb de informatii la care Oficiul este conectat, acesta
are capacitatea de a face schimb de informatii operativ cu peste 150 de unitati de informatii
financiare. Tn acelasi timp, FIU-urile strdine fac schimb de informatii cu Oficiul, contribuind in
acest fel la cresterea valorii analizelor proprii.

Analizand din punct de vedere statistic activitatea desfasurata in domeniul schimbului
de informatii, in anul 2017, Oficiul a primit prin intermediul celor doua canale de comunicatii
241 cereri de informatii, 80 informari spontane, 113 rapoarte de tranzactii transfrontaliere si
49 rapoarte de tranzactii suspecte primite in conformitate cu prevederile articolului 53, alin. 1,
teza 3 din Directiva 849/20151.

! Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii
sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de modificare a Regulamentului (UE) nr.
648/2012 al Parlamentului European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei
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Tipuri de informatii primite de Oficiu de la alte FIU-uri

250
200
150 -
100 -

50 A

0

M cereri de informatii M informari spontane

rapoarte de tranzactii transfrontaliere M rapoarte de tranzactii suspecte

Astfel, in anul pe care 1l analizam, Oficiul a primit cereri de informatii de la 52 Unitati de
Informatii Financiare din strdinatate (Albania - 1, Austria -19, Azerbaidjan -1, Bangladesh-3,
Belgia -11, Bulgaria- 4, Rep. Ceha -4, Cipru -19, Coreea de Sud -1, Croatia -3, Danemarca-1,
Emiratele Arabe Unite-1, Elvetia-8, Filipine-3, Finlanda-1, Franta-27, Georgia-1, Germania-13,
Grecia-3, Indonezia-1, Insula Man-3, lordania-1, Irlanda-2, Israel-6, Italia-23, Jersey-6,
Kazakhstan-1, Kosovo-1, Letonia-1, Liban-3, Liechtenstein-1, Lituania-1, Luxemburg-12, Malta-
10, Marea Britanie-34, Rep. Moldova-8, Monaco-1, Muntengru-3, Olanda-18, Paraguay-3,
Polonia-6, Fed. Rusa-3, Serbia-1, Seychelles-2, Siria-3, Slovacia-3, Slovenia-2, SUA-9, Turcia-1,
Ucraina-5, Ungaria-21 si Vanuatu-1).

Cereri de informatii si informari spontane primite in anul 2017

n conformitate cu procedura operationald privind realizarea schimbului de informatii, in
vederea solutionadrii celor 241 cereri de informatii primite, in anul 2017, s-au realizat
demersurile necesare pentru verificarea a 1.624 persoane fizice si juridice, in bazele de date ale
Oficiului si la care acesta are acces, inregistrandu-se astfel o crestere a numarului cererilor de
informatii primite de FIU Romania, cand s-a inregistrat un numar total de 213 cereri si o scadere
a numarului de persoane suspectate a fi implicate in operatiuni suspecte de spalare a banilor
si/sau de finantare a actelor de terorism, atat pe teritoriul Romaniei, cat si pe teritoriul altor
state, fata de anul precedent cand au fost analizate 2.133 persoane fizice si juridice.

Mentionam faptul ca din cele 241 cereri de informatii primite, Oficiul National de
Prevenire si Combatere a Spalarii Banilor a furnizat acord pentru diseminarea informatiilor
incluse Tn raspunsurile transmise FIU-urilor partenere intr-un numar de 146 de cereri. Astfel, se
poate constata faptul ca in peste 60% din cazuri, informatiile transmise de FIU Romania
partenerilor externi au contribuit la efortul global de combatere a spalarii banilor si finantarii
terorismului, aceste cazuri finalizandu-se cu informarea autoritatilor de aplicare a legii. Pe cale
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de consecinta, putem afirma faptul ca in restul de 40% din cazuri, informatiile transmise de
Oficiu ca raspuns la cererile de informatii au furnizat suficiente date pentru ca indiciile de
suspiciune de spalare a banilor sau finantare a terorismului avute de FIU-urile partenere sa nu
fie confirmate.

Facem precizarea ca in 14 din cele 241 cereri de informatii primite de la FIU-urile
partenere au fost solicitate informatii in cazuri de finantare a terorismului, iar in restul de 227
cereri au fost pentru suspiciuni de spalare de bani proveniti din infractiuni (de ex. frauda,
infractiuni informatice, atacuri de tip phishing, proxenetism, prostitutie, luare de mita, evaziune
fiscala, utilizarea gresita a fondurilor companiei, infractiuni fiscale, fals de documente, abuz in
serviciu, crima organizata, delapidare, coruptie, furt de autoturisme, trafic de droguri, frauda
de tip ,MTIC”, frauda cu TVA, frauda de tip ,carusel”, bancrutd frauduloasa, speculatii cu
monede virtuale, trafic de fiinte umane, furt si transferuri de bani in valoare mare fara
justificare economica).

De asemenea, in 103 cazuri au fost identificate conexiuni cu analize realizate de Oficiul
National de Prevenire si Combatere a Spalarii Banilor, in majoritatea cazurilor datele primite de
la FIU-urile straine furnizand informatii noi cazurilor Oficiului.

Tn vederea furnizdrii informatiilor solicitate de FIU-urile partenere, intr-un numér de 61 de
cazuri au fost transmise un numar de 94 solicitari de informatii suplimentare catre entitatile
raportoare (45 de solicitari), autoritatile de aplicare a legii (46 de solicitari) si catre alte institutii
(3 solicitari).

Totodata, facem precizarea ca in anul 2017, s-au inregistrat 9 cereri de suspendare a
tranzactiilor, in conformitate cu prevederile art. 47 din Conventia Consiliului Europei privind
spalarea, descoperirea, sechestrarea si confiscarea produselor infractiunii si finantarea
terorismului (C198-COP) si 2 cazuri in care FIU-uri partenere au informat ca pot retine/bloca
fonduri daca autoritatile romane au un interes in acest sens.

in cele 9 cereri de suspendare a tranzactiilor s-a constatat faptul cd solicitdrile au fost
transmise cu intarziere, iar fondurile nu mai existau in conturile respectivelor persoane fizice si
juridice.

Referitor la cele 2 cazuri privind posibilitatea de retinere/blocare a fondurilor, dupa
analizarea lor in cadrul Oficiului, si urmare corespondentei cu autoritatile romane relevante, s-a
constat ca nu este necesara transmiterea unor astfel de cereri FIU-urilor respective,
considerandu-se utila urmarirea fluxurilor financiare.

De asemenea, mentionam ca o crestere semnificativa 19,4%, care s-a inregistrat si pentru
numarul informarilor spontane primite de Oficiu, de la 67 primite in anul 2016 la 80 in anul
2017.

Referitor la cele 80 de informari spontane primite de Oficiu, in 37 dintre acestea s-au
fnregistrari conexiuni cu cazuri analizate sau in curs de analiza la nivelul Oficiului.

in 3 din aceste informéri spontane, nu s-au gisit conexiuni cu analizele Oficiului, dar s-a
considerat ca pe baza indiciilor de suspiciune furnizate de FIU-urilor partenere si tindnd cont de
rezultatele verificarilor realizate in bazele de date ale Oficiului si la care acesta are acces,
conducerea FIU Romania a considerat ca exista suficiente elemente suspecte pentru realizarea
analizei aprofundate in cadrul Oficiului.
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De asemenea, in 5 din aceste informari spontane au fost solicitate date si informatii de la

Inspectoratul General al Politiei Romane.

in restul de 35 de informéri spontane Oficiul National de Prevenire si Combatere a
Spalarii Banilor a considerat ca indiciile de suspiciune furnizate de catre FIU-urile partenere
coroborate cu rezultatul verificarilor in bazele de date ale Oficiului si la care acesta are acces nu
prezinta suficiente elemente de interes pentru realizarea unor analize aprofundate in cadrul FIU
Romania, acestea fiind disponibile Tn cazul primirii unui RTS care sa priveasca subiectii
informarilor spontane, in vederea coroborarii informatiilor.

Rapoarte de tranzactii transfrontaliere

Folosind avantajele oferite de reteaua FIU.NET, incepand cu anul 2015, Oficiul primeste
si rapoarte transfrontaliere, respectiv rapoarte e-comert (de ex. Paypal si Amazon), in
indeplinirea obligatiilor prevazute de Legea 656/2002, republicata cu modificarile ulterioare.
Astfel, in anul de referinta, Oficiul a primit de la FIU Luxemburg un numar de 113 rapoarte
transfrontaliere. Numarul persoanelor fizice si juridice care au facut obiectul rapoartelor
transfrontaliere a fost de 179, respectiv 132 persoane fizice si 47 persoane juridice.

Rapoarte de tranzactii suspecte in conformitate cu prevederile Directivei a IV-a CSB/CFT

Avand in vedere prevederile articolului 53, alin. 1, teza 3 din Directiva 849/2015 care
stipuleaza ca , Atunci cdnd o unitate de informatii financiare primeste, in temeiul articolului 33
alineatul (1) primul paragraf litera (a), un raport care se referd la un alt stat membru, aceasta il
redirectioneazd cu promptitudine cdtre unitatea de informatii financiare din statul membru
respectiv”, Oficiul National de Prevenire si Combatere a Spalarii Banilor a inceput sa primeasca
de la celelalte FIU-uri din Uniunea Europeana rapoarte de tranzactii suspecte.

Astfel, in perioada 03.07.2017-31.12.2017, Oficiul a primit un numar de 49 astfel de
rapoarte de tranzactii suspecte care au fost analizate si procesate in aceeasi modalitate ca si
RTS-urile primite de la entitatile raportoare nationale.

i de cereri primite de Oficiu
013-2017

276 e
~ cereri primite

148 *rap. transfrontaliere

49 “

Cereri de informatii transmise de Oficiu in anul 2017

Pentru sprijinirea analizei operative, in anul 2017, Oficiul a transmis un numar total de 277
cereri de informatii catre FIU-urile din strainatate si 26 informari spontane, respectiv catre
FIU-urile din Arabia Sauditd, Australia, Austria, Bahamas, Belgia, Belize, Bulgaria, Camerun,
Canada, Cipru, Croatia, Curacao, Elvetia, EAU, Estonia, Franta, Georgia, Germania, Gibraltar,
Grecia, Hong Kong, India, Insula Man, Insulele Virgine Britanice, Irlanda, Israel, ltalia,
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Kayakhstan, Letonia, Liban, Lituania, Luxemburg, Macedonia, Malta, Marea Britanie, Mexic,
Rep. Moldova, Monaco, Olanda, Panama, Polonia, Fed. Rusa, Serbia, Seychelles, Singapore,
Siria, Slovacia, Spania, SUA, Tanyania, Ucraina si Ungaria.

Conform procedurii operationale pentru realizarea schimbului de informatii, cererile au fost
transmise Tn baza existentei unor suspiciuni cu privire la actiunile desfasurate de persoane fizice
si companii, care au indicat posibilitatea unor legaturi cu respectivele tari. Astfel, in cele 277 de
cereri transmise n strdinatate, au fost mentionate tranzactii suspecte in care au fost implicate
aproximativ 387 persoane fizice si 286 persoane juridice. Din totalul de 277 cereri de informatii,
114 au fost solicitate informatii in regim de urgenta (69 de cereri au fost transmise pentru a
decide suspendarea sau nesuspendarea unor tranzactii suspecte neefectuate, iar 18 cereri de
informatii au fost transmise la solicitarea autoritatilor de aplicare a legii).

Evolutia numarului de cereri transmise de Oficiu
400 - in perioada 2013-2017
350 -
300 -
250 - 206
200 -
150 -
100 -

2013 2014 2015 2016 2017

in contextul mentionat mai sus, subliniem faptul cd din totalul de 277 cereri transmise in
perioada ianuarie - decembrie 2017, pana in prezent FIU-urile au raspuns la 257 de cereri,
respectiv la peste 93% valoare procentuald. in general, Oficiul a primit 65% din raspunsurile
fnaintate de FIU-uri, in mod operativ, (perioada de 1-30 zile). Au existat si cazuri (30%) in care
raspunsurile au sosit cu un grad de intarziere (perioade cuprinse intre 2-3 luni sau mai mari de 3
luni), cazuri justificate obiectiv de partenerii din strainatate.

De asemenea, consideram ca utilitatea raspunsurilor furnizate de partenerii straini poate fi
apreciata ca fiind una pozitiva, avand in vedere ca din cele 257 de raspunsuri transmise
Oficiului, de 248 de ori a fost acordat consimtamantul de diseminare a informatiilor catre
autoritatile de aplicarea legii din tara noastra, marea majoritate a informatiilor avand ca
destinatie Parchetul de pe langa Tnalta Curte de Casatie si Justitie. Mentiondm ca din oficiu, la
cerere si pe baza de reciprocitate, Oficiul a acordat, la randul sau, in 210 cazuri, consimtamantul
de diseminare a informatiilor catre FIU-urile din straindtate - autoritatilor competente de
aplicare a legii din statele respective.
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in vederea consoliddrii prezentei Romdniei in organismele internationale de profil,
Oficiul National de Prevenire si Combatere a Spdldrii Banilor a participat la nivel de expert la
reuniunile de lucru ale organismelor internationale si la proiectele realizate de acestea.

COMISIA EUROPEANA

Rt 3 "
g e = EURrPOL
e kS

e e

Platforma UE a FlIU-urilor:

Comisia Europeana, in anul 2006, a creat Platforma UE a FlU-urilor, care permite
realizarea unui schimb de opinii si experienta in privinta problemelor tehnice legate de
dispozitiile relevante cuprinse in Directivele CE privind prevenirea si combaterea spalarii banilor
si finantarii terorismului.

in acest context, Platforma UE a FlU-urilor permite discutarea aspectelor concrete
privind implementarea Directivei a 4-a CSB/CFT a UE precum si a altor instrumente legislative
europene cu incidenta in domeniul spalarii banilor si finantarii terorismului.

Comisia participa la intalnirile Platformei UE a FIU-urilor si ofera suportul sdu Unitatilor
de Informatii Financiare din Uniunea Europeana.

n anul 2017, Oficiul National de Prevenire si Combatere a Spal&rii Banilor a participat la
reuniunile Platformei UE a FIU-urilor, unde au fost dezbatute urmatoarele subiecte:

- Stadiul retelei FIU.NET.

o proiectul pilot privind schimbul de informatii intre FIU-uri si autoritatile straine de
aplicare a legii si EUROPOL (EMPACT);

o Proiectul ,,Standardizarea rapoartelor transfrontaliere in contextul FIU.NET”;

o Etapele urmatoare ale Proiectului ,Exercitiul de cartografiere si analiza a lacunelor si
obstacolelor FIU-urilor in obtinerea si in realizarea schimbului de informatii”;

o Planul de lucru al Platformei UE a FIU-urilor;

o Evaluarea supranationala a riscurilor la nivelul UE;

o Proiectul de Directiva pentru modificarea Directivei a 4-a CSB/CFT.

o Imbunatatirea cooperdrii intre FIU-uri

oAnalize in comun: exercitiu privind finantarea terorismului in special cu privire la
folosirea serviciilor de transmitere rapida a banilor.
FIU.NET:

Reteaua computerizata FIU.NET a fost creata cu sprijinul Platformei UE a FlU-urilor in
scopul realizarii schimbului de informatii securizat intre FIU-urile din Statele Membre ale
Uniunii Europene, avand ca obiective principale lupta impotriva criminalitatii organizate si
prevenirea utilizarii sistemului financiar in scopul spalarii banilor si finantarii terorismului.

Aceasta retea a fost realizata in baza Acordului de Subventie finantat Tn anul 2003 de
catre Comisia Europeana si acordat Ministerului Justitiei din Olanda, in cadrul Proiectului PHARE
Regional 2003-2005.
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Oficiul National de Prevenire si Combatere a Spalarii Banilor a devenit membru al Retelei
FIU.NET in anul 2004, urmare Proiectului PHARE Regional 2003-2005, derulat si implementat de
Biroul FIU.NET, aflat in cadrul Ministerului de Justitie al Olandei.

Tncepand cu anul 2016, urmare adoptdrii in cadrul intalnirii Platformei UE a FIU-urilor a
Intelegerii Comune a FIU-urilor din Uniunea Europeand cu Europol privind integrarea sistemului
FIU.NET in organizatia Europol”, reteaua computerizatd FIU.NET este administrata de
EUROPOL.

in conformitate cu prevederile Intelegerii Comune, a fost creat Grupul Consultativ FIU.NET
(care este reinnoit la interval de 2 ani) la nivelul Platformei UE a FIU-urilor, grup ce furnizeaza
consultantd operationald si strategica si opinii Europolului si Consiliului de Administrare al
acestuia, precum si indrumari privind strategia globala si activitatile de dezvoltare a FIU.NET.

in perioada 2016-2017, Oficiul National de Prevenire si Combatere a Spélarii Banilor a fost
membru al Grupului Consultativ FIU.NET si a participat la reuniunile acestui grup. In luna
februarie 2018, la Haga, Olanda, Presedintele Oficiului National de Prevenire si Combatere a
Spalarii Banilor a fost ales de catre delegatiile prezente la reuniune, presedintele Grupului
Consultativ FIU.NET.

n anul 2017, activitatea Grupului Consultativ FIU.NET s-a axat pe urmatoarele teme:

- Noi conexiuni la reteaua FIU.NET (au fost incheiate acordurile de servicii cu FIU Norvegia
si FIU Germania),

- Noul manual dedicat utilizatorilor FIU.NET;

- A fost reinnoitad licenta pentru baza de date World-check (baza de date ce contine
informatii cu privire la persoanele expuse politic si persoanele fizice sau juridice cu risc inalt, ce
este folosita pentru identificarea si managementul riscului financiar si reputational), in vederea
folosirii de catre utilizatorii retelei pentru analizele de combatere a spalarii banilor si finantarii
terorismului;

- Realizarea unor noi functionalitati pentru aplicatia FIU.NET (diseminarea raportelor de
tranzactii suspecte, in conformitate cu prevederile Directivei 849/2015, functia de matching si
pentru persoane juridice si conturi bancare).

- Demararea a doua proiecte operationale ale Europol (proiectul TFTP - Programul UE-
SUA de urmarire a finantarilor Tn scopuri teroriste si proiectul EMPACT Platforma Europeana
Multidisciplinara privind Combaterea Amenintarilor Infractionale ce are ca obiectiv potrivirea
datelor privind subiectii unor investigatii in desfasurare cu datele FIU-urilor folosind tehnologia
de potrivire a sistemului FIU.NET -Aplicatia Match).

Grupul de Experti privind Spalarea Banilor si Finantarea Terorismului (EGMLTF):

Comitetul de Prevenire a Spalarii Banilor si a Finantarii Terorismului era un comitet de
reglementare compus din reprezentantii Statelor Membre si prezidat de catre Comisia
Europeana. Rolul principal al Comitetului de Prevenire a Spalarii Banilor si Finantarii
Terorismului, prin activitatea membrilor sai, era acela de a furniza informatii complete si
consistente privind implementarea celei de a treia Directive de catre Statele Membre ale
Uniunii Europene.

Din iunie 2013, luand in considerare reglementarile Tratatului de la Lisabona, sarcinile si
atributiile Comitetului de Prevenire a Spalarii Banilor si a Finantarii Terorismului (CPMLTF) au
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fost preluate de catre Grupul de Experti privind Spalarea Banilor si Finantarea Terorismului
(EGMLTF), nou infiintat.

Misiunea Grupului de Experti privind Spalarea Banilor si Finantarea Terorismului (EGMLTF)
este de a consilia Comisia Europeanad in aspecte privind prevenirea si combaterea spalarii
banilor si finantarii terorismului.

Sarcinile EGMLTF sunt:

- de a asista Comisia Europeana in pregdtirea propunerilor legislatie si a initiativelor
politice,

- de a asigura coordonarea si schimbul de opinii intre Statele Membre n vederea
implementarii legisatiei UE in domeniul prevenirii si combaterii spalarii banilor,

- de afurniza expertiza Comisiei Europene privind masurile de implementare.

Astfel, in anul 2017, activitatea Grupului de Experti privind Spalarea Banilor si Finantarea
Terorismului s-a axat pe urmatoarele teme:

- Transpunerea in legislatiile nationale a prevederilor Directivei (UE) 2015/849 a
Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului, de modificare a Regulamentului
(UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare a Directivei
2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei;

- Regulamentele delegate al Comisiei conform prevederilor Directivei (UE) 2015/849
privind identificarea tarilor terte cu grad inalt de risc;

- Metodologia de identificare a tarilor terte cu grad Tnalt de risc;

- Evaluarea supranationala a riscurilor.

COUNCL  CONSEL
OF EURCPE OF LTUROPE

CONSILIUL EUROPEI = COMITETUL MONEYVAL

Comitetul Selectat de Experti pentru Evaluarea Masurilor de Combatere a Spalarii Banilor —
MONEYVAL, infiintat in anul 1997, are scopul de a se asigura ca statele membre au in vigoare
sisteme eficiente de combatere a spalarii banilor si finantarii terorismului si ca acestea sunt
conforme cu standardele internationale relevante in acest domeniu.

Scopul Comitetului Moneyval este de a se asigura ca statele membre ale Consiliului Europei
au Tn vigoare sisteme eficiente de combatere a spalarii banilor si finantarii terorismului, iar
aceste sisteme sunt in conformitate cu standardele internationale — Cele 40 Recomandari ale
Grupului de Actiune Financiara Internationala (FATF). Comitetul Moneyval evalueaza
conformitatea membrilor sdi printr-un proces de evaluare mutuala.

Rapoartele includ recomandari detaliate cu privire la modurile de imbunatatire a eficientei
regimului national de prevenire si combatere a spalarii banilor si finantarii terorismului si
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capacitatile statului de cooperare internationala in acest domeniu, precum si ratinguri de
conformitate.

Evaluarea tarii noastre pe problematica combaterii spalarii banilor si finantarii terorismului
vizeaza verificarea conformitatii sistemului national fata de aplicarea Recomandarilor FATF, cu
accent pe aspectele normative si de aplicare a legii, precum si pe masurile adoptate de
autoritatile romane si eficienta acestora.

n prezent, Romania se afld in cadrul celei de-a IV-lea runde de evaluare mutual3.

n luna aprilie 2014, reuniunea plenard a Comitetului Moneyval a adoptat Raportul detaliat
al Romaniei in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului, in
cadrul celei de-a IV-a runde de evaluare mutuald (MER Romania), aproband aplicarea unei
proceduri normale de monitorizare a progreselor inregistrate de autoritatile romane.

Raportul de tara a primit 7 ratinguri de conform (C), 18 ratinguri de conform in mare masura
(LC) si 23 ratinguri de partial conform (PC), fara a exista recomandari notate cu neconform.
Raportul cuprinde si Planul de actiune recomandat pentru Tmbundtatirea sistemului de
combatere a spalarii banilor si finantarii terorismului.

Procedura de monitorizare obisnuita (regular follow-up) a presupus prezentarea de
catre institutiile si autoritatile din Romania a progreselor inregistrate in conformitate cu Planul
de actiune recomandat, cu accent pe eliminarea deficientelor inregistrate si indeplinirea
recomandadrilor expertilor evaluatori.

Primul Raport de progrese in domeniul prevenirii si combaterii spalarii banilor si
finantarii terorismului - runda a patra de evaluare Moneyval, a fost aprobat in data de 14 aprilie
2016, cu ocazia Celei de-a 50-a reuniuni plenare Moneyval.

in cadrul Celei de-a 53-a reuniuni plenare a Comitetului Moneyval, organizatd in
perioada 30 mai — 01 iunie 2017, a fost aprobat cel de-al ll-lea Raport de progrese privind
Romania din cadrul celei de-a patra runde de evaluare Moneyval (Raport interimar) si s-a decis
ca in luna iulie 2018, Romania sa prezinte cel de-al treilea raport de progrese si sa solicite
totodata si retragerea din procedura de monitorizare obisnuita.

Tn acest context, Romania poate solicita retragerea din procedura de monitorizare doar
daca va remedia deficientele inregistrate si va indeplini recomandarile expertilor evaluatori.
Aceste deficiente sunt de ordin legislativ, care vor fi remediate prin proiectul de Lege pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului si de eficienta institutionala.

(OUNCIL OF EUROPE Conference of the Parties to the CETS 198

CONSILIUL EUROPEI — Conferinta Partilor la Conventia Consiliului Europei privind spalarea
banilor, descoperirea, sechestrarea si confiscarea produselor infractiunii si finantarii
terorismului (CETS 198)

Consiliul Europei vizeaza realizarea unei mai mari unitati intre membri sai, prin
necesitatea de a aplica o politicd penald comuna care sa urmareasca protectia societatii,
considerand ca lupta contra criminalitatii grave, devenind o problema internationala tot mai
mare, impune folosirea unor metode moderne si eficiente la nivel international. Una dintre
aceste metode consta in privarea delicventilor de produsele infractiunii si instrumentele
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monetare similare, iar pentru atingerea acestui obiectiv este necesar un sistem de cooperare
bine pus la punct.

Conventia Consiliului Europei privind spalarea banilor, descoperirea, sechestrarea si
confiscarea produselor infractiunii si finantarii terorismului, adoptata la Varsovia, in data de 16
mai 2005 (CETS 198), pana in prezent semnatd de 41 de state si ratificata de 28, constituie
primul instrument international ce include prevederi atat cu privire la prevenirea si combaterea
spalarii banilor, cat si la finantarea terorismului. Romania a fost cel de-al doilea stat care a
ratificat Conventia de la Varsovia, prin adoptarea Legii nr. 420/2006, act publicat in Monitorul
Oficial nr. 968/04.12.2006.

in conformitate cu prevederile art. 2 lit. ¢ din Legea nr. 420/2006, autoritatile centrale
romane desemnate sa aplice prevederile Capitolului IV sunt: Ministerul Justitiei, Oficiul National
de Prevenire si Combatere a Spaldrii Banilor, Parchetul de pe lang4 Tnalta Curte de Casatie si
Justitie, Ministerul Afacerilor Interne si Ministerul Finantelor Publice.

Romania este reprezentata la Conferinta Statelor Parti la Conventia de la Varsovia, inca
din data de 01 mai 2008.

Facem precizarea ca Oficiul National de Prevenire si Combatere a Spalarii Banilor are un
expert evaluator in problematica Conventiei Consiliului Europei privind spalarea banilor,
descoperirea, sechestrarea si confiscarea produselor infractiunii si finantarii terorismului.

EGMONT
GROUP

OF FINANCIAL INTELLIGENCE UNITs

GRUPUL EGMONT AL UNITATILOR DE INFORMATII FINANCIARE

Grupul Egmont, organizatia internationala a Unitatilor de Informatii Financiare, a fost
creatad in anul 1995 si asigura cadrul de eficientizare a cooperarii in domeniul schimbului de
informatii, de instruire, schimbului de experienta si de know-how pe problematica prevenirii si
combaterii spalarii banilor si a finantarii terorismului.

in prezent, Grupul Egmont are 156 membri, iar in baza Principiilor privind realizarea
schimbului de informatii intre Unitatile de Informatii Financiare a fost creata o retea securizata
de schimb de informatii (Egmont Secure Web), care asigura protectia si confidentialitatea
informatiilor transmise intre parti.

Oficiul National de Prevenire si Combatere a Spalarii Banilor este membru al Grupului
Egmont inca din luna mai 2000, semnand Declaratiile de reiterare a angajamentului FIU
Romania de a activa in continuare, ca membru al Grupului Egmont, in 2008, 2010 si in 2013.

Tncepand cu anul financiar Egmont 2008-2009, Oficiul National de Prevenire si Combatere a
Spalarii Banilor, alaturi de celelalte FIU-uri membre Egmont, a asigurat anual plata contributiei
la Grupul Egmont al Unitatilor de Informatii Financiare, in baza prevederilor Hotararii
Guvernului nr. 908 din 20 august 2008 privind aprobarea platii contributiei anuale a Oficiului
National de Prevenire si Combatere a Spalarii Banilor la Grupul Egmont, pentru perioada 2008-
2010 si, ulterior, ale Hotararii Guvernului nr. 746 din 21 iulie 2010 pentru aprobarea platii
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contributiei anuale a Oficiului National de Prevenire si Combatere a Spalarii Banilor la Grupul
Egmont al Unitatilor de Informatii Financiare. Sumele necesare pentru plata contributiei anuale
se asigura de la bugetul de stat, prin bugetul anual aprobat Oficiului National de Prevenire si
Combatere a Spalarii Banilor.

n cadrul Grupului Egmont functioneazd un Comitet de Coordonare si urmatoarele grupuri
de lucru:

- Grupul de lucru privind asistenta tehnica si instruirea (TATWG);

- Grupul de lucru privind schimbul de informatii referitor la spadlarea banilor si finantarea
terorismului (IEWG);

- Grupul de lucru privind obtinerea calitatii de membru, suport si conformitate;

- Grupul de lucru privind politici si proceduri;

Facem precizarea ca Oficiul National de Prevenire si Combatere a Spalarii Banilor a
participat activ la proiectele grupului de lucru privind asistenta tehnica si instruire si grupului
de lucru privind schimbul de informatii referitor la spalarea banilor si finantarea terorismului,
respectiv:

- Proiectul privind infiintarea Centrului Egmont pentru Excelenta si Leadership al FIU-
urilor (ECOFEL).

Urmare derularii proiectului, in luna iulie 2017, a fost infiintat de catre Grupul Egmont
Centrul Egmont pentru Excelenta si Leadership al FIU-urilor (ECOFEL) ca structura operatioala
a Grupului de lucru privind asistenta tehnica si instruirea si are printre obiective:

- sprijinirea FIU-urilor din tarile in care se constatd un grad ridicat al infractiunilor
financiare, inclusiv coruptie si spalarea (legalizarea) rezultatelor infractiunilor;

- sprijinirea FIU-urilor in ceea ce priveste identificarea riscurilor si vulnerabilitatilor
sistemelor nationale de prevenire si combatere a spalarii banilor si finantare a terorismului;

- oferirea de instrumente FlIU-urilor, care sa le permita sa detecteze veniturile obtinute
din infractiuni de spalare de bani si de coruptie, precum si modalitati prin care FIU-rile pot
coopera mai bine pe plan intern si international;

- sprijinirea FlU-urilor in identificare modalitatilor de a fi pro-active in detectarea
infractorilor si a infractiunilor financiare, dar si in transmiterea informatiilor necesare in cazurile
de spalare de bani autoritatilor competente de aplicare a legii.

EGMONT
GROUP
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Mentionam ca un expert din cadrul Oficiului face parte din Echipa Programului ECOFEL,

alaturi de Presedintele TATWG, Secretarul Executiv al Grupului Egmont, Vicepresedintele
TATWG, si alti 4 reprezentanti regionali, urmare aprobarii tuturor Sefilor de FIU-uri membre ale
Grupului Egmont.

Principalele atributii ale echipei Programului ECOFEL sunt urmatoarele:

Revizuirea activitatilor si indeplinirea obiectivelor asumate de personalul ECOFEL,
Monitorizarea implementarii planului de lucru si a resurselor bugetare

Furnizarea de indrumari personalului ECOFEL cu privire la problemele intampinate
Elaborarea de propuneri pentru includerea lor in planul de lucru

Oficiul a participat, in calitate de membru la unul din proiectele grupului de lucru privind

schimbul de informatii referitor la spalarea banilor si finantarea terorismului respectiv la
Proiectul “Evaluarea regimului de raportare a RTS-urilor” aldturi de FIU-urile din Filipine,
Australia, Guernsey, Olanda si Federatia Rusa.

Proiectul a avut ca obiectiv elaborarea unui nou model de raport de tranzactii suspecte

— RTS, care va fi prezentat statelor membre ale Grupului Egmont spre aprobare in anul 2018.
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Capitolul VII- Implementare proiecte cu finantare nerambursabila

ONPCSB participa la Proiectul ROFSIP20160S5A08P01 “Mecanisme eficiente pentru
prevenirea si combaterea coruptiei in administratia publicd” - activitatea 5 — 5 Sesiuni
de formare in domeniul investigdrii si cercetadrii faptelor de coruptie, inclusiv al
infractiunilor privind interesele financiare ale UE

Obiectivul general al proiectului priveste: Dezvoltarea relatiilor inter-institutionale
pentru eficientizarea activitatilor de prevenire si combatere a coruptiei in administratia
publica, inclusiv Tn achizitiile publice si gestionarea fondurilor europene.

in conformitate cu declaratia de parteneriat asumatd, participarea ONPCSB la proiect
implica asigurarea a 3 cursanti (pe parcursul a trei zile consecutive) si a cate 3 lectori (pe
parcursul unei zile) /sesiune de formare in cadrul modulului de referinta, la cele cinci
sesiuni prevazute a se desfasura in cadrul proiectului .

Tn anul 2017, ONPCSB a participat la un seminar derulat la nivelul proiectul in luna
noiembrie (6 cursanti si 3 lectori).

Conform Declaratiei de sustinere a implementarii acestui proiect, FIURO participa cu
trei lectori (pe parcursul a trei zile consecutive) si cu cate trei cursanti (pe parcursul unei
zile) desemnati la cele 5 sesiuni de formare in domeniul investigarii si cercetarii faptelor
de coruptie, inclusiv al infractiunilor privind interesele financiare ale UE, prevazute a se
desfasura in cadrul proiectului.

in perioada 18 - 22 septembrie 2017, s-a desfisurat la Bucuresti, vizita de studiu privind
instrumente si tehnologii utilizate Tn combaterea coruptiei, program finantat de TAIEX,
in beneficiul Biroului National Anticoruptie — NABU din Ucraina”, realizat cu sprijinul
Directiei Nationale Anticoruptie din Romania. Tn data de 22 septembrie 2017 a avut loc o
intalnire la sediul Oficiului National de Prevenire si Combatere a Spalarii Banilor, fiind
expuse prezentari de lectorii Oficiului in legatura cu atributiile si rolul FIURO: Analiza
financiara, Tipologii/Scheme de spalare a banilor; “Procesarea Rapoartelor de Tranzactii
Suspecte in cadrul Unitatii de Informatii Financiare din Romania”; Supravegherea si
controlul entitatilor raportoare, “Cooperarea internationald intre FIU-uri in scopul
prevenirii si combaterii spalarii banilor si finantarii terorismului”; “Implementarea
regimului sanctiunilor internationale in Romania”.
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Capitolul VIII- Executia bugetara

Bugetul Oficiului National de Prevenire si Combatere a Spalarii Banilor, aprobat pentru anul
2017 prin Legea bugetului de stat pe anul 2017, nr. 6/2017 si rectificat prin Ordonanta de
urgentd a Guvernului cu privire la rectificarea bugetului de stat pe anul 2017, nr. 63/2017 si
Ordonanta de urgenta a Guvernului cu privire la rectificarea bugetului de stat pe anul 2017,
nr.83/2017 a fost in suma de 13.422.000 lei, dupa cum urmeaza:

-lei-
Capitol Denumire indicator Program Executie Grad de
2017 31.12.2017 utilizare
(%)
50.00 TOTAL GENERAL 13.422.000 13.342.420 99,41
50.01 CHELTUIELI BUGET DE STAT 13.422.000 13.342.420 99,41
51.01 Autoritati publice si actiuni externe, din  13.422.000 13.342.420 99,41
care
-Cheltuieli curente, din care: 12.939.000 12.904.793 99,74
-Cheltuieli de personal 11.979.000 11.971.169 99,93
-Bunuri si servicii 933.000 906.650 97,18
-Alte transferuri 27.000 26.974 95,90
-Cheltuieli de capital, din care: 483.000 481.781 99,75
-Active nefinanciare 483.000 481.781 99,75
-Plati efectuate in anii precedenti si recuperate in - -44.154 -
anul curent

Executia bugetard pe anul 2017 a fost de 13.342.420 lei, gradul de utilizarea a creditelor
bugetare la data de 31.12.2017 fiind de 99,41 % din prevederile anuale aprobate institutiei
noastre.

in final am dori s§ mentiondm faptul c3, in perioada 24.07.2017-29.09.2017, Curtea de
Conturi a Romaniei a efectuat, la Oficiu, o misiune de audit financiar cu tema , Auditul financiar
al contului anual de executie bugetara a Oficiului National de Prevenire si Combatere a Spalarii
Banilor pentru anul 2016".

fn urma misiunii de audit financiar pentru exercitiul bugetar 2016, in Raportul de audit
financiar, inregistrat sub nr. 3518/28,09,2017, a fost exprimatd o opinie fara rezerve. Totodata,
prin certificatul de conformitate nr. 3659/06,10,2017 a fost certificatd conformitatea contului
de executie pe anul 2016, incheiat de Oficiul National de Prevenire si Combatere a Spalarii
Banilor.
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Capitolul IX - Activitatea de audit intern la nivelul Oficiului

Tn anul 2017 n cadrul misiunilor de audit intern ale OFICIULUI s-a realizat atat auditarea
domeniului activitatii specifice Oficiului, cat si a celui reprezentat de functiile suport.

Referitor la auditarea domeniul activitatii specifice a Oficiului, in anul 2017 s-au auditat:
analiza si prelucrarea informatiilor, sistemul de punere in aplicare a sanctiunilor internationale
si activitatea purtatorului de cuvant.

La nivelul domeniului functiilor suport s-au abordat evaluarea sistemului de control intern
managerial si partea resurselor umane in ceea ce priveste elaborarea si actualizarea fiselor de
post ale personalului.

Cu ocazia efectuarii misiunilor de audit intern la structurile OFICIULUI, Compartimentul
Audit Public Intern a dat asigurare de buna functionare a structurilor, a oferit consiliere cu
caracter informal, de tipul consultantei si al facilitarii intelegerii, in special pentru dezvoltarea
sistemului de control intern managerial, domeniul resurselor umane, raportarea stadiului de
implementare a sistemului de control intern managerial. Recomandarile formulate au vizat
perfectionarea activitatilor entitatii, sistematizate pe principalele domenii auditate.

n ceea ce priveste evaluarea masurii nr. 1 din cadrul obiectivului specific 2.1. la nivelul
Strategiei Nationale Anticoruptie eleboratd pentru perioada 2016-2020 ,/mbundtdtirea
capacitdtii de gestionare a esecului de management prin corelarea instrumentelor care au
impact asupra identificdrii timpurii a riscurilor si vulnerabilitatilor institutionale”, actiunea
propusa a fost aceea de auditare internd, o data la doi ani, a sistemului de prevenire a coruptiei
la nivelul ONPCSB.

n cursul anului 2017 s-a demarat, conform planificirii, o misiune de audit intern avand
drept tema , Evaluarea sistemului de prevenire a coruptiei la nivelul ONPCSB.” Aceasta actiune
s-a finalizat in trimestrul | al anului 2018 iar recomandarea echipei de auditori a vizat
“Elaborarea unui plan managerial al ONPCSB in care sd fie incluse mdsuri preventive in
implementarea Strategiei Nationale Anticoruptie 2016-2020, a seturilor de indicatori de
performanta, a riscurilor asociate obiectivelor si mdsurilor din strategie si a surselor de
verificare, a inventarului mdsurilor de transparentd institutionald si de prevenire a coruptiei, a
indicatorilor de evaluare, precum si a standardelor de publicare a informatiilor de interes public”
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Capitolul X- Prioritatile ONPCSB pentru anul 2018

Finalizarea procesului pentru implementarea in legislatia romaneasca a Directivei (UE)
2015/849, ca principala prioritate, urmat de aprobarea Regulamentului de aplicare a legii si a
Regulamentului de Organizare si Functionare al Oficiului.

Achizitionarea unui soft performant de analiza a informatiei financiare, precum si a unui
soft care sa permita detectarea si analizarea unor posibile cazuri de spalare a banilor si de
finantare a terorismului prin scanarea bazelor de date ale O.N.P.C.S.B.

Aprobarea Celui de-al treilea Raport de Progrese al Romaniei privind combaterea
spalarii banilor si finantarii terorismului (CSB/CFT), care va fi supus dezbaterii si adoptarii in
cadrul Reuniunii Plenare Moneyval — Consiliul Europei.

Asigurarea unui spatiu adecvat (locatie pentru arhivare) din punct de vedere al
conditiilor de securitate si protejare a informatiilor detinute de Oficiu conform legii.
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