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DEFINITII SI CUVINTE CHEIE

IFN (Institutii financiare nebancare) - Entitatile, altele decat institutiile de
credit, ce desfasoara activitate de creditare cu titlu profesional, In conditiile
stabilite de lege!

IFN supravegheate de ONPCSB: Institutii financiare nebancare
supravegheate de Oficiul National de Prevenire si Combatere a Spalarii
Banilor: institutii financiare nebancare Inscrise in Registrul general al BNR si
care nu au si statut de institutie de plata sau institutie emitenta de moneda
electronica, case de amanet, case de ajutor reciproc, entitati fara scop
patrimonial inscrise in Registrul de evidenta al BNR si case de schimb valutar

IFN*- Institutii financiare nebancare inscrise exclusiv in Registrul general al
Bancii Nationale a Romaniei si care nu au si statut de institutie de plata sau
institutie emitenta de moneda electronica

SB - Spalarea banilor

CSB - Combaterea spalarii banilor

FT - Finantarea terorismului

CFT - Combaterea finantarii terorismului

FATF (Financial Action Task Force) - Organism international care stabileste
standarde globale pentru prevenirea spalarii banilor si finantarii terorismului

GCO (Grup de criminalitate organizata) - Grupul structurat, format din trei
sau mai multe persoane, constituit pentru o anumita perioada de timp si
pentru a actiona in mod coordonat in scopul comiterii uneia sau mai multor
infractiuni?

1 https://legeb5.ro/gratuit/gezdimrxge/legea-nr-93-2009-privind-institutiile-financiare-nebancare
2https://lege5.ro/gratuit/gezdmnrzgi/constituirea-unui-grup-infractional-organizat-codul-
penal?dp=gqytsojvhezda



PIB - Produsul intern brut

KYC (Know your customer) - Reprezinta procesul unei companii care
verifica identitatea clientilor sai pentru a preveni spalarea banilor si
finantarea terorismului

AML (Anti money laundering) - Combaterea spalarii banilor

DUE DILIGENCE - Analiza unei entitati din punct de vedere al aplicarii
procedurilor CSB/CFT

FIT & PROPER (potrivit si competent) - Evaluarea unei persoane pentru a
determina daca aceasta indeplineste criteriile necesare pentru a ocupa o
functie specifica

COMPANIE DE TIP SHELL - Entitati comerciale care, de obicei, nu au nicio
prezenta fizica (in afara de o adresa postald), nu au angajati si genereaza o
valoare economica independenta mica3

TEHNICA SMURFING - In contextul spilarii banilor, smurfing-ul este procesul
de Impartire a unei sume mari de bani in sume mai mici, iar apoi depunerea
fiecarei sume separat. Scopul este de a evita ca institutiile financiare sa
raporteze aceste tranzactii autoritatilor ca fiind suspecte*

ONPCSB/OFICIU (Oficiul National de Prevenire si Combatere a Spalarii
Banilor) - Unitatea de Informatii Financiare a Romaniei (FIU/UIF)

BNR - Banca Nationala a Romaniei
ASF - Autoritatea de Supraveghere Financiara

AMLA - Autoritate pentru Combaterea Spaldrii Banilor si a Finantarii
Terorismului

OFAC - Oficiul pentru Controlul Activelor Strdine

UE - Uniunea Europeana

SRL - Societate cu raspundere limitata

3 https://www.acfe.com/fraud-resources/shell-companies?utm_source=chatgpt.com
4 https://www.unit21.ai/fraud-aml-dictionary/smurfing-money-laundering



SA - Societate pe actiuni

0.U.G. - Ordonanta de urgenta

H.G. - Hotdarare de Guvern

IMM - Intreprinderi mici si mijlocii

PFA - Persoana Fizica Autorizata

IT - Intreprindere individual

IF - Intreprindere Familiala

PEP - Persoana Expusa Public

ATM - Dispozitiv electronic folosit pentru tranzactii financiare

SNRA - Evaluarea Supranationala a Riscurilor de spalare a banilor si de
finantare a terorismului

NRA - Raportul privind Evaluarea Nationala a Riscurilor de spalare a banilor
si de finantare a terorismului

RTS - Raport de tranzactii suspecte

WOCCU - World Council of Credit Unions
FEDCAR - Federatia Caselor de Ajutor Reciproc
CAR - Casa de Ajutor Reciproc

ONG - Organizatie Neguvernamentala

UNCARSR - Uniunea Nationala a Caselor de Ajutor Reciproc ale Salariatilor din
Romania

DNA - Directia Nationala Anticoruptie



CAPITOLUL 1 - INTRODUCERE

1.1 Scopul evaluarii

Prezentul raport se refera la evaluarea riscurilor de spalare a banilor si finantare a
terorismului pentru urmatoarele institutii financiare nebancare aflate In supravegherea
Oficiului National de Prevenire si Combatere a Spalarii Banilor (IFN supravegheate de
ONPCSB):

1. institutiile financiare nebancare Inscrise exclusiv in Registrul general al Bancii
Nationale a Romaniei si care nu au si statut de institutie de plata sau institutie emitenta de
moneda electronica;

2. institutiile financiare nebancare Inscrise In Registrul de evidenta al Bancii Nationale a
Romaniei, respectiv casele de amanet;

3. institutiile financiare nebancare Inscrise in Registrul de evidenta al Bancii Nationale a
Romaniei, respectiv casele de ajutor reciproc si entitatile fara scop patrimonial;

4. casele de schimb valutar.

Evaluarea riscurilor in sectorul IFN supravegheate de ONPCSB are drept scop analizarea
oportunitatilor si riscurilor semnificative asociate cu acest domeniu in contextul spalarii
banilor si finantarii terorismului.

Totodata, scopul evaludrii sectoriale In domeniul spalarii banilor si finantarii
terorismului este cel de a asigura respectarea reglementarilor nationale si internationale,
precum si evaluarea riscurilor asociate activitatilor financiare ale acestor institutii.

Evaluarea sectoriala are mai multe obiective specifice:

1. Identificarea riscurilor: Se urmareste evaluarea riscurilor de spalare a banilor si
finantare a terorismului pe care institutiile financiare nebancare le pot prezenta, avand
in vedere tipologia si volumul tranzactiilor acestora, precum si profilul clientului.

2. Conformitatea cu legislatia nationala si internationala: evaluarea sectoriala
permite autoritatilor competente sa verifice daca IFN supravegheate de ONPCSB
respecta legislatia nationald, inclusiv Legea 129/2019 privind prevenirea si combaterea
spalarii banilor si a finantarii terorismului, si reglementarile internationale, cum ar fi
recomandarile FATF (Financial Action Task Force).

3. Implementarea masurilor pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului: scopul este de a verifica daca IFN supravegheate de ONPCSB

au implementat masurile corespunzatoare de prevenire a spalarii banilor si finantarii



terorismului, cum ar fi evaluarea riscurilor, cunoasterea clientelei, monitorizarea

tranzactiilor, raportarea tranzactiilor suspecte si formarea personalului.

4. Protectia integritatii sistemului financiar: evaluarea sectoriala contribuie la

protejarea integritatii si stabilitatii sistemului financiar prin prevenirea utilizarii

acestuia pentru activitati ilegale. Aceasta ajuta la reducerea riscului implicarii [FN

supravegheate de ONPCSB 1n activitati financiare ilicite.

5. Imbunatitirea si ajustarea reglementirilor: evaluarea sectoriald poate oferi sugestii

si observatii autoritatilor pentru a ajusta reglementarile existente sau pentru a crea noi

norme care sa raspundd In mod adecvat riscurilor emergente din sectorul IFN

supravegheate de ONPCSB.

Astfel, evaluarea sectoriala se realizeaza prin identificarea si evaluarea riscurilor,

asigurand conformitatea cu reglementarile si protejand integritatea sistemului financiar.

In septembrie 2022, Oficiul National pentru Prevenirea si Combaterea Spalarii Banilor,

in colaborare cu Banca Nationala a Romaniei, Autoritatea de Supraveghere Financiarg,

Ministerul Justitiei, Ministerul Afacerilor Interne, Parchetul de pe langa Inalta Curte de Casatie

si Justitie si Serviciul Roman de Informatii, a intocmit primul raport referitor la Evaluarea

Nationala a Riscurilor de Spalare a Banilor si Finantare a Terorismului. Acest raport a vizat

perioada 2018-2020 si a evidentiat faptul ca sectorul economic in care activeaza IFN

supravegheate de ONPCSB prezinta urmatoarele riscuri:

RISC SCAZUT

RISC MEDIU
Institutiile financiare nebancare Inscrise
exclusiv in Registrul general al Bancii

Nationale a Romaniei si care nu au si statut de
institutie de plata sau institutie emitenta de

moneda electronica

Casele de ajutor reciproc

Case de amanet

Entitatile fara scop patrimonial inscrise in

Registrul de evidenta al Bancii Nationale

Romaniei

a

Case de schimb valutar

Raportul de Evaluare Nationala a Riscurilor de Spalare a Banilor si Finantare a

Terorismului elaborat in anul 2022, a evidentiat principalele infractiuni predicat identificate in

Romania, printre acestea, cu risc ridicat fiind evaziunea fiscald, coruptia, frauda, inclusiv




infractiunile cibernetice si traficul de persoane, iar cu risc mediu, contrabanda si traficul de
droguri.

De asemenea, anual s-a raportat un numar semnificativ de infractiuni Impotriva
mediului. Grupurile de criminalitate organizata (GCO) activeaza in Romania, fiind active
inclusiv in evaziunea fiscald, criminalitatea informatica, traficul de droguri si traficul de
persoane. Coruptia reprezinta o provocare constanta atat la nivel regional cat si la nivel
national. Conditiile socio-economice din Romania, avand un nivel scazut in comparatie cu unele
tari europene, corelate cu factori de risc demografici si culturali, contribuie continuu la
perpetuarea fenomenului traficului de cetdteni romani. In economia Romaniei, numerarul
continua sa fie frecvent utilizat si, avand in vedere faptul ca numerarul constituie principala
metoda de spalare a banilor, consideram ca acesta a avut o pondere importanta in economia
subterana. Sectorul financiar al Romaniei ramane dominat de banci, iar sectorul nebancar
ramane subdezvoltat. Baza de clienti este preponderent nationald si nu exista produse
complexe.

Conform raportului de evaluare reciproca din mai 2023 emis de catre Comitetul de
experti pentru evaluarea masurilor de combatere a spalarii banilor si finantarii terorismului
(MONEYVAL), institutiile financiare sunt supuse unei supravegheri bazate pe risc.

In cuprinsul acestui raport, Comitetul de experti MONEYVAL recomandai o ajustare mai
precisa a actiunilor de supraveghere in functie de riscurile identificate. Este esential ca
autoritatile de supraveghere sa isi adapteze metodele de monitorizare si resursele astfel Incat
sa identifice si sa atenueze mai eficient vulnerabilitatile SB/FT.

Scopul evaluarii sectoriale pentru IFN supravegheate de ONPCSB 1n contextul prevenirii
si combaterii spalarii banilor si finantarii terorismului este de a identifica si intelege riscurile
specifice fiecarui segment al sectorului si de a adapta masurile de supraveghere si conformitate

in consecintd, avand in vedere legislatia nationala si reglementarile internationale.

1.2 Obiectivele evaluarii

In Romania, evaluarea sectoriald in domeniul prevenirii si combaterii spalarii banilor si
combaterii finantarii terorismului pentru IFN supravegheate de ONPCSB se concentreaza pe
identificarea si evaluarea riscurilor si vulnerabilitatilor specifice acestui sector, pentru a
preveni utilizarea lor in scopuri ilicite.

Obiectivele principale ale evaluarii sectoriale sunt:




v Evaluarea riscurilor de spalare a banilor si finantare a terorismului:
identificarea riscurilor specifice pentru IFN supravegheate de ONPCSB, tinadnd cont de natura
activitatilor acestora si de tipologia clientilor deserviti;

v Implementarea masurilor de prevenire: evaluarea masurilor si procedurilor
aplicate de catre aceste institutii pentru a preveni si a detecta activitatile de spalare a banilor
si finantare a terorismului, conform legislatiei nationale si internationale;

v Asigurarea conformitatii cu legislatia CSB/CFT: verificarea respectarii
reglementarilor si cerintelor legale specifice;

v Formarea personalului: evaluarea nivelului de instruire si constientizare a
personalului din IFN supravegheate de ONPCSB, privind riscurile si procedurile interne in
materie de CSB/CFT;

v Cooperarea cu autoritatile competente, precum si raportari catre acestea:
evaluarea eficientei mecanismelor de colaborare intre IFN supravegheate de ONPCSB si
autoritatile de reglementare si supraveghere, inclusiv raportarea suspiciunilor de activitati
ilicite;

v Monitorizarea: evaluarea sistemelor de monitorizare interna pentru a
identifica eventuale tranzactii suspecte si raportarea acestora catre autoritatile competente.

Toate obiectivele prezentate mai sus au ca scop imbunatatirea si consolidarea
mecanismelor de prevenire si combatere a spalarii banilor si finantarii terorismului in sectorul
IFN supravegheate de ONPCSB.

Evaluarea riscurilor va lua in considerare toti factorii relevanti, inclusiv tipurile de
servicii si produse oferite, riscurile referitoare la clienti, precum si factorii de risc geografic care
influenteaza activitatea din sectorul IFN supravegheate de ONPCSB.

Un aspect important este ajustarea masurilor de reglementare. Astfel, in urma realizarii
evaludrii sectoriale se vor dezvolta masuri de reglementare adaptate pe baza riscurilor
identificate, asigurand o aliniere eficienta cu cele mai bune practici internationale. Aceasta
ajustare va include formularea de recomandari specifice care sa abordeze riscurile, in special
in ceea ce priveste activitatile care permit relatii de afaceri fara prezenta fizica a clientului.

In plus, evaluarea sectoriali va contribui la dezvoltarea unui sistem de monitorizare si
evaluare continua a riscurilor, alaturi de eficienta masurilor de reglementare si de combatere
a spalarii banilor si finantarii terorismului. Aceasta monitorizare va tine cont de evolutiile
sectorului IFN supravegheate de ONPCSB, asigurand un cadru de reglementare dinamic si

adaptabil.



In final, evaluarea sectoriald va promova informarea in randul IFN supravegheate de
ONPCSB, urmarindu-se cresterea gradului de constientizare cu privire la riscurile asociate si la
masurile de prevenire a spaldrii banilor si finantarii terorismului, contribuind astfel la un
mediu mai sigur si mai transparent. Prin realizarea acestor obiective, evaluarea sectoriala isi
propune sa contribuie la construirea unui cadru eficient de reglementare si monitorizare, care
sa raspunda provocarilor actuale si viitoare ale sectorului IFN supravegheate de ONPCSB,

aliniindu-se la standardele internationale si cerintele Uniunii Europene.

1.3 Metodologia de evaluare a riscurilor

Metodologia de evaluare a riscurilor a fost elaborata cu respectarea recomandarilor
internationale ale FATF si a metodologiilor adoptate la nivel international pentru combaterea
spalarii banilor si a finantarii terorismului. FATF recomanda tarilor sa efectueze evaluari ale
riscurilor In fiecare sector supus acestor cerinte, avand ca scop identificarea, evaluarea si
intelegerea riscurilor asociate, precum si adoptarea de masuri preventive proportionale.
Principalele etape si componente ale metodologiei de evaluare a riscurilor includ:

1. Colectarea si analiza datelor

Aceasta etapa presupune adunarea informatiilor relevante din diverse surse, urmata de
procesarea si analizarea acestor date, pentru a identifica riscurile si vulnerabilitatile care ar
putea afecta sectorul IFN supravegheate de ONPCSB. Colectarea datelor presupune obtinerea
unei game largi de informatii care pot ajuta la identificarea riscurilor si vulnerabilitatilor
specifice. Sursele de date includ: date interne ale institutiilor, date externe si date de la terti.

Procesul de analiza presupune examinarea detaliata a informatiilor pentru a evalua
riscurile de spilare a banilor si finantare a terorismului. In aceasti etap3, se urmiresc:
identificarea riscurilor majore pe baza datelor colectate, evaluarea frecventei si severitatii
riscurilor identificate, precum si categoriile de risc asociate furnizorilor din sector.

2. Identificarea surselor de informatii relevante

Aceasta etapa presupune determinarea surselor de date care ofera informatiile
necesare pentru a evalua corect riscurile si vulnerabilitatile in cadrul sectorului IFN
supravegheate de ONPCSB. Identificarea surselor de informatii este esentiala pentru a colecta
date relevante, precise si actualizate, care sa sprijine procesul de evaluare a riscurilor.

3. Identificarea riscurilor

Tipologia riscurilor: identificarea tipurilor de riscuri, cum ar fi riscurile de spalare a

banilor, riscurile de finantare a terorismului, riscurile privind produsele si serviciile financiare




oferite, riscurile privind clientii, riscurile privind locatiile geografice si riscurile asociate
canalelor de distributie.

Clienti si tranzactii: evaluarea tipurilor de clienti si comportamentele tranzactionale
specifice, care pot prezenta riscuri mai mari, inclusiv clientii care efectueaza tranzactii de mare
valoare sau tranzactii transfrontaliere frecvente.

4. Evaluarea vulnerabilitatilor

Structura interna: evaluarea gradului de maturitate al sistemelor interne ale IFN
supravegheate de ONPCSB, inclusiv politicile si procedurile aplicate pentru prevenirea spalarii
banilor si a finantarii terorismului.

Proceduri interne: evaluarea procedurilor interne ce includ procedurile de cunoastere
a clientelei, evaluarea riscurilor, monitorizarea tranzactiilor, raportarea tranzactiilor suspecte
etc.

5. Analiza riscurilor specifice

Evaluarea riscurilor sectoriale: in acest caz, se analizeaza riscurile specifice sectorului
IFN supravegheate de ONPCSB, incluzand gradul de expunere la activitati suspecte.

Evaluarea riscurilor geografice: identificarea riscurilor legate de jurisdictiile cu risc
ridicat, avand in vedere tranzactiile transfrontaliere.

6. Masuri de atenuare a riscurilor

Politici si proceduri de control: evaluarea si implementarea unor politici eficiente de
gestionare a riscurilor, sisteme de monitorizare a tranzactiilor pentru identificarea
comportamentelor neobisnuite sau suspecte si implementarea procedurilor de blocare a
tranzactiilor ilegale.

Formarea si instruirea personalului: evaluarea nivelului de instruire continua a
personalului pentru a detecta riscurile de spalare a banilor si finantare a terorismului, precum
si a capacitatii acestuia de a aplica corect masurile de prevenire si combatere a spalarii banilor
si finantarii terorismului.

Cercetarea surselor nationale si internationale de informare, adaptarea modulelor de
colectare a datelor la specificul contextului national, formularea de solicitari catre autoritatile
implicate si colectarea de informatii de la entitatile din sector, prin instrumente precum
chestionare adresate sectorului IFN supravegheate de ONPCSB, solicitari catre autoritati
competente in materie, fise statistice privind profilul utilizatorilor, precum si analiza cazurilor
de utilizare abuziva a serviciilor specifice sectorului, au constituit pasi esentiali in realizarea

evaluarii sectoriale.




Comisia responsabila pentru evaluarea sectoriala a IFN supravegheate de ONPCSB,
numita la nivelul Oficiului National de Prevenire si Combatere a Spalarii Banilor, a realizat
colectarea, analizarea si interpretarea datelor din surse nationale si internationale. Evaluarea
riscurilor asociate sectorului IFN supravegheate de ONPCSB a inclus o analiza detaliata a
contextului geografic, economic si legal pentru a intelege dimensiunea, caracteristicile si
vulnerabilitatile specifice acestuia.

Evaluarea a acoperit si analiza cazurilor de spalare a banilor independente de alte
infractiuni, sursele de fonduri provenite din activitati ilegale nationale si internationale
asociate sectorului evaluat, precum si modul in care veniturile din infractiuni principale intra
in sistemul financiar prin intermediul acestui sector. De asemenea, a fost evaluata legatura cu
alte sectoare economice cu care IFN supravegheate de ONPCSB interactioneaza.

Evaluarea riscurilor SB/FT este un proces continuu, care presupune actualizarea
constanta a procedurilor si a masurilor in functie de evolutiile pietei si ale reglementarilor
internationale, pentru a asigura un sistem financiar curat si sigur. Raportul sintetizeaza
evaluarea riscurilor asociate sectorului IFN supravegheate de ONPCSB, evidentiind
principalele riscuri de spalare a banilor si finantare a terorismului, descriind vulnerabilitatile
identificate, nivelul general de expunere la riscuri si eficacitatea masurilor de gestionare
aplicate. Aceasta sinteza ofera o imagine clara asupra starii de conformitate si a capacitatii
sectorului de a preveni si combate activitatile de spalare a banilor si finantare a terorismului,
furnizand recomandari pentru Imbunatatirea masurilor de supraveghere, colaborare si
implementare a politicilor de combatere a spalarii banilor si finantarii terorismului, in

conformitate cu legislatia in domeniu si cu standardele internationale.

1.4 Surse de date si informatii

Evaluarea sectorului IFN supravegheate de ONPCSB se bazeaza pe o serie de date si
informatii relevante care permit analiza activitatii, stabilitatii si riscurilor asociate acestui
sector.

In vederea realizirii evaluirii sectoriale a riscurilor de spalare a banilor si finantare a
terorismului, stau la baza informatii complexe si variate, provenind din multiple surse
nationale si internationale. Aceasta evaluare este esentiala pentru identificarea, gestionarea si
atenuarea riscurilor legate de spadlarea banilor si finantarea terorismului la nivel de tara.

Primul pilon in realizarea acestei evaludri este reprezentat de cadrul legal si
institutional. Legislatia nationala privind prevenirea si combaterea spalarii banilor si finantarii

terorismului, reglementarile emise de autoritatile de reglementare si supraveghere si




evaluarea gradului de conformitate cu standardele internationale (FATF - Financial Action
Task Force) sunt elementele cheie in stabilirea unor perspective relevante asupra riscurilor si
provocarilor cu care se confrunta sectorul.

Un al doilea pilon este reprezentat de date statistice si operationale; acestea cuprind
numarul tranzactiilor suspecte raportate, cazuri investigate si dosare solutionate, bunuri
confiscate si valori recuperate, precum si schimburi de informatii Intre institutiile nationale si
internationale. In acest context, pentru a putea face o analizi detaliatd, s-au transmis solicitari
de informatii catre autoritatile de aplicare a legii si catre alte autoritdti competente.
Informatiile colectate de la autoritati au ajutat la evaluarea riscurilor si la intelegerea
aprofundata a tendintelor la nivel national.

Al treilea pilon este reprezentat de colaborarea dintre sectorul public si cel privat
referitor la nivelul de constientizare si aplicare a cerintelor prevenirii si combaterii spalarii
banilor si finantarii terorismului de catre entitatile raportoare. Colectarea datelor din sectorul
privat s-a realizat prin transmiterea unor chestionare elaborate cu scopul de a permite
obtinerea de informatii specifice privind activitatea financiara a entitatilor din acest sector,
identificarea de noi tipologii in functie de tendintele pietei privind clientii, riscurile percepute
la nivelul sectorului, precum si masurile CSB/CFT implementate.

Oficiul National de Prevenire si Combatere a Spalarii Banilor a avut un rol important in
cadrul elaborarii acestei evaluari, analiza informatiilor privind rapoartele de tranzactii
suspecte putand oferi o imagine mai clara asupra amenintarilor si vulnerabilitatilor identificate
in cadrul acestui sector.

Evaluarea sectoriala este un instrument fundamental pentru alinierea la standardele
internationale si pentru consolidarea cadrului privind prevenirea si combaterea spalarii
banilor si finantarii terorismului. In acest context, pentru a putea intelege tendintele la nivel
general, s-au analizat diverse date si informatii colectate din surse nationale oficiale, precum si

din surse deschise.

1.5 Structura raportului

Introducere

Acest capitol are rolul de a contura cadrul general al evaluarii riscurilor asociate spalarii
banilor si finantarii terorismului, in conformitate cu standardele internationale stabilite de
Grupul de Actiune Financiara (FATF) si cerintele nationale specifice. Se evidentiaza scopul

fundamental al evaluarii, care consta in identificarea si analizarea riscurilor inerente sectorului



IFN supravegheate de ONPCSB, esential pentru formularea unor politici eficiente de prevenire
a SB/FT. Metodologia de evaluare este detaliatd, oferind o descriere a procesului utilizat pentru
colectarea si analizarea datelor. Sursele de informatii utilizate sunt variate, cuprinzand date si
informatii atat din cadrul ONPCSB, cat si de la entitdti raportoare, autoritati de reglementare,

organe de aplicare a legii, precum si din surse deschise si ghiduri relevante.

Profilul si evaluarea riscurilor de spalare a banilor si de finantare
a terorismului

A. INSTITUTIILE FINANCIARE NEBANCARE INSCRISE
EXCLUSIV IN REGISTRUL GENERAL AL BANCII NATIONALE A
ROMANIEI SI CARE NU AU SI STATUT DE INSTITUTIE DE PLATA SAU
INSTITUTIE EMITENTA DE MONEDA ELECTRONICA

B. CASELE DE AMANET

C. CASELE DE AJUTOR RECIPROC SI ENTITATILE FARA SCOP
PATRIMONIAL - INSTITUTII FINANCIARE NEBANCARE INSCRISE IN
REGISTRUL DE EVIDENTA AL BANCII NATIONALE A ROMANIEI

D. CASELE DE SCHIMB VALUTAR

Acest capitol oferda o analiza detaliata a profilului sectorului IFN supravegheate de
ONPCSB. Prima parte va oferi o definitie clara a acestui sector si a rolului sau esential in
economia nationala. Se va evalua importanta economica a sectorului, evidentiind contributiile
sale semnificative.

In continuare, vor fi analizati factorii contextuali care influenteazi dezvoltarea
sectorului, inclusiv tendintele globale si reglementarile emergente. Va fi detaliat cadrul juridic
aplicabil, cu accent pe reglementarile nationale.

Vor fi discutate si diferitele tipuri de riscuri asociate acestui sector, utilizand date
statistice si rapoarte furnizate de institutii. Evaluarea riscurilor, in functie de caracteristicile
clientilor, va fi realizata luand in considerare informatiile colectate de la entitatile raportoare
pe baza chestionarelor, precum si din rapoartele primite de Oficiu.

De asemenea, vor fi examinate riscurile specifice produselor si serviciilor oferite de IFN
supravegheate de ONPCSB, avand la baza informatiile colectate de la entitatile raportoare prin

chestionarele completate.



In incheierea capitolului va fi prezentati o analiza detaliatd a amenintarilor interne si
externe care pot afecta acest sector, punand un accent deosebit pe vulnerabilitatile IFN

supravegheate de ONPCSB in fata diferitelor forme de criminalitate financiara.

Amenintari si vulnerabilitati

Acest capitol se concentreaza pe analiza detaliata a tipologiilor de spalare a banilor care
afecteaza sectorul IFN supravegheate de ONPCSB, bazandu-se pe ghiduri si resurse elaborate
atat la nivel national, cat si international. Se exploreaza in profunzime mecanismele prin care
aceste entitati pot fi vulnerabile la activitati de spalare a banilor, analizand metodele utilizate
pentru a ascunde provenienta ilicita a fondurilor si impactul acestora asupra integritatii
sistemului financiar.

In continuare, capitolul abordeazi fenomenul finantirii terorismului, evidentiind
amploarea si natura acestuia, precum si implicatiile asupra securitatii nationale si
internationale. Se pune un accent deosebit pe modalitatile prin care IFN supravegheate de
ONPCSB pot fi implicate, chiar si involuntar, In astfel de activitati, avand in vedere
complexitatea si natura transnationala a acestora.

Analiza vulnerabilitatii sectorului va include o examinare atenta a interconexiunilor
acestuia cu alte sectoare economice, identificand posibile sinergii, dar si riscurile asociate. Se
vor evidentia provocarile cu care se confrunta IFN supravegheate de ONPCSB in prevenirea si
combaterea spalarii banilor si a finantarii terorismului, precum si masurile necesare pentru a

limita aceste riscuri si a proteja integritatea pietei financiare.

Gestionarea riscurilor

Acest capitol abordeaza masurile de gestionare si atenuare a riscurilor de spalare a
banilor si finantare a terorismului, bazadndu-se pe reglementarile impuse de legislatia nationala
si europeana. Se va analiza In detaliu cadrul de raspuns la aceste riscuri, evidentiind strategiile
si practicile de management al riscurilor care trebuie implementate de sectorul IFN
supravegheate de ONPCSB, pentru a asigura conformitatea cu cerintele legale si pentru a
proteja integritatea sistemului financiar.

Un punct central al acestui capitol este stabilirea criteriilor pentru elaborarea unui
profil de risc, esential pentru identificarea si gestionarea riscurilor de SB/FT. Vor fi prezentate
metodele de dezvoltare a unei matrice de risc, care sa reflecte nivelul de risc asociat activitatilor

desfasurate de IFN supravegheate de ONPCSB. Aceasta matrice va permite evaluarea precisa a



riscurilor si adoptarea unor masuri adecvate pentru a minimiza expunerea la activitati
financiare ilicite.

De asemenea, capitolul va sublinia importanta unei culturi de conformitate eficace in
cadrul IFN supravegheate de ONPCSB, subliniind pasii necesari pentru implementarea unor
practici riguroase de due diligence, monitorizare continuad si formare a personalului in vederea

prevenirii si combaterii SB/FT.

Concluzii si recomandari

>

Capitolul final ofera o sinteza a principalelor concluzii derivate din evaluarea realizat3,
evidentiind riscurile semnificative identificate In cadrul sectorului IFN supravegheate de
ONPCSB. in urma acestor constatiri, sunt formulate recomandiri concrete adresate
autoritatilor competente si entitatilor din sector, care vizeaza implementarea unor masuri
eficiente pentru prevenirea si combaterea spalarii banilor si a finantarii terorismului.

Aceste recomandari se bazeaza pe analizele si observatiile anterioare si au ca scop
principal intdrirea integritatii si securitdtii sectorului financiar, contribuind astfel la
gestionarea si atenuarea riscurilor asociate cu activitatile financiare ilicite si la consolidarea

stabilitatii economice generale.
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CAPITOLUL 2 - PROFILUL SI EVALUAREA
RISCURILOR DE SPALARE A BANILOR S|
FINANTARE A TERORISMULUI

Evaluarea sectorului IFN supravegheate de ONPCSB, presupune o analiza detaliata a
contextului geografic, economic si legal, pentru a intelege atat dimensiunile sectorului, cat si
vulnerabilitatile acestuia. Datorita pozitiei strategice a Romaniei in Europa de Sud-Est si
statutului sau de stat membru al Uniunii Europene, tara beneficiaza de fluxuri transfrontaliere
semnificative, care, pe 1anga oportunitatile economice, implica si riscuri sporite de expunere la
spdlarea banilor si finantarea terorismului.

Sectorul IFN supravegheate de ONPCSB reprezinta o componenta esentiala a sistemului
financiar romanesc, oferind servicii si produse financiare complementare celor furnizate de
banci.

In acest context, evaluarea riscurilor din sectorul IFN supravegheate de ONPCSB, va
analiza rolul acestora, importanta lor economica si cadrul legal care le guverneaza. Scopul este
de a identifica riscurile de spalare a banilor si finantare a terorismului si de a propune masuri

adecvate pentru gestionarea acestora la nivel national.

2.1 Cadrul legal aplicabil

Pentru a-si desfasura activitatea pe teritoriul Romaniei, IFN supravegheate de ONPCSB
trebuie sa cunoasca si sa respecte o serie de prevederi legale, dintre care amintim:

+ Legea nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare. Prevederile sale au transpus Directiva (UE) 2015/849
a Parlamentului European si a Consiliului privind prevenirea utilizarii sistemului financiar in
scopul spalarii banilor sau finantarii terorismului, de modificare a Regulamentului (UE) nr.
648/2012 al Parlamentului European si al Consiliului si de abrogare a Directivei 2005/60/CE
a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei, publicata in
Jurnalul Oficial al Uniunii Europene la data de 05 iunie 2015;

+ Normele de aplicare a prevederilor Legii nr. 129/2019 aprobate prin Ordinul

Presedintelui ONPCSB nr. 37/2021. Aceste norme explicd modul de aplicare a prevederilor



Legiinr. 129/2019 pentru entitatile raportoare supravegheate si controlate de Oficiul National
de Prevenire si Combatere a Spalarii Banilor;

+ Ordonanta de Urgenta a Guvernului nr. 202/2008 privind punerea in aplicare a
sanctiunilor internationale, cu modificarile si completarile ulterioare;

+ Legea nr. 93/2009 privind institutiile financiare nebancare, cu modificarile si
completarile ulterioare;

+ Legeanr. 31/1990 privind societétile;

+ Ordonanta Guvernului nr. 28/2006 privind reglementarea unor operatiuni fiscale;

+ Hotidrarea Guvernului nr. 1096/2022 pentru aprobarea procedurii de autorizare a
caselor de schimb valutar care solicita sa desfasoare activitati de schimb valutar pentru
persoane fizice si de incasare a cecurilor de calatorie, precum si a entitatilor care detin in
administrare structuri de primire turistice cu functiuni de cazare turistica, ce solicita sa
desfasoare operatiuni de cumparare de valute de la persoane fizice si de incasare a cecurilor
de calatorie, si pentru aprobarea procedurii de inregistrare a punctelor de schimb valutar, din
data de 31 august 2022, publicata in Monitorul Oficial nr. 874 din 6 septembrie 2022.

+ Ordonanta Guvernului nr. 26/2000 cu privire la asociatii si fundatii, aprobata cu
modificari si completari prin Legea nr. 246/2005, cu modificarile si completarile ulterioare -
Institutiile financiare nebancare inscrise In Registrul de evidenta al Bancii Nationale a
Romaniei de tipul case de ajutor reciproc si entitati fara scop patrimonial se infiinteaza, se
organizeaza si functioneaza in baza prevederilor referitoare la asociatii si fundatii;

+ Legeanr. 122/1996 republicat, privind regimul juridic al caselor de ajutor reciproc ale
salariatilor;

+ Legeanr. 540/2002 privind casele de ajutor reciproc ale pensionarilor;

+ Legeanr.500/2002 privind finantele publice, cu modificarile si completarile ulterioare;

+ Legeanr.198/2023 Legea invatimantului preuniversitar, respectiv Legea nr. 199/2023
Legea Invatamantului superior - pentru activitati educationale;

+ Legeanr. 489/2006 privind libertatea religioasa si regimul general al cultelor.

Unele dintre actele normative sus-rubricate sunt aplicabile tuturor categoriilor de IFN
supravegheate de ONPCSB, altele sunt aplicabile doar anumitor categorii, iIn functie de
activitatea desfasurata.

Autorizarea entitdtilor prevazute la art. 1 alin. (1) din H.G. 1096/2022 si inregistrarea
punctelor de schimb valutar se realizeaza de catre Ministerul Finantelor, prin Comisia de
autorizare a activitatii de schimb valutar. Activitatea curenta a Comisiei se realizeaza prin

intermediul Directiei domenii reglementare specifica din cadrul Ministerului Finantelor, iar



Regulamentul de organizare si functionare, precum si atributiile Comisiei se aproba prin ordin
al ministrului finantelor in termen de 60 de zile calendaristice de la data publicarii H.G.
1096/2022 in Monitorul Oficial al Romaniei, Partea I. Raspunderea pentru desfasurarea
activitatii de schimb valutar si de Incasare a cecurilor de calatorie, in conditiile H.G. 1096/2022,
revine in totalitate entitatilor care detin autorizatie de organizare a respectivelor activitati.

De mentionat faptul ca exista un proiect de modificare a Legii nr. 93/20095 ce vizeaza
activitatea caselor de ajutor reciproc, In sensul constituirii unui fond de garantare al caselor de
ajutor reciproc la nivel national, in scopul garantarii integrale a economiilor membrilor si a
asigurarii restituirii sumelor garantate in caz de dificultate financiara.

IFN supravegheate de ONPCSB sunt entitati raportoare potrivit art. 5 alin (1) lit. b) din
Legeanr. 129/2019 si entitati reglementate potrivit art. 3 lit. a) din Normele de aplicare a Legii
nr. 129/2019 aprobate prin Ordinul Presedintelui ONPCSB nr. 37/2021.

La nivelul Uniunii Europene, la data de 31 mai 2024 a fost adoptat de catre Parlamentul
European si Consiliul European un nou pachet legislativ AML care consolideaza setul de
instrumente al UE pentru prevenirea si combaterea spalarii banilor si finantarii terorismului.

Noile legi garanteaza ca autoritatile competente si autoritatile de supraveghere vor avea
acces ,imediat, nefiltrat, direct si liber” la informatiile privind beneficiarii reali, detinute in
registrele nationale si interconectate la nivelul UE. De asemenea, vor avea acces la aceste
registre si persoanele ce justifica un interes legitim, inclusiv jurnalistii, profesionistii din
domeniul mass-media si organizatiile societatii civile.

Totodata, aceste reglementdri confera unitatilor de informatii financiare (FIU) mai
multe competente pentru a analiza si detecta cazurile de spalare de bani si de finantare a
terorismului, precum si pentru a suspenda tranzactiile suspecte.

La nivel european a fost infiintata o noua Autoritate de supraveghere in domeniul
prevenirii si combaterii spalarii banilor si a finantarii terorismului (AMLA), cu sediul la
Frankfurt. AMLA are sarcina de a supraveghea direct institutiile financiare cu cel mai mare risc,
de a interveni In cazul in care constata deficiente in materie de supraveghere, de a juca un rol
central pentru autoritatile de supraveghere si de a media eventualele conflicte dintre acestea.
AMLA va supraveghea, de asemenea, punerea in aplicare a sanctiunilor financiare specifice.

Acest pachet nou de legi pentru combaterea spalarii banilor si finantarii terorismului

contine doua regulamente si doua directive:

5 https://www.senat.ro/Legis/PDF/2024/24b081EM.pdf?nocache=true



+ Regulamentul (UE) 2024/1620 al Parlamentului European si al Consiliului din 31 mai
2024 de instituire a Autoritatii pentru Combaterea Spalarii Banilor si a Finantarii Terorismului
(AMLA) si de modificare a Regulamentelor (UE) nr. 1093/2010, (UE) nr. 1094/2010 si (UE) nr.
1095/2010;

+ Regulamentul (UE) 2024/1624 al Parlamentului European si al Consiliului din 31 mai
2024 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului;

+ Directiva (UE) 2024/1640 a Parlamentului European si a Consiliului din 31 mai 2024
privind mecanismele care trebuie instituite de statele membre pentru prevenirea utilizarii
sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de modificare a
Directivei (UE) 2019/1937 si de modificare si de abrogare a Directivei (UE) 2015/849;

+ Directiva (UE) 2024/1654 a Parlamentului European si a Consiliului din 31 mai 2024
de modificare a Directivei (UE) 2019/1153 in ceea ce priveste accesul autoritatilor competente
la registrele centralizate de conturi bancare prin intermediul sistemului de interconectare si
masurile tehnice de facilitare a utilizarii evidentelor tranzactiilor.

Aceste acte sunt disponibile pentru consultare pe site-ul Oficiului National de Prevenire

si Combatere a Spalarii Banilor, la sectiunea Legislatie®.

Supravegherea la nivel national

[FN-urile care fac obiectul prezentei evaluari au ca autoritate competenta, din punct de
vedere al supravegherii CSB/CFT, Oficiul National de Prevenire si Combatere a Spalarii Banilor
- FIU Romania. Activitatea acestei institutii se desfasoara printr-o abordare sistematica, bazata
pe evaluarea riscurilor, cu scopul principal de a proteja integritatea sistemului financiar.
Implementarea normelor legale nationale in domeniul prevenirii spalarii banilor si finantarii
terorismului asigura un mediu operational sigur si transparent pentru toate entitatile
implicate.

Supravegherea se realizeaza prin metode off-site si prin controale on-site. Activitatile
off-site implica analiza datelor si informatiilor relevante despre entitatile raportoare, utilizand
instrumente analitice prestabilite. Aceasta evaluare permite identificarea riscurilor de spalare
a banilor si de finantare a terorismului si contribuie la o intelegere aprofundata a contextului

operational al entitatilor supravegheate.

6 https://www.onpcsb.ro/ro/a/126/legislatie



In urma evaludrii riscurilor prin supravegherea off-site, ONPCSB initiazd actiuni de
verificare on-site, constand in controale directe la sediul entitatilor, pentru a verifica
respectarea reglementarilor legale si implementarea masurilor necesare in domeniul CSB/CFT.
Componenta de supraveghere on-site are, de asemenea, rolul de a spori constientizarea si
conformarea entitatilor cu obligatiile legale in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului.

Supravegherea entitatilor raportoare este fundamentata pe cadrul juridic national, care
atribuie ONPCSB responsabilitati specifice. Acestea sunt implementate printr-un sistem
operational dedicat, care evalueaza constant riscurile asociate activitatilor entitatilor
supravegheate. Frecventa si intensitatea activitatilor de supraveghere sunt stabilite in functie
de evaluadrile de risc realizate in cadrul Raportului de Evaluare Nationala a Riscurilor de Spalare

a Banilor si Finantare a Terorismului pentru perioada 2018-2020.

A. INSTITUTIILE FINANCIARE NEBANCARE INSCRISE
EXCLUSIV IN REGISTRUL GENERAL AL BANCII
NATIONALE A ROMANIEI SI CARE NU AU SI STATUT DE
INSTITUTIE DE PLATA SAU INSTITUTIE EMITENTA DE
MONEDA ELECTRONICA

Definitia si rolul

Institutiile financiare nebancare inscrise exclusiv in Registrul General al Bdncii Nationale
a Romdniei si care nu au s§i statut de institutie de platd sau institutie emitentd de monedd
electronicd (IFN*) constituie o categorie separata de institutii financiare. Acestea ofera o
diversitate de servicii financiare, insa nu sunt reglementate de aceleasi norme ca bancile sau
institutiile de plata. IFN*-urile joaca un rol semnificativ In economia nationald, avand
reglementari si practici proprii.

Activitatea IFN*-urilor este variata si include societati de leasing financiar, institutii de
creditare, firme de factoring si alte entitati care furnizeaza servicii financiare, cu exceptia
operatiunilor bancare conventionale. Datorita caracterului lor flexibil si personalizat, [FN*-
urile se adreseaza unui public larg, oferind solutii de finantare adaptate nevoilor
consumatorilor si intreprinderilor mici si mijlocii, un segment adesea mai putin deservit de
bancile traditionale.

Reglementarile si legislatia mentionata anterior sunt concepute pentru a asigura un

cadru de operare clar si sigur, atat pentru IFN*, cat si pentru clientii acestora. Reglementarile



acopera aspecte esentiale, precum autorizarea, supravegherea, functionarea si solvabilitatea
[FN*-urilor, precum si protectia consumatorilor, contribuind astfel la stabilitatea sistemului
financiar si la protejarea intereselor tuturor partilor implicate.

[FN* au un rol semnificativ in prevenirea si combaterea spalarii banilor, chiar daca nu
sunt banci. Desi scopul principal al IFN*-urilor este sa ofere servicii financiare alternative
pentru persoanele care nu pot accesa credite bancare, ele sunt totusi reglementate de
autoritatile financiare si sunt obligate sa respecte legislatia de prevenire si combatere a spalarii
banilor si sa aplice masuri pentru a preveni utilizarea serviciilor lor in scopuri ilegale.

In sensul prevenirii si combaterii spalarii banilor, IFN*-urile pot folosi urmitoarele
mijloace:

+ Maisuri de preventie si cunoastere a clientelei: IFN*-urile sunt obligate sd aplice
politici si proceduri de cunoastere a clientelei pentru a verifica identitatea clientilor lor. Aceste
masuri ajuta la identificarea oricaror tranzactii suspecte sau a clientilor care ar putea fi
implicati in activitati ilegale, cum ar fi spadlarea banilor sau finantarea terorismului.

+ Raportarea tranzactiilor suspecte: [IFN*-urile sunt obligate sa raporteze tranzactiile
suspecte Oficiului National pentru Prevenirea si Combaterea Spalarii Banilor, pentru a ajuta la
prevenirea si combaterea spalarii banilor.

+ Monitorizarea tranzactiilor: IFN*-urile trebuie si implementeze sisteme de
monitorizare pentru a detecta tranzactiile neobisnuite sau care depasesc anumite praguri
valorice. Aceste tranzactii ar putea prezenta indicii de spalare a banilor sau ale altor activitati
frauduloase.

+ Formarea personalului: angajatii IFN*-urilor trebuie si fie instruiti pentru a
recunoaste semnele SB/FT si pentru a respecta reglementarile legale in vigoare. Acest lucru
ajuta la prevenirea utilizarii institutiei pentru activitati ilegale.

+ Colaborarea cu autoritatile: cooperarea intre IFN* si autorititile de reglementare si
supraveghere este importanta si poate contribui la prevenirea si combaterea SB/FT.

Prin urmare, IFN*-urile au un rol esential in cadrul sistemului financiar national pentru
a preveni utilizarea acestora in scopuri ilegale si pentru a contribui la detectarea si raportarea
tranzactiilor suspecte de SB/FT. Aceste masuri sunt esentiale pentru asigurarea unui sistem

financiar sanatos si transparent.

Importanta economica si factorii contextuali

[FN*-urile au un rol important in economia Romaniei, oferind alternative de finantare

si contribuind la diversificarea sectorului financiar. [FN*-urile furnizeaza o gama larga de



servicii financiare care sunt esentiale pentru dezvoltarea economiei si sprijinirea unor
segmente ale populatiei si ale intreprinderilor care poate nu au acces facil la credite bancare.
Aspectele economice importante ale IFN*-urilor din Romania, sunt:

+ Accesibilitatea finantdrii pentru populatie si IMM-uri - IFN*-urile ofera persoanelor
fizice credite de consum, Imprumuturi rapide, credite de nevoi personale si alte tipuri de
finantare care sunt mai usor accesibile decat imprumuturile bancare traditionale. In acelasi
timp, pentru IMM-uri pot oferi solutii de creditare adaptate nevoilor acestora, sprijinind
dezvoltarea si extinderea afacerilor mici si mijlocii, care adesea, intampina mai multa
dificultate in obtinerea finantarii de la banci, din cauza cerintelor stricte de garantii sau a
evaludrilor financiare detaliate.

+ Diversificarea pietei financiare - IFN*-urile aduc diversificare pe piata financiarj,
contribuind la mai multe optiuni pentru persoanele fizice si companii. Aceste institutii
completeaza activitatea bancara, aducand diversificare In ceea ce priveste produsele
financiare, cum sunt: leasing, factoring, microcredite si altele.

+ Sprijinirea consumului intern - IFN*-urile contribuie la sustinerea consumului intern
prin oferirea de credite de consum rapide si accesibile, care pot sprijini achizitiile de bunuri si
servicii de catre cetateni. Acest lucru are un impact direct asupra cresterii cererii si a activitatii
economice generale.

% Rolul in educatia financiard - uneori, IFN*-urile colaboreaza cu clienti care nu au
experientd bancara sau educatie financiara solida. Aceste institutii pot ajuta prin educatia
financiara, oferind informatii clare despre produse, costuri si obligatii, sprijinind dezvoltarea
unei culturi financiare mai solide.

* Contributia la incluziunea financiard - IFN*-urile joaci un rol esential in promovarea
incluziunii financiare, avand in vedere ca un segment important al populatiei (in special
persoanele cu venituri mai mici sau cu o situatie financiara instabild) nu poate accesa produse
bancare traditionale. IFN*-urile contribuie la integrarea acestor grupuri in sistemul financiar
formal.

+ Risc sistemic redus - desi IFN*-urile joaca un rol important, acestea nu sunt la fel de
expuse la riscurile sistemice precum bancile, deoarece nu sunt implicate in activitati de
depozitare si nu au acces la finantare prin depozite. Acest aspect face ca I[FN*-urile sa fie mai
putin vulnerabile In perioade de criza economica.

+ Reglementare si supraveghere — IFN*-urile din Roméania sunt reglementate si trebuie sa
respecte anumite standarde de transparenti si siguranta. In acest fel, ele pot asigura increderea

consumatorilor si pot contribui la stabilitatea pietei financiare.




IFN*-urile joaca un rol important In economia Romaniei, avand o contributie
semnificativa la diversificarea surselor de finantare, la sprijinirea IMM-urilor, la imbunatatirea
accesului la credite pentru populatie si la promovarea incluziunii financiare. In plus, ele
contribuie la cresterea economica si la consolidarea pietei financiare din Romania.

Factorii contextuali influenteaza modul in care [FN*-urile opereaza si interactioneaza
cu economia si piata financiara. Intr-o lume financiara in continud schimbare, IFN*-urile au
devenit o solutie vitala pentru multi consumatori si afaceri care au nevoie de acces rapid si
flexibil la finantare. Avand in vedere faptul ca piata financiara este in continua schimbare, [IFN*-
urile trebuie sa adopte rapid o abordare flexibila, inovativa si adaptabila, care sa raspunda atat
cerintelor diversificate ale clientilor, cat si provocarilor economice actuale. Prin integrarea
tehnologiilor moderne, promovarea sustenabilitatii si extinderea diversitatii serviciilor si
produselor financiare, aceste institutii au oportunitatea de a se consolida pe termen lung in

sectorul financiar din Romania.

Supravegherea la nivel national

In anul 2021, ONPCSB a efectuat controale on-site la 27 de entititi, avand ca scop
evaluarea conformitdtii cu normele legale si identificarea eventualelor deficiente in
gestionarea riscurilor de spalare a banilor si finantare a terorismului. De asemenea, s-a verificat
daca la nominalizarea persoanelor desemnate/ofiterilor de conformitate, s-a Indeplinit
conditia de ,potrivit si competent”. Rezultatele controalelor nu au evidentiat deficiente
semnificative, ceea ce sugereaza un grad de conformitate corespunzator.

Evaluarea sectoriala a riscurilor in materie de SB/FT pentru domeniul IFN*, s-a realizat
pe baza informatiilor colectate de la un numar de 41 entitati care au transmis informatiile
solicitate in timp util pentru finalizarea evaluarii.

Avand in vedere ca sectorul e format dintr-un numar de 96 de entitati, apreciem ca
rezultatele obtinute ar putea reflecta in mare masura complexitatea riscurilor de spalare a
banilor si finantare a terorismului in acest sector. Desi supravegherea ONPCSB este esentiala
pentru identificarea si gestionarea riscurilor SB/FT, numarul limitat de controale si
dimensiunea sectorului pot duce la o evaluare partiala a riscurilor existente. Controalele on-
site, realizate in principal la entitdtile cu risc ridicat, reflecta doar o parte din activitatile
sectorului, lasand posibilitatea ca riscuri nedeclarate sau neidentificate sa existe in cadrul
entitatilor cu risc mai scazut sau nesupravegheate direct.

Cu toate acestea, informatiile obtinute din supravegherea ONPCSB constituie un punct

de referinta important pentru evaluarea riscurilor reziduale si inerente.




Dimensiunea sectorului institutiilor financiare nebancare
inscrise exclusiv in registrul general al Bancii Nationale a
Romaniei si care nu au si statut de institutie de plata sau institutie
emitenta de moneda electronica in Romania

Legea nr. 93/2009 privind institutiile financiare nebancare reprezinta fundamentul
reglementarii activitatii tuturor institutiilor financiare nebancare in Romania, stabileste cadrul
operational si de supraveghere necesar, inclusiv pentru ca IFN*-urile sa isi desfasoare
activitatea, impunand reglementari stricte privind inregistrarea, capitalul minim, solvabilitatea
si comportamentul fatd de consumatori. Un punct important al acestei legi este definirea
precisa a institutiilor financiare nebancare, diferentiind aceste entitati de institutiile bancare si
precizand tipurile de servicii financiare pe care le pot furniza.

Printre principalele prevederi ale Legii nr. 93/2009 se numara cerintele pentru
infiintarea si operarea IFN*-urilor, inclusiv necesitatea unui capital minim si obligatia de a fi
inregistrati in Registrul general al Bancii Nationale a Romaniei. Legea reglementeaza si
transparenta informatiilor furnizate, precum si protectia consumatorilor, impunand IFN*-
urilor obligatia de a oferi informatii clare, complete si corecte despre produsele si serviciile lor.

Banca Nationald a Romaniei este singura autoritate in madsura sa decida daca
activitatea desfasurata de o entitate este de natura activitatii de creditare cu titlu profesional
si intra sub incidenta Legii nr. 93/2009. La Incadrarea activitatilor de creditare in categoria
celor desfasurate cu titlu profesional, Banca Nationala a Romaniei va avea in vedere aspecte
precum: desfasurarea acestora ca activitati economice de sine statatoare, orientate spre
obtinerea de venituri cu caracter regulat; existenta unor structuri interne specializate in
domeniul creditarii care gestioneaza si analizeaza aceste activitati in mod distinct, pe baza unor
reguli prestabilite si cu luarea in considerare a activitatilor de creditare la proiectarea
bugetului societatii, ori la efectuarea de previziuni referitoare la activitatea de ansamblu a
societdtii. Nu in ultimul rand, conducatorii institutiilor IFN* trebuie sa aiba reputatie si
experien{d adecvate pentru exercitarea responsabilitatilor incredintate, conform criteriilor
stabilite de Banca Nationala a Romaniei.

Conform Legii nr. 93/2009, infiintarea institutiilor financiare nebancare ce fac obiectul
inscrierii in Registrul general se notifica Bancii Nationale a Romaniei, in termen de 30 de zile
de la data Inmatricularii in Registrul comertului. [IFN*-urile sunt Inscrise In Registrul general
dac3, in urma notificarii efectuate, fac dovada respectdrii cerintelor legale aplicabile. BNR
transmite institutiilor financiare nebancare documentul ce atesta inscrierea in Registrul

general, in termen de 30 de zile de la data la care documentatia depusa este completa si



corespunzatoare. Activitatea de creditare poate fi efectuata numai dupa Inscrierea institutiei in
Registrul general.

In conformitate cu prevederile art. 43 din Legea nr. 93/2009, BNR realizeazi
monitorizarea activitatii institutiilor financiare nebancare inscrise in Registrul general, in
principal pe baza informatiilor furnizate de aceste entitati, prin raportarile transmise.

Conform evidentelor BNR aferente perioadei 2021 - 2024, numarul IFN*-urilor este

nesemnificativ variabil:

Numadrul institutiilor financiare nebancare
inscrise exclusiv in Registrul general al Bancii Nationale a Romdniei
si care nu au si statut de institutie de platd
sau institutie emitentd de monedad electronicd in supravegherea ONPCSB

2021 2022 2023 2024

Sursa: BNR- Registrul General

Conform indicatorilor statistici disponibili la nivelul Institutului National de Statistica,
intregul sector al institutiilor financiare nebancare la nivel national are o contributie medie de
aproximativ 2,2% la formarea PIB-ului aferent anilor 2021, 2022 si 2023. Astfel, avand in
vedere ca sectorul IFN* reprezinta doar o parte din IFN la nivel national apreciem faptul c3, din
perspectiva fenomenului de SB/FT, sectorul are un impact scazut la nivelul economiei intregii
tari.

b

Riscurile identificate in contextul global

Riscurile identificate in contextul global pentru IFN* in domeniul SB/FT includ o serie
de factori care pot afecta securitatea financiard, integritatea pietei si respectarea
reglementirilor internationale. In contextul global, riscurile de SB/FT sunt o preocupare

majora pentru IFN* deoarece acestea sunt adesea vizate de activitati ilegale din cauza



reglementarilor mai putin stricte comparativ cu bancile, precum si a complexitatii structurii
lor.

In domeniul reglementirilor prevenirii si combaterii spalirii banilor si finantirii
terorismului, pentru IFN*, organismele globale de reglementare joaca un rol important in
stabilirea standardelor si asigurarea conformitatii.

Grupul de actiune financiara (FATF) este o organizatie interguvernamentala care
stabileste standarde internationale si promoveaza implementarea masurilor legale, de
reglementare si operationale pentru prevenirea si combaterea spalarii banilor, finantarii
terorismului si a altor amenintdri conexe la adresa integritatii sistemului financiar
international. Recomandarile sale sunt recunoscute si adoptate pe scara larga de tari din
intreaga lume pentru a-si consolida specialistii in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului. FATF recomanda ca institutiile financiare nebancare sa-si
alinieze programele de prevenire si combatere a spalarii banilor la standardele sale, pentru a
mentine conformitatea si a atenua riscurile asociate activitatilor financiare ilicite.

Prin aderarea la standardele FATF, IFN*-urile Isi pot Imbunatati nivelul de pregatire al
specialistilor In domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului.
Este important ca IFN*-urile sa ramana la curent cu evolutia legislatiei in domeniul CSB/CFT,
precum si cu recomandarile oferite de organismele de reglementare globale. Procedand astfel,
se pot asigura ca procedurile lor interne sunt eficiente, robuste si in conformitate cu
standardele internationale. Un parteneriat puternic intre autoritatile de reglementare, cele de
supraveghere si [FN*-uri este crucial in lupta continua Impotriva fenomenului spalarii banilor
si In mentinerea integritatii sistemului financiar global.

Cateva dintre principalele riscuri identificate in contextul global ar fi:

+ Utilizarea instrumentelor financiare mai putin reglementate - IFN*-urile sunt
adesea implicate in activitati financiare care pot fi mai putin reglementate decat bancile, cum
ar fi transferurile de fonduri internationale sau oferirea de imprumuturi fara a verifica suficient
provenienta fondurilor. Acest tip de servicii este mai greu de monitorizat de autoritatile de
reglementare si poate fi exploatat pentru a ascunde tranzactiile ilegale.

+ Tranzactii transfrontaliere si utilizarea jurisdictiilor "offshore" - tranzactiile
internationale pot reprezenta un risc semnificativ, deoarece acestea pot implica jurisdictii cu
reglementari slabe sau cu politici mai permisive in ceea ce priveste prevenirea si combaterea
spalarii banilor. IFN*-urile care opereaza pe piete internationale sau care permit transferuri de
fonduri intre tari cu regimuri de reglementare diferite, pot deveni vulnerabile la riscuri de

spalare a banilor.




+ Nereguli in procesul de cunoastere a clientelei - procedurile de cunoastere a
clientelei sunt esentiale pentru prevenirea si combaterea spalarii banilor, dar multe IFN*-uri,
mai ales cele care au un volum mare de tranzactii rapide sau online, pot sa nu implementeze
proceduri KYC corespunzatoare. Acest lucru poate facilita accesul celor care doresc sa spele
bani, deoarece nu sunt verificati corespunzator.

+ Lipsa resurselor pentru formare si implementare a politicilor anti-spalare a
banilor - multe I[FN*-uri, mai ales cele de dimensiuni mici sau medii, pot sa nu dispuna de
suficiente resurse financiare sau umane pentru a implementa programe eficiente de prevenire
si combatere a spaldrii banilor. Acestea pot fi mai putin pregadtite in privinta formarii
personalului sau a implementarii tehnologiilor necesare pentru monitorizarea activitatilor
suspecte.

+ Inovatii financiare si criptomonede - utilizarea criptomonedelor si a altor inovatii
financiare poate adauga o dimensiune suplimentara riscurilor de spalare a banilor. Daca [FN*-
urile sunt implicate In tranzactii care includ criptomonede, pot intdmpina dificultdti in
identificarea sursei si destinatiei fondurilor, deoarece aceste tranzactii sunt mai greu de
urmarit si, In unele cazuri, pot fi realizate in jurisdictii cu reglementari mai relaxate.

+ Manipularea tranzactiilor prin structuri complexe - IFN*-urile pot fi victime ale
unor structuri financiare complexe care sunt utilizate pentru a spala bani. Aceste structuri pot
implica tranzactii multiple intre diferite entitati, inclusiv companii de tip shell, conturi bancare
fictive sau tranzactii neobisnuite, care ascund adevarata sursa a fondurilor.

In concluzie, consideram ca riscurile de spilare a banilor si finantare a terorismului in
sectorul IFN* sunt semnificative si pot varia in functie de tipul de serviciu oferit, jurisdictia in
care opereaza clientul, dimensiunea si resursele disponibile. Este esential ca [FN*-urile sa
adopte politici si proceduri riguroase de prevenire si combatere a spaldrii banilor, sa
investeasca in formarea personalului si sa colaboreze cu autoritatile de reglementare pentru a

identifica si preveni astfel de activitati ilegale.

Riscurile identificate la nivel national

Identificarea si analiza riscurilor din sectorul IFN*, joaca un rol important in cadrul
evaludrii sectoriale. Aceasta analiza se bazeaza pe raspunsurile furnizate de IFN*-uri prin
intermediul chestionarelor, axdndu-se pe patru categorii esentiale de riscuri, dupa cum

urmeaza:



+ RISCUL PRIVIND CLIENTII - vizeaza identificarea si evaluarea tipologiilor de clienti,
jurisdictiile de provenienta si structurile juridice complexe care pot prezenta un risc ridicat de
spdlare a banilor si finantare a terorismului.

+ RISCUL PRIVIND PRODUSELE SI SERVICIILE - se refera la riscurile asociate tipurilor de
servicii si produse oferite de IFN*-uri, cum ar fi: credite si Imprumuturi rapide, leasing, credite
pentru consumatori etc, care pot fi utilizate pentru a ascunde originea ilicita a fondurilor.

+ RISCUL DE CONFORMITATE - include masurile si procedurile implementate de IFN*-
uri, pentru a se conforma reglementdrilor nationale si internationale privind prevenirea si
combaterea spalarii banilor si finantarii terorismului.

+ RISCUL PRIVIND TRANZACTIILE - aceastd categorie analizeaza riscurile asociate
tranzactiilor financiare efectuate prin intermediul IFN*-urilor, tinand cont de faptul ca sunt
tranzactionate sume semnificative de bani, iar raportarea tranzactiilor suspecte este la un nivel
scazut.

Domeniile de risc mentionate sunt considerate critice pentru identificarea
vulnerabilitatilor sectorului, avand in vedere ca acestea afecteaza aspecte fundamentale ale
activitatilor IFN*-urilor, de la tipologia si profilul clientilor, pana la respectarea reglementarilor
legale si monitorizarea tranzactiilor. In continuare, vom explora fiecare dintre aceste riscuri in
detaliu, pe baza datelor colectate prin chestionare, oferind o imagine cuprinzatoare asupra
expunerii sectorului la potentialele amenintari in ceea ce priveste spalarea banilor si finantarea

terorismului.

RISCUL PRIVIND CLIENTII

In contextul reglementirilor nationale si internationale privind prevenirea si
combaterea spalarii banilor, IFN*-urile sunt expuse unui risc semnificativ din partea clientilor
care pot fi implicati in activitati ilicite. Riscul de client reprezinta o amenintare directa la
stabilitatea si integritatea financiara a acestor institutii, avand in vedere faptul ca ele pot
deveni, fara intentie, vehicule pentru spalarea banilor sau finantarea terorismului. Analiza
riscurilor asociate clientilor, realizata pe baza raspunsurilor din chestionarele furnizate de
[FN*-uri, a oferit date semnificative despre tipologia clientilor, jurisdictiile de provenienta si
activititile economice ale acestora. In cele ce urmeazi, sunt prezentate datele si riscurile
relevante.

Toate IFN*-urile care au completat chestionarul au mentionat ca isi desfasoara
activitatile in principal in Romania. Cu toate acestea, au fost identificate [FN*-uri care

realizeaza tranzactii transfrontaliere cu clienti din alte jurisdictii, caz in care este importanta o



monitorizare atentd. Anumite jurisdictii pot fi mai expuse riscurilor legate de activitati ilicite,
din cauza reglementarilor mai permisive sau a unui control financiar mai redus. De mentionat
faptul ca aproximativ 50% din IFN*-urile care au completat chestionarul, fac parte dintr-un
grup financiar, ceea ce Inseamna cad pun in aplicare politici, proceduri si instruiri la nivel de
grup, inclusiv politici de protectie a datelor si politici si proceduri privind schimbul de
informatii In cadrul grupului, In scopul prevenirii si combaterii spalarii banilor si a finantarii
terorismului, pe care le aplica si la nivelul sucursalelor, agentilor, distribuitorilor si al filialelor
detinute In proportie majoritara, din statele membre si din tarile terte. Majoritatea societatilor
care fac parte dintr-un grup sunt inregistrate preponderent in tari din Uniunea Europeana,
fiind Incadrate la un grad de risc redus din punct de vedere geografic, conform Legii
nr.129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative.

Proportia clientilor din Romania este semnificativa, reprezentand majoritatea pentru
toate entitatile (peste 99%). Totodatd, din chestionare a reiesit ca exista, Intr-o proportie
nesemnificativa, clienti din Uniunea Europeana si din jurisdictii non-UE, preponderent din
Republica Moldova. Aceasta indica un risc moderat datorat tranzactiilor internationale.

Conform chestionarelor completate, clientii IFN*-urilor sunt atat persoane juridice cat

si fizice, structurate astfel:

Ponderea clientilor IFN*-urilor
Alte forme de organizare a profesiilor liberale
Asociatii, fundatii, federatii
Persoane juridice

Persoane fizice

0% 10% 20% 30% 40% 50% 60%

Tinind cont de faptul ca IFN*-urile au indicat ca pentru perioada 2021 - 2024, clientii
persoane fizice, fata de clientii persoane juridice au o pondere medie de 32%, raportat la
volumul creditelor acordate din volumul total acordat de IFN*-uri, acest lucru indica un risc
ridicat de tranzactii de valoare mica si frecventd, care sunt adesea utilizate pentru a fragmenta

transferurile si a evita raportarea, mai ales In contextul unei monitorizari insuficiente. Clietii



persoane juridice, care au pondere medie majoritara de 68%, prezinta un risc mediu in
evaluarea sursei fondurilor si in monitorizarea comportamentului tranzactional.

Un alt detaliu important in evaluarea riscului pe clienti, este zona geografica din care
acestia provin. Conform raspunsurilor din chestionarele completate de catre IFN*-uri, 99%
dintre clienti sunt din Romania, ceea ce indica un risc scazut.

Un alt risc notabil il reprezinta clientii Persoane Expuse Public (PEP). Desi ponderea
PEP in randul clientilor IFN*-urilor este relativ scazuta (sub 1%), acestia prezinta un risc ridicat
de SB/FT din cauza potentialelor legaturi cu acte de coruptie. IFN*-urile au implementat masuri
suplimentare pentru verificarea si monitorizarea acestor clienti, conform legislatiei, insa
numadrul redus de clienti PEP nu elimina riscul asociat.

Un risc suplimentar este dat de utilizarea structurilor juridice complexe, care a fost
indentificata la un procent mic de clienti ai [IFN*-urilor (intre 2-3%). Aceste structuri sunt
utilizate adesea pentru a ascunde beneficiarii reali ai tranzactiilor si pot fi un semnal de alarma
in ceea ce priveste activititile de spalare a banilor. In cazurile in care IFN*-urile au identificat
companii paravan, acestea au aplicat masuri suplimentare de due diligence si au investigat In
profunzime structura de proprietate a entitatilor respective, reducand astfel riscurile asociate
activitatilor financiare ilicite.

Concluzie: raspunsurile IFN*-urilor la intrebarile privind clientii subliniaza faptul ca
riscurile asociate clientilor (cei din jurisdictii cu risc ridicat, clientii PEP, clientii cu structuri
complexe) sunt la un nivel mediu, datoritid ponderii mici din totalul activititii. Insa riscul de
clienti reprezinta o provocare constanta pentru IFN*-uri In ceea ce priveste prevenirea si
combaterea spalarii banilor. Implementarea unui sistem eficient de evaluare a riscurilor, bazat
pe cunoasterea aprofundata a clientilor si monitorizarea atenta a activitatilor financiare ale
acestora, este esentiald pentru protejarea integritatii institutiilor si respectarea cerintelor
legale. Constientizarea acestui risc si luarea de masuri proactive vor contribui la crearea unui

mediu financiar mai sigur si mai transparent.

RISCUL PRIVIND PRODUSELE SI SERVICIILE
Conform datelor colectate de la IFN*-uri, majoritatea acestora ofera credite de consum,
microcredite, finantarea tranzactiilor comerciale si leasingul financiar, conform graficului

prezentat mai jos.



Tipuri de activitati de creditare
desfasurate de IFN*

Operatiuni forfetare I

Credite ipotecare ‘

Operatiuni de scontare '
Credite imobiliare '

Operatiuni de factoring '

Alte forme de finantare de natura creditului l
Leasing financiar
Finantarea tranzactiilor comerciale ’
Microcredite '

Credite de consum '

[FN*-urile se confrunta cu riscuri semnificative in ceea ce priveste spalarea banilor,
avand in vedere natura diversificata a serviciilor oferite si complexitatea tranzactiilor
financiare. Intr-un context global in care reglementarile cu privire la combaterea spalirii
banilor si finantarii terorismului sunt tot mai stricte, IFN*-urile trebuie sa implementeze
masuri adecvate pentru a preveni implicarea in activitati ilegale, pentru a-si proteja reputatia
si a asigura conformitatea cu legislatia in vigoare.

[FN*-urile care ofera produse financiare mai complexe, precum credite rapide si
microcredite, pot atrage un numar mai mare de clienti care utilizeaza aceste servicii pentru a
spdla bani. De asemenea, produsele mai greu de monitorizat pot crea oportunitati pentru
activitati financiare ilicite. Implicarea unui IFN* in scandaluri de spalare a banilor poate duce
la pierderea increderii clientilor si a partenerilor de afaceri, precum si la afectarea negativa a
valorii pe termen lung a societatii. Reputatia IFN*-urilor este esentiala pentru mentinerea
relatiilor financiare si pentru atragerea de noi clienti.

Riscul de spalare a banilor prin creditele de consum, produsul financiar cu cea mai
frecventa pondere de accesare (21%), poate avea un impact negativ asupra stabilitatii
sistemului financiar, iar masurile de prevenire si control sunt esentiale pentru protejarea
economiilor legitime si mentinerea increderii publicului in institutiile financiare. In esent3,
spalarea banilor prin intermediul creditelor de consum implica utilizarea acestora pentru a
disimula sursa ilegala a fondurilor, transformand banii obtinuti din activitati infractionale in

fonduri care par a fi legitime.




Spalarea banilor prin intermediul microcreditelor (produsul financiar cu ponderea de
accesare de 17%), reprezintad un risc semnificativ in sistemele financiare, In special in cadrul
economiilor emergente sau al institutiilor care opereaza in zone cu reglementari financiare
slabe. Microcreditele, prin natura lor, sunt destinate persoanelor sau micilor afaceri care nu au
acces la finantare traditionald, iar acest lucru le face vulnerabile la manipulari financiare,
inclusiv spalarea banilor.

In contextul finantirii tranzactiilor comerciale (produsul financiar cu ponderea de
accesare de 14%), riscul de spalare a banilor este o problema de conformitate si securitate
financiard, tranzactiile comerciale, prin natura lor, putand oferi o oportunitate pentru
ascunderea provenientei ilicite a fondurilor, ca parte a procesului de spalare a banilor. Riscurile
sunt amplificate prin complexitatea si diversitatea tranzactiilor, care includ importul /exportul
de bunuri si servicii, transferuri financiare internationale si utilizarea structurilor de companii
offshore.

Spalarea banilor reprezinta un risc semnificativ in cadrul oricarei activitati financiare,
iar leasingul financiar nu face exceptie. Astfel, leasingul financiar (produsul financiar cu
ponderea de accesare de 14%) poate fi un instrument susceptibil de a fi utilizat pentru a
disimula sursa ilegald a fondurilor. In mod particular, prin intermediul unor contracte de
leasing, clienti cu intentii frauduloase ar putea ascunde provenienta ilicita a banilor sau ar
putea crea o aparenta de legitimitate pentru fonduri care in realitate sunt obtinute din activitati
ilegale.

Concluzie: raspunsurile IFN*-urilor la Intrebarile privind produsele si serviciile oferite
subliniaza faptul ca riscurile asociate acestora sunt la un nivel mediu, datorita implementarii
unor proceduri de verificare a clientilor si de monitorizare a fluxurilor financiare. Riscul de
spdlare a banilor este unul mediu in sector, iar protectia impotriva acestuia necesita un
angajament continuu fata de masurile de prevenire si combatere a SB/FT. O abordare
proactiva, bazata pe tehnologii avansate si o politica interna riguroasa, este esentiala pentru

minimizarea acestui risc si mentinerea unui mediu de afaceri sigur si responsabil.

RISCUL DE CONFORMITATE

Riscul de conformitate in domeniul spalarii banilor in cadrul IFN*-urilor se refera la
pericolul ca aceste institutii sa nu respecte legislatia si reglementarile nationale si
internationale care vizeaza prevenirea si combaterea spalarii banilor si finantarii terorismului.
[FN*-urile, care sunt entitati financiare ce ofera o gama variata de servicii financiare, pot fi

expuse riscurilor de conformitate din cauza naturii activitatilor lor, a complexitatii tranzactiilor




si a relatiilor cu clientii care pot include persoane fizice si juridice din diverse sectoare si
regiuni.

In acest context, respectarea reglementdrilor si aplicarea masurilor adecvate pentru
cunoasterea clientelei, monitorizarea tranzactiilor si raportarea tranzactiilor suspecte sunt
factori importanti in gestionarea riscului de conformitate. Analiza datelor obtinute din
chestionarele completate de IFN*-uri, oferd o imagine detaliatd asupra gradului de
conformitate si a practicilor implementate de aceste entitati.

In ceea ce priveste procedurile de identificare a clientelei, toate IFN*-urile analizate au
implementat astfel de masuri, insa metodele aplicate variaza putin. Majoritatea entitatilor
folosesc verificarea In persoanad, in timp ce verificarea online sau prin platforme digitale este
folosita doar de o parte din IFN*-uri. Un aspect notabil este faptul ca aproximativ 65% dintre
IFN*-uri utilizeaza verificari suplimentare pentru clientii PEP, iar 34% aplica verificari
suplimentare pentru clientii din jurisdictii cu risc ridicat. Un alt aspect esential este faptul ca
aproximativ 60% dintre IFN*-urile analizate verifica sursa fondurilor in vederea eliminarii
factorilor de suspiciuni. Aceasta abordare ofera o eficienta sporita si o precizie in identificarea
potentialelor riscuri si In asigurarea conformitatii cu cerintele legale.

De mentionat este si faptul ca in perioada evaluata (2021 - 2024), IFN*-urile analizate
conform esantionului selectat, nu au raportat catre ONPCSB tranzactii cu numerar deoarece, la
nivelul activitatii IFN*-urilor nu s-au inregistrat tranzactii cu sume In numerar, in lei sau in
valuta, a caror limita minima reprezinta echivalentul in lei a 10.000 euro, inclusiv operatiunile
care au o legiturd intre ele. In ceea ce priveste raportarea tranzactiilor suspecte, din
chestionarele primite a reiesit ca IFN*-urile au transmis catre ONPCSB, in perioada evaluata,
un numar redus de rapoarte de tranzactii suspecte, dar care in urma analizei efectuate, s-au
concretizat in dosare penale. Pentru identificarea tranzactiilor suspecte, majoritatea IFN*-
urilor analizate folosesc procedura de verificare manuald. Pentru identificarea acestora,
entitatile au stabilit ca principali indicatori de suspiciune: comportamente legate de acordarea
de credite, nereguli in documentele financiare, comportamente neobisnuite ale clientilor si
tranzactii financiare neobisnuite.

Numarul scazut de rapoarte de tranzactii suspecte transmise catre ONPCSB, sugereaza
fie ca tranzactiile suspecte sunt rar intalnite in cadrul acestor entitati, fie ca exista o posibila
sub-raportare cauzata de dificultati in identificarea si evaluarea riscurilor.

Concluzie: riscul de conformitate in acest sector din Roméania este un element de
importanta majora, dat fiind ca neconformitatea poate atrage sanctiuni semnificative sau poate

expune entitatile la riscuri legale si reputationale. Pentru a reduce riscul de conformitate In




domeniul SB/FT, [FN*-urile trebuie sa investeasca in formarea angajatilor, in dezvoltarea unor
sisteme informatice performante pentru detectarea tranzactiilor suspecte si sa colaboreze cu
autoritatile de reglementare si supraveghere pentru a asigura respectarea reglementarilor in

vigoare.

RISCUL PRIVIND TRANZACTIILE

Riscul privind tranzactiile in domeniul SB/FT din cadrul IFN*-urilor reprezinta o
problema semnificativa, avand in vedere ca aceste institutii pot deveni un canal prin care
fondurile provenite din activitati ilegale pot fi integrate in economia legala. Infractorii, cu
scopul de a ascunde originea ilicita a unor fonduri, pentru a le da o aparenta de legalitate, ar
putea Incerca utilizarea serviciilor oferite de IFN-uri, acestea devenind vulnerabile din cauza
specificului lor de activitate, care include imprumuturi, plasamente financiare si tranzactii de
mica amploare care pot fi mai greu de monitorizat.

In vederea evaluirii riscului privind tranzactiile, s-au luat in considerare informatiile
transmise conform chestionarelor completate de catre IFN*-uri. in anul 2023, conform datelor
primite de la Centrul National de Informatii Fiscale, cifra de afaceri realizata de IFN*-urile
analizate, In valoare de 250.613.146 lei, constituie 87% din cifra de afaceri totala realizata de
sectorul IFN*, in valoare de 289.106.692 lei. Aceasta releva faptul ca analiza efectuata in cadrul

prezentei evaluari sectoriale s-a bazat pe un esantion semnificativ.

Evolutia creditelor acordate in raport cu totalul activelor
din portofoliul IFN*
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Asa cum se poate observa din graficul prezentat mai sus, acest sector este intr-o evolutie
continua din punct de vedere economic si indica o crestere anuald, astfel incat, in perioada

analizata, atat totalul activelor detinute cat si volumul creditelor acordate s-au dublat. Acest



faptindica o crestere constanta semnificativa a numarului de tranzactii si a volumului financiar,
drept urmare riscul privind tranzactiile din perspectiva spalarii banilor si a finantarii
terorismului este unul mediu, raportat la ponderea acestui sector, de pana in 2% in formarea
PIB-ului Romaniei, conform datelor primite de la Centrul National de Informatii Fiscale.

Toate IFN*-urile analizate au raportat ca detin si utilizeaza conturi bancare deschise in
Romania, subliniind astfel integrarea acestor entitati in sistemul bancar national.

Provocarile specifice pentru IFN*-uri In vederea diminuarii riscului privind tranzactiile
ar putea fi:

+ Accesul la date si resurse: IFN*-urile, spre deosebire de banci, nu dispun intotdeauna de
resurse financiare si tehnologice suficiente pentru a implementa sisteme de monitorizare
complexe si pentru a derula verificari aprofundate;

+ Parteneriate cu alte institutii financiare: colaborarea cu alte institutii financiare, inclusiv
banci sau institutii de microfinantare, poate creste riscul de spalare a banilor daca aceste
parteneriate nu sunt suficient reglementate.

Concluzie: avand in vedere cresterea continua a tranzactiilor financiare din acest sector,
precum si a numarului de clienti, tipologia tranzactiilor realizate, profilul clientilor si produsele
financiare oferite, apreciem ca riscurile de spalare a banilor privind tranzactiile [FN*-urilor
sunt la un nivel mediu. Implementarea unor masuri eficiente de prevenire si control este
esentiala pentru a minimiza expunerea la riscuri, iar respectarea reglementarilor si
standardelor nationale si internationale in domeniul combaterii spalarii banilor si finantarii
terorismului este obligatorie. In plus, IFN*-urile trebuie si ramani vigilente si si-si
imbunatateasca continuu procesele interne, avand in vedere evolutiile tehnologice si

schimbarile legislative.

Criminalitate si tendinte emergente in sectorul institutiilor
financiare nebancare inscrise exclusiv in registrul general al
Bancii Nationale a Romaniei si care nu au si statut de institutie de
plata sau institutie emitenta de moneda electronica

In cadrul evaluirii riscurilor de SB/FT asociate sectorului IFN*, au fost colectate date si
informatii reprezentand contributii relevante de la organele de aplicare a legii si de la alte
autoritati competente in domeniu. Aceste contributii au oferit o perspectiva cuprinzatoare
asupra tipologiilor asociate sectorului IFN*-urilor si riscurile identificate, evidentiind

vulnerabilititile pe care infractorii le pot exploata la nivel national. In Romania a fost identificat



—

un numar redus de cazuri in care s-a savarsit o infractiune de spalare a banilor care au avut la
baza infractiuni predicat asociate sectorului [IFN*,

Datele si informatiile colectate de la organele de aplicare a legii indica faptul ca luarea
de mitd, cumpararea de influentd, evaziunea fiscala, coruptia, camata, inselaciunea sunt cele
mai frecvent intalnite activitati ilicite asociate sectorului IFN*.

Avand in vedere datele si informatiile din bazele de date ale Oficiului National de Prevenire si
Combatere a Spalarii Banilor, se evidentiaza o majorare a numarului de rapoarte de tranzactii
suspecte In perioada anului 2024, fapt care indica aplicarea masurilor de cunoastere a
clientelei la un nivel mai ridicat, instruirea angajatilor in domeniul combaterii spalarii banilor,
utilizarea unor sisteme informatice performante pentru detectarea tranzactiilor suspecte si
colaborarea cu autoritatile de reglementare si supraveghere pentru a asigura respectarea

prevederilor legale.

Numarul RTS primite anual de la IFN*
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De mentionat este si faptul ca din datele si informatiile colectate de la organele de
aplicare a legii nu au fost identificate cauze care au ca obiect infractiuni de SB/FT, asociate cu
fonduri ilicite provenite din darea de mita functionarilor publici straini In cadrul operatiunilor
internationale. La nivelul organelor de aplicare a legii nu sunt centralizate informatii cu privire
la evolutia infractionalitatii in sectorul IFN*-urilor.

In concluzie, prevenirea si combaterea spilirii banilor in sectorul IFN*-urilor este o
provocare complexd, avand in vedere evolutia tehnologica rapida si caracteristicile acestui
sector. Tendintele emergente, precum utilizarea criptomonedelor si a tehnologiilor digitale,
aduc atat oportunitati, cat si riscuri semnificative. Este esential ca reglementarile si masurile

de prevenire si combatere a SB/FT sa evolueze pentru a raspunde acestor provocari.



Colaborarea internationala si investitiile in tehnologii avansate sunt esentiale in prevenirea

spalarii banilor si in protejarea integritatii sistemului financiar national si international.

B. CASELE DE AMANET

Definitia si rolul

Casele de amanet sunt institutii financiare nebancare care acorda imprumuturi rapide,
garantate prin depunerea unor obiecte de valoare. Ele reprezinta o optiune convenabila pentru
persoanele care au nevoie de lichidititi pe termen scurt. In Romania, aceste institutii au un rol
esential In furnizarea unor solutii financiare accesibile pentru diverse nevoi urgente. Potrivit
Legii nr. 93/2009 privind institutiile financiare nebancare, casele de amanet pot desfasura
activitati de creditare prin acordarea de imprumuturi garantate cu bunuri mobile (amanet).
Acestea intrd In categoria institutiilor financiare nebancare daca desfasoara activitati de
creditare cu titlu profesional, respectand conditiile legale.

Banca Nationala a Romaniei este autoritatea competenta care stabileste daca o entitate
desfasoara activitati de creditare cu titlu profesional.

Casele de amanet desfdasoara activitati de creditare cu respectarea urmatoarelor
conditii:

+ finscrierea in Registrul de evidentd al BNR;

+ organizarea si functionarea conform Legii nr. 31/1990 privind societitile, republicat3,
cu modificarile si completarile ulterioare;

+ limitarea activitatii de creditare exclusiv la cea prevazuta la art. 14 alin. (1) lit. d) din
Legea nr. 93/2009, respectiv acordarea de credite garantate prin primirea de bunuri in gaj
(amanet).

Casa de amanet este o entitate care ofera imprumuturi rapide, garantate prin depunerea
temporara a unor bunuri drept garantie. Aceasta poate functiona independent sau ca parte a
unei organizatii.

In schimbul imprumutului acordat pentru o perioadi determinat, detindtorul bunului
are dreptul sa il rascumpere fnainte de scadentd, achitand suma imprumutata si dobanda
aferentd, stabilita prin contract.

Daca imprumutul nu este rambursat la termen si nu se solicita o prelungire, bunul gajat

devine proprietatea casei de amanet, care il poate valorifica prin vanzare, fara obligatia de a



notifica clientul. Aceasta procedura diferentiaza casele de amanet de alte institutii de creditare,
care au obligatia legala de a informa clientul inainte de valorificarea garantiei.

Procesul de amanetare debuteaza odata cu prezentarea unui obiect de catre client intr-
o casa de amanet. Printre cele mai frecvente bunuri aduse pentru amanetare se numara
bijuterii din metale pretioase, echipamente electronice, telefoane, automobile.

Dat fiind faptul ca sectorul caselor de amanet presupune utilizarea frecventa a
numerarului, acest sector este considerat a fi relativ usor accesibil pentru infractori,
reprezentand o optiune viabila si simplda de a ascunde veniturile nelegitime provenite din
infractiuni.

La nivel national numarul caselor de amanet este limitat, iar sumele gajate in tranzactii
individuale sunt in general scazute. Tranzactiile de la casele de amanet sunt de obicei de
valoare mica, ceea ce le face mai putin atractive pentru gruparile de crima organizata
comparativ cu alte produse financiare, dar exista totusi riscul ca acestea sa fie utilizate indirect
pentru spalarea banilor proveniti din activitati ilegale. Desi, asa cum am precizat, suma
tranzactionata este mica, infractorii pot imparti sumele mari in mai multe tranzactii, reducand
astfel riscul de a atrage atentia. Prin urmare, amenintarea de spalare a banilor in legatura cu

imprumuturile de mica valoare este considerata medie.

Importanta economica si factorii contextuali

In economia Romaniei, casele de amanet joaci un rol semnificativ oferind solutii
financiare rapide si accesibile pentru persoanele care se confrunta cu nevoi urgente de
lichiditati. Aspectele care stau la baza importantei economice se evidentiaza prin:

+ Flux de capital pe termen scurt: casele de amanet faciliteazi circulatia capitalului pe
termen scurt, contribuind la mentinerea consumului in perioade dificile din punct de vedere
economic;

+ Accesibilitatea serviciilor financiare: casele de amanet reprezintd o alternativi la
institutiile bancare, oferind imprumuturi rapide fara proceduri birocratice complexe;

+ Sprijinirea populatiei vulnerabile: aceste institutii ofera acces la credite rapide
pentru persoanele cu venituri mici sau fara venituri stabile, contribuind astfel la acoperirea
nevoilor de baz3;

+ Reducerea economiei informale: prin inregistrarea si monitorizarea tranzactiilor,
casele de amanet contribuie la reducerea activitatilor ilegale si la cresterea gradului de

transparenta financiara.




La nivel national activitatea caselor de amanet este influentata de mai multi factori
contextuali, care determina atat cererea pentru serviciile oferite, cat si reglementarile
aplicabile. In perioadele de crizi economici sau incertitudine financiara, cererea pentru
imprumuturi rapide creste semnificativ.

Unul dintre factorii contextuali este reprezentat de incluziunea financiara, astfel ca
populatia care nu are acces la serviciile bancare se bazeaza adesea pe casele de amanet ca
solutie alternativa.

Un alt factor contextual este reprezentat de reglementarile legale, casele de amanet fiind
supuse legislatiei privind prevenirea si combaterea spalarii banilor si finantarii terorismului,
protectia consumatorului si transparenta tranzactiilor, ceea ce contribuie la consolidarea
increderii in acest sector.

Tehnologia si digitalizarea reprezinta un factor contextual important, unele case de
amanet Incepand sa implementeze servicii online, facilitind evaluarea bunurilor si gestionarea

tranzactiilor la distanta.

Supravegherea sectorului la nivel national

In anul 2020, la nivel national s-a efectuat supravegherea off-site pentru un numar de
508 case de amanet, din care 8,1% au fost incadrate in categoria de risc ridicat. Ca urmare, in
anul 2021 au fost realizate actiuni de control la 56 de entitati raportoare din aceasta categorie.
Controalele au urmarit verificarea modului de respectare a legislatiei principale si secundare
in domeniul prevenirii si combaterii SB/FT si punerea in aplicare a sanctiunilor internationale,
realizarea instruirilor reprezentantilor entitatilor controlate cu privire la modul de aplicare a
prevederilor legislatiei In domeniul prevenirii si combaterii SB/FT, cresterea calitatii
rapoartelor de tranzactii suspecte, cresterea numarului/calitatii rapoartelor de tranzactii cu
numerar, crearea unei culturi a conformitatii si cresterea gradului de constientizare a
entitatilor raportoare cu privire la importanta respectdrii prevederilor legale in domeniu,
precum si a modului de aplicare a sanctiunilor internationale. in urma celor 56 de controale s-
au aplicat 9 amenzi in valoare de 110.000 lei si 10 avertismente pentru nerespectarea
obligatiilor impuse de Legea nr. 129/2019 si H.G. nr. 603/2011.

In cadrul actiunilor de verificare si control desfasurate in anul 2021 de citre ONPCSB
in sectorul caselor de amanet, au fost identificate nerespectari ale prevederilor legale din
domeniu, respectiv neconformitati cu privire la politicile, normele si procedurile interne de
combatere a spalarii banilor si a finantdrii terorismului; aplicarea de masuri pentru

cunoasterea clientelei/beneficiarilor reali; raportarea tranzactiilor cu sume in numerar in lei



sau In valuta, a cdror limitd minima reprezinta echivalentul in lei a 10.000 euro, inclusiv
operatiunile care au o legatura intre ele, precum si punerea in aplicare a sanctiunilor
internationale.

Evaluarea sectoriald a riscurilor iIn materie de SB/FT pentru domeniul caselor de
amanet a avut in vedere si informatiile colectate de la un esantion reprezentativ de entitati care
au transmis chestionarele completate.

Desi casele de amanet nu prezinta un risc la fel de ridicat ca institutiile de credit, raman
totusi vulnerabile la utilizarea abuziva, pentru spadlarea banilor, mai ales din cauza multiplelor
tranzactii In numerar si a dificultatii de monitorizare a provenientei bunurilor amanetate. Din
acest motiv, supravegherea trebuie sa continue si sa se adapteze pe masura ce sectorul creste

si pot apdrea noi amenitdri si vulnerabilitati in functie de activitatea desfasurata.

Dimensiunea sectorului caselor de amanet in Romania

Casele de amanet sunt supuse dispozitiilor Legii nr. 31/1990, in ceea ce priveste
infiintarea acestora, insa pentru a putea desfasura activitatea de creditare, acestea trebuie sa
indeplineasca conditii specifice, reglementate de legislatia nationala, respectiv:

+ activitatea de creditare de tip amanet (CAEN 6492 - Alte activititi de creditare) trebuie
sa fie principalul obiect de activitate al caselor de amanet. Aceasta conditie rezulta din
cuprinsul prevederilor Legii nr. 93/2009, in sensul ca activitatea de creditare desfasurata
trebuie sa se limiteze la cea prevazuta la art. 14 alin. (1) lit. d), respectiv la acordare de credite
cu primire de bunuri in gaj;

+ notificarea Bancii Nationale a Romaniei, in termen de 30 zile de la inregistrarea casei de
amanet la Registrul comertului, pentru a fi Inregistrata in Registrul de evidenta.

Conform evidentelor BNR, in perioada 2021 - 2024, numarul caselor de amanet a fost in
crestere, astfel:

Perioada 31.12.2021 | 31.12.2022 31.12.2023 | 31.12.2024
Numar case de amanet 3407 3486 3592 3686

Sursa: BNR- Registrul de Evidentd

Tendinta globala de dezvoltare a sectorului caselor de amanet este intr-o continua
dinamica. Activitatea caselor de amanet evolueaza constant, influentata de factori economici,
tehnologici si reglementari legale mai stricte. Astfel principalele elemente care definesc acesta

tendinta de dezvoltare sunt:



+ In perioade de incertitudine economicd (crizd economicd, recesiune sau inflatie
ridicatd), oamenii apeleaza mai des accesarea unui imprumut cu oferirea de garantii, respectiv
amanetarea prin case de amanet;

+ Cresterea preturilor la aur si alte metale pretioase face ca amanetul de bijuterii si fie o
optiune atractiva;

+ Digitalizarea si automatizarea permit caselor de amanet si evalueze bunurile si s
acorde imprumuturi fara a fi nevoie de prezenta fizicd. Noutatea in acest sector este
reprezentata de utilizarea inteligentei artificiale pentru estimarea valorii bunurilor si
detectarea fraudelor.

Sectorul caselor de amanet se adapteaza rapid la noile realitati economice si
tehnologice. Digitalizarea, reglementarile mai stricte si diversificarea serviciilor sunt factori
esentiali care vor modela viitorul acestui domeniu, din acest motiv fiind important ca evaluarea
si gestionarea riscurilor sa nu se rezume doar la situatia actuala a sectorului, ci si la tendintele

globale si de crestere potentiala a pietei.

Riscurile identificate in contextul global

Sectorul caselor de amanet este vulnerabil la riscurile de spalare a banilor si finantare a
terorismului avand ca motiv principal natura tranzactiilor efectuate, astfel existenta platilor in
numerar, evaluarea subiectivd a bunurilor si lipsa trasabilitatii fondurilor clientilor,
reprezentand o parte dintre vulnerabilitatile acestui sector.

Un risc major este reprezentat de tranzactiile in numerar de valori mari. Specificul
caselor de amanet este acela de a opera preponderent cu numerar, ceea ce face dificila
trasabilitatea fondurilor.

Un alt risc Intalnit in acest sector consta in posibila utilizare a caselor de amanet pentru
"albirea” banilor murdari. Persoane sau grupadri infractionale pot amaneta obiecte de
provenientd ilicitd pentru a obtine bani legitimi. In astfel de situatii infractorii pot folosi
persoane interpuse pentru a efectua tranzactii in locul lor.

Riscul privind depuneri si retrageri succesive (Smurfing?) - clientii pot efectua tranzactii
multiple, fractionate cu scopul de a evita identificarea si raportarea tranzactiilor suspecte,

precum si a celor cu sume in numerar.

7 https://www.unit21.ai/fraud-aml-dictionary/smurfing-money-laundering



La nivel global s-a identificat si riscul privind prezentarea documentelor false -
infractorii utilizeaza acte de identitate false pentru a evita depistarea de catre autoritati.

Clientii pot folosi documente incomplete sau eronate pentru a impiedica verificarea KYC.

Riscurile identificate la nivel national

Identificarea si analiza riscurilor din sectorul caselor de amanet reprezinta un pilon
important in realizarea evaluarii sectoriale, aceasta analiza bazandu-se pe raspunsurile primite
la chestionarele completate de catre casele de amanet.

In cadrul evaluarii riscurilor din sectorul caselor de amanet au fost analizate patru
categorii esentiale de riscuri, astfel:

+ RISCUL PRIVIND CLIENTII: aceasta sectiune vizeaza identificarea si evaluarea
tipologiilor de clienti, jurisdictii de provenienta si structuri juridice complexe care pot prezenta
un risc ridicat de spalare a banilor si finantare a terorismului;

+ RISCUL PRIVIND PRODUSELE SI SERVICIILE: aceasta sectiune vizeaza riscurile privind
proveninta bunurilor amanetate, convertirea bunurilor obtinute ilegal In numerar;

+ RISCUL DE CONFORMITATE: aceasti sectiune include gradul de conformare al caselor
de amanet la reglementdrile nationale si internationale privind prevenirea spalarii banilor si
finantarii terorismului;

+ RISCUL PRIVIND TRANZACTIILE: in aceasti sectiune regidsim riscurile asociate
tranzactiilor efectuate prin intermediul caselor de amanet, utilizarea numerarului fiind
preponderenta.

Casele de amanet sunt considerate entitati expuse riscului de spalare a banilor si
finantare a terorismului din cauza naturii activitatii lor, care implica tranzactii frecvente in
numerar si bunuri de valoare, existentei dificultatilor in ceea ce priveste identificarea
beneficiarului real, precum si determinarea originii fondurilor/bunurilor implicate in

tranzactii.

RISCUL PRIVIND CLIENTII

Evaluarea riscului asociat clientilor din cadrul sectorului este un proces esential pentru
casele de amanet in prevenirea si combaterea spalarii banilor si finantarii terorismului. Aceasta
analiza se bazeaza pe identificarea profilului, comportamentului si tipologiei clientilor,
tipologia tranzactiilor, jurisdictiile de provenienta, pentru a determina nivelul de risc si

masurile de precautie necesare.



Casele de amanet deservesc o varietate larga de clienti, persoane fizice si juridice,
fiecare categorie avand caracteristici si motivatii distincte. In urma analizei raspunsurilor date

in chestionare, proportia clientiilor persoane fizice este de aproximativ 90%.

Ponderea clientilor caselor de amanet

Persoane juridice

Persoane fizice

+ La nivelul clientilor persoane fizice intilnim profilul clientilor ocazionali si profilul
clientilor recurenti.

Clientii ocazionali sunt acele persoane care apeleaza in situatii izolate la serviciile
caselor de amanet, In special pentru a rezolva situatii de urgenta financiara. Frecventa
tranzactiilor nu este regulata si in general nu dezvolta o relatie pe termen lung cu casa de
amanet. Acesti clienti sunt persoane care apeleaza la serviciile casei de amanet in situatii de
urgenta financiara si de obicei amaneteaza bijuterii, electronice sau alte bunuri de valoare
pentru a obtine numerar rapid.

Clientii recurenti sunt persoane care apeleaza In mod regulat la serviciile caselor de
amanet pentru a acoperi nevoile financiare pe termen scurt. Aceste persoane pot folosi
serviciile caselor de amanet ca o forma alternativa de finantare pe termen scurt, fiind o solutie
rapida pentru obtinerea de numerar. Comportamentul clientilor recurenti este ciclic:
amanetare — rascumparare — re-amanetare.

Procentul clientilor persoane fizice fiind destul de mare (~ 90%), indica un risc ridicat
datorat tranzactiilor In numerar. Prin aplicarea unor masuri stricte de verificare a identitatii
clientilor, monitorizarea tranzactiilor si raportarea tranzactiilor suspecte, casele de amanet pot
reduce semnificativ riscurile asociate.

Este esential ca toate tranzactiile In numerar, in special cele de mari valori, sa fie

monitorizate cu atentie, iar sursa bunurilor si a fondurilor sa fie clar justificata si documentata.



Un alt risc este reprezentat de clientii proveniti din jurisdictii cu risc ridicat. Ponderea
clientilor proveniti din aceste jurisdictii este scazuta (sub 5% pentru majoritatea entitatilor -
conform raspunsurilor furnizate), insa acestia pot folosi casele de amanet pentru a transforma
bunuri sau fonduri cu provenientd neclara in bani lichizi, folosind tranzactii fragmentate
pentru a evita raportarile. Fondurile provenite din aceste jurisdictii cu risc ridicat ar putea fi
utilizate pentru a finanta organizatii sau activitati teroriste, acestea profitdnd de fluxurile de
numerar din casele de amanet. De asemenea, tranzactiile efectuate de clienti din jurisdictii cu
risc ridicat pot ascunde intentii de finantare a terorismului, intrucat casele de amanet ofera un
mediu unde bunurile pot fi convertite facil in numerar si reintegrate in circuitul financiar legal.
Printre jurisdictiile cu risc ridicat mentionate in chestionare, regasim Siria, Nepal etc.

O altd categorie de risc este reprezentati de citre clientii Persoane Expuse Public. In
randul clientilor acestui sector regasim o pondere foarte scazuta (sub 1%), Insa aceasta
categorie prezinta un risc ridicat din cauza potentialelor legaturi cu acte de coruptie. Din
analiza chestionarelor, casele de amanet aplicd masuri suplimentare de verificare a identitatii
acestor persoane si monitorizeaza tranzactiile pentru a preveni implicarea in activitati ilegale,
incercand sa minimizeze riscul asociat.

+ Clienti persoane juridice - in aceasta categorie gisim entitati care amaneteaza in mod
regulat bunuri valoroase, In special metale pretioase sau electronice, pentru a obtine lichiditati
necesare activitatii comerciale. Drept urmare, amanetarea poate fi o alternativa la creditarea
bancara, tot procesul de accesare al creditelor fiind mult mai rapid, fara a exista un scoring
bancar sau garantii complexe.

In cazul clientilor persoane juridice este necesard identificarea beneficiarilor reali si
evaluarea legaturilor acestora cu potentiale activitati ilegale. Conform analizei raspunsurilor
primite, casele de amanet identifica si verifica identitatea clientilor persoane juridice, precum
si identificarea persoanelor care detin in cele din urma controlul asupra entitatilor juridice
(beneficiarii reali), verifica atent sursa fondurilor si provenienta bunurilor depuse ca garantie.

Riscurile asociate clientilor persoane juridice din sectorul caselor de amanet sunt medii
si pot afecta atat activitatea, cat si imaginea acestora. Pentru a putea minimiza riscurile privind
clientii, casele de amanet trebuie sa implementeze masuri riguroase de due diligence, sa
monitorizeze continuu tranzactiile si sa raporteze tranzactiile suspecte, in scopul de a preveni

implicarea In activitati ilegale.




RISCUL PRIVIND PRODUSELE SI SERVICIILE

Analiza riscurilor asociate produselor si serviciilor oferite de casele de amanet
reprezinta o componenta esentiala in intelegerea expunerii sectorului la vulnerabilitatile legate
de spilarea banilor si finantarea terorismului. in urma analizei raspunsurilor primite, s-a
observat ca entitdtile chestionate ofera o gama diversa de servicii, printre care enumeram:
acordarea de credite cu primirea de bunuri spre pastrare (100% - activitate principala),
cumpadrarea directa de bunuri, vanzare de bunuri in regim second-hand si servicii de buy-back.

In ceea ce priveste categoriile de bunuri gajate, raspunsurile la chestionare au reflectat

situatia prezentata grafic mai jos:

Categorii de bunuri gajate

Genti de lux; 4%

Diamante; 5%
Trotinete electrice; 6% Aur; 25%

Ceasuri de lux; 7%
Argint; 11%

Masini/Auto; 15%

Telefoane; 13%

Electronice; 14%

Aur Masini/Auto Electronice Telefoane Argint
Ceasuri de lux Trotinete electrice  Diamante Genti de lux

Riscurile asociate Imprumuturilor cu primirea de bunuri spre pastrare sunt
semnificative, avand in vedere ca serviciul implica lichiditati rapide si bunuri de valoare. Acest
tip de activitate poate fi folosit de persoane sau companii pentru a introduce fonduri sau pentru
a disimula originea ilicita a lor, obtinand numerar dintr-o sursa aparent legala.

Un risc semnificativ este reprezentat de amanetarea bunurilor achizitionate cu fonduri
ilicite. Clientii pot cumpara bunuri valoroase (bijuterii, ceasuri de lux, electronice scumpe) cu
bani obtinuti din activitati ilegale (ex.: trafic de droguri, evaziune fiscala). Ulterior, acele bunuri
sunt amanetate pentru a obtine numerar ,curat” dintr-o sursa legala, respectiv casa de amanet.
Din aceasta perspectiva, casele de amanet trebuie sa aplice masuri mai stricte de cunoastere a
clientelei si de monitorizare a tranzactiilor pentru a putea preveni utilizarea in astfel de scheme

de spalare a banilor.



Un alt risc este reprezentat de provenienta bunurilor amanetate, acestea putand sa
rezulte din furturi sau alte activitati infractionale, iar amanetarea lor este o metoda de a le
transforma rapid In bani. Bijuterii sau electronice furate sunt depuse la amanet, iar ulterior
casa de amanet se poate confrunta cu anchete sau confiscari. In urma analizei informatiilor
oferite de catre casele de amanet, s-a constatat ca pentru a preveni acest risc sunt aplicate
masuri mai stricte de cunoastere a clientelei, fiind solicitate documente de provenienta pentru

bunurile amanetate.

RISCUL DE CONFORMITATE

Riscul legat de conformitate reprezinta un pilon esential in activitatea caselor de
amanet, avand In vedere particularitatile acestui sector, printre care enumeram existenta
tranzactiilor cu numerar, a clientilor proveniti din diverse jurisdictii cu risc, precum si
tranzactionarea bunurilor de valoari semnificative.

Respectarea reglementdrilor si aplicarea masurilor adecvate pentru cunoasterea
clientelei, monitorizarea tranzactiilor, raportarea tranzactiilor cu sume in numerar, in lei sau
in valuta, a caror limita minima reprezinta echivalentul in lei a 10.000 euro, inclusiv
operatiunile care au legatura intre ele, raportarea tranzactiilor suspecte, sunt elemente
importante In gestionarea riscului de conformitate.

In ceea ce priveste procesul de identificare a clientilor, 85% din casele de amanet care
au raspuns la chestionarul transmis Oficiului, au implementat masuri diverse de verificare a
identitatii, cele mai des Intalnite fiind , verificarea in persoana” (la un birou fizic) si ,verificarea
online” (diverse platforme digitale).

Un sistem bine pus la punct pentru verificarea identitatii reduce riscurile si ofera
siguranta atat pentru clienti, cat si pentru operatorii economici. Realizarea acestor verificari
nu reprezinta doar o cerinta legal3, ci si o practica esentiala pentru prevenirea infractionalitatii,
protejarea afacerii si consolidarea increderii in acest sector.

In urma analizei raspunsurilor, doar o mici parte a caselor de amanet esantionate au
implementate sisteme de monitorizare automate, o posibila consecinta a acestui fapt fiind
numarul scazut de rapoarte de tranzactii suspecte transmise catre ONPCSB.

Totodata, din analiza chestionarelor a reiesit faptul ca o mica parte din casele de amanet
au sesizat autoritati precum Politia Romana sau BNR, numarul raportarilor fiind in medie intre
1 si 5 cazuri, per entitate, cu o singura exceptie - o societate din cadrul unui grup de case de
amanet care in perioada 2021 - 2024 a raportat un numar mediu de 400 de sesizari catre alte

autoritati, la nivel national.




Principalii indicatori de suspiciune identificati de catre casele de amanet includ bunuri
furate, bunuri amanetate rascumparate cu mult timp fnainte de data scadenta a creditului,
utilizarea de bacnote in valori nominale mari pentru rambursarea imprumuturilor.

Un procent de 18% din casele de amanet chestionate realizeaza verificari suplimentare
privind calitatea de PEP a clientilor, precum si verificari privind beneficiarul real al acestora.
Un procent semnificativ nu aplicd masuri suplimentare, ceea ce ar putea incadra sectorul
caselor de amanet intr-un grad de risc mai ridicat. Cu toate acestea, apreciem ca riscul poate fi
considerat mediu, Intrucat procentul clientilor PEP al caselor de amanet, ramane scazut.

Actualizarea periodica a informatiilor referitoare la clienti este o cerinta importanta
pentru prevenirea si combaterea spaldrii banilor, prin aceasta asigurandu-se ca datele sunt
corecte si ca profilul de risc al clientului este revizuit In mod corespunzator. Importanta acestei
activitati este constientizata de casele de amanet, astfel incat 73% dintre acestea realizeaza
actualizarea informatiilor legate de clienti in momentul efectuarii fiecarei tranzactii.

Respectarea cerintelor privind prevenirea si combaterea spalarii banilor este esentiala
pentru functionarea legala si sigura a caselor de amanet. Implementarea unor masuri stricte de
identificare si verificare a clientilor, actualizarea periodica a informatiilor acestora si
monitorizarea constanta a tranzactiilor contribuie la reducerea riscurilor asociate activitatilor
ilegale. Prin aplicarea acestor masuri, casele de amanet nu doar ca isi asigura conformitatea cu
legislatia in vigoare, dar, in acelasi timp protejeaza si integritatea sectorului financiar,
prevenind utilizarea acestuia in scopuri frauduloase. In concluzie, aplicarea politicilor si
normelor de prevenire a spalarii banilor contribuie la protejarea integritatii caselor de amanet,

mentinerea transparentei si consolidarea increderii autoritatilor de supraveghere.

RISCUL PRIVIND TRANZACTIILE

Evaluarea riscului tranzactiilor in sectorul caselor de amanet este esentiala in analiza
vulnerabilitatilor identificate. Acest lucru presupune implementarea unor politici stricte de
prevenire a spaldrii banilor, identificarea si raportarea tranzactiilor suspecte si cu numerar,
precum si mentinerea unor evidente clare ale tranzactiilor, cu atat mai mult cu cat casele de
amanet opereaza predominant cu tranzactii In numerar, ceea ce le face vulnerabile la diverse
riscuri, in special din perspectiva prevenirii spalarii banilor.

Conform datelor colectate, majoritatea caselor de amanet in perioada 2021 - 2024 au
inregistrat tranzactii cu numerar intr-un procent de aproximativ 90%. Intr-o continua
dinamica s-au evidentiat tranzactiile bancare, In perioada de referinta inregistrandu-se o

crestere pentru anumite entitati de la aproximativ 6% pana la aproximativ 20%.




La nivelul acestui sector, potrivit raspunsurilor analizate, in perioada de referinta,
casele de amanet in proportie de aproximativ 48% au transmis rapoarte de tranzactii in
numerar a caror limita minima reprezinta 10.000 euro, inclusiv operatiunile care au o legatura
intre ele. Numarul anual al raportarilor a fost in continua crestere, astfel incat, de exemplu in
anul 2021 o singura entitate a transmis 420 de rapoarte, iar in anul 2024 numarul rapoartelor
a ajuns la 930, pentru o singura casa de amanet.

In ceea ce priveste volumul anual al tranzactiilor, in urma analizei datelor s-a constatat
ca la nivel general s-a evidentiat o crestere semnificativa in perioada 2021 - 2024. De exemplu,
una dintre cele mai mari case de amanet la nivel national a inregistrat un volum de credite
acordat in anul 2021 de peste 300.000.000 lei, ajungand ca pana la finalul anului 2024 sa ofere
un volum dublu de credite. Exista o serie de factori care influenteaza dinamica acordarii de
credite cu primirea de bunuri In gaj, astfel putem sa enumeram: inflatia si costul vietii - pe
fondul cresterii inflatiei tot mai multe persoane recurg la casele de amanet pentru a acoperi
cheltuieli urgente; accesul limitat la credite bancare - persoanele care prezinta istoric de credit
negativ sau venituri instabile prefera casele de amanet ca alternativa.

Dinamica creditelor oferite de casele de amanet este puternic influentata de contextul
economic, reglementdrile legale si tendintele pietei. Aceste institutii raman o solutie populara
pentru persoanele care au nevoie rapida de lichiditati, dar implica si riscuri semnificative
pentru casele de amanet. Pentru a evita sanctiunile si pentru a respecta cerintele legale, casele
de amanet trebuie sa implementeze proceduri clare de identificare, monitorizare si raportare

a tranzactiilor.

Criminalitatea si tendinte emergente in sectorul caselor de
amanet

Sectorul caselelor de amanet este expus unor riscuri semnificative legate de
indica o sofisticare a metodelor utilizate pentru spalarea banilor, fraude si tranzactii ilicite, pe
masura ce reglementarile devin mai stricte. La nivel national a fost identificat un numar redus
de cazuri in care s-a savarsit o infractiune de spalare a banilor care a avut la baza infractiuni
predicat asociate sectorului caselor de amanet.

Datele si informatiile colectate de la organele de aplicare a legii indica faptul ca in
sectorul caselor de amanet criminalitatea poate fi destul de variatd, avand in vedere natura
activitatii acestora, care implica tranzactii cu bunuri de valoare si cu numerar. Printre

infractiunile frecvente asociate caselor de amanet se numara tranzactii ilegale si spalarea de



bani. Astfel, unele casele de amanet pot fi folosite pentru vanzarea bunurilor furate (bijuterii,
electronice, ceasuri, masini etc.), hotii preferand amanetul deoarece vanzarea obiectelor este
mai rapida decat pe piata neagrd, iar unii operatori nu verifici provenienta bunurilor. In lipsa
unor masuri stricte de verificare a identitatii clientilor si a provenientei bunurilor, casele de
amanet devin un mijloc rapid de ,spalare” a obiectelor furate.

Rapoartele de tranzactii suspecte, ca modalitate de transmitere a suspiciunilor de
savarsire de infractiuni In sector, joaca un rol important in prevenirea utilizarii caselor de
amanet in activitati ilegale, In special prin implicarea acestora In operatiuni de spalare a
banilor, a finantarii terorismului si a altor infractiuni economice.

In perioada 2021 - 2024, ONPCSB a inregistrat un numar de 94 de rapoarte de

tranzactii suspecte transmise de catre casele de amanet.
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Dinamica raportarilor specifice sectorului caselor de amanet este intr-o continua
crestere, Insa este insuficienta pentru a putea oferi o imagine completa a riscurilor si
vulnerabilitatilor Intalnite, ceea ce sugereaza necesitatea supravegherii mai riguroase si a
cresterii conformitatii.

Pentru combaterea criminalitatii In acest sector, casele de amanet impun o atentie
sporita, monitorizare continua si adaptare permanenta la noile tendinte si riscuri infractionale,

prin conformarea la legislatia aplicabila si la reglementarile stricte impuse de autoritati.



C. CASELE DE AJUTOR RECIPROC SI ENTITATILE FARA
SCOP PATRIMONIAL - INSTITUTII FINANCIARE
NEBANCARE INSCRISE IN REGISTRUL DE EVIDENTA AL
BANCII NATIONALE A ROMANIEI

Definitia si rolul caselor de ajutor reciproc

Istoria caselor de ajutor reciproc pe teritoriul roméanesc are aproape 200 ani, primele
uniuni de credit fiind infiintate la jumatatea anilor 1800. Titulatura de case de ajutor reciproc,
pastrata si in zilele noastre, a fost adoptata imediat dupa instalarea comunismului, prin
Decretul nr. 358/18.08.1949, toate entitatile de economii si de credite fiind transformate in
case de ajutor reciproc, subordonate sindicatelor.

Conform definitiilor utilizate la nivel european, entitatile de tip case de ajutor reciproc
se Incadreaza in domeniul sprijinului mutual financiar, al caror rol este cel de a preveni
excluziunea financiara.

Vorbim de excludere financiara atunci cand o persoana se afla intr-o situatie in care 1i
este imposibil sa acceseze astfel de servicii, sau cand serviciile la care are acces nu sunt
adaptate nevoilor sale, sau nu sunt oferite de furnizorii traditionali. Excluziunea financiara
creste riscul de excluziune sociala8, de aici rezultand si importanta caselor de ajutor reciproc
in societate.

Fenomenul acestor uniuni este intalnit la nivel mondial, semnificativa fiind infiintarea,
in anul 1970, a World Council of Credit Unions (WOCCU). WOCCU a devenit operational la data
de 01.01.1971, scopul sau fiind acela de a promova incluziunea financiara prin intermediul
uniunilor de credit si prin adoptarea modelului de cooperare in ceea ce priveste sustinerea si
educarea populatiei defavorizate, promovand comunititi mai echitabile si mai rezistente. In
prezent, WOCCU are o retea de 74.634 de institutii in 104 tiri% Incepand cu anul 2005, Romania
este membra a WOCCU prin Federatia Caselor de Ajutor Reciproc (FEDCAR), federatie
infiintata in anul 2004.

La nivel european, a fost infiintata European Microfinance Network (cu sediul la
Bruxelles), care, din anul 2003, cu ajutorul membrilor din tarile UE si al tarilor candidate, a

jucat un rol important in cultivarea colaborarii si impartasirii cunostintelor in ecosistemul de

8 https://www.financite.be/fr/article/inclusion-financiere
9 https://www.woccu.org/member._services/our_network/global_reach



microfinantare. Incepand cu anul 2008, Uniunea Nationali a Caselor de Ajutor Reciproc ale
Salariatilor din Romanial0 este membra a European Microfinance Network.

Tot la nivel european, a fost infiintata si European Network of Credit Unions -
organizatie de reprezentare a uniunilor de credit din Europa in raport cu organismele

europene, din retea facand parte si FEDCAR.

Definitia si rolul entitatilor fara scop patrimonial

Entitatile fara scop patrimonial - institutii financiare nebancare inscrise in Registrul de
evidenta al Bancii Nationale a Romaniei includ orice tip de organizatie creata pentru a
desfasura activitati non-profit, cum ar fi cooperativele de munca sau educatie, organizatiile
religioase, etc. Acestea sunt reglementate printr-o serie de norme si legislatii specifice, care le
definesc statutul, modul de functionare si conditiile de organizare.

Entitatile fara scop patrimonial din Romania joaca un rol esential In dezvoltarea
societatii civile si In sprijinul diferitelor cauze sociale. Aceste organizatii sunt reglementate de
un cadru legal specific care garanteaza transparenta si responsabilitatea In gestionarea
fondurilor si activitatilor. Prin diversitatea si impactul lor, aceste entitati contribuie

semnificativ la dezvoltarea unei societati mai echitabile si sustenabile.

Importanta economica si factorii contextuali

Casele de ajutor reciproc reprezinta institutii financiare nebancare fara scop
patrimonial, fiind constituite In vederea intrajutorarii membrilor acestora, fiind probabil,
pentru persoanele fizice, cea mai facila modalitate de a economisi si de a contracta un impumut.
Publicul tinta al caselor de ajutor reciproc este reprezentat, in mod frecvent, de persoane cu
venituri reduse.

In Romania functioneazi doui categorii de CAR-uri - cele ale salariatiilor si cele ale
pensionarilor.

Casele de ajutor reciproc ale salariatilor sunt asociatii fara scop patrimonial, organizate
pe baza liberului consimtamant al salariatilor, in vederea sprijinirii si intrajutorarii financiare
a membrilor lor. Membrii unei case de ajutor reciproc a salariatilor pot fi numai persoane fizice

salariate. Casele de ajutor reciproc ale salariatilor isi desfasoara activitatea exclusiv cu membrii

10 UNCARSR - organizatia nationald autorizatd, rdspunzdtoare de mentinerea si dezvoltarea sistemului solid si
sigur a caselor de ajutor reciproc ale salariatilor.



acestora, acordandu-le imprumuturi cu dobandi. Imprumuturile sunt garantate cu fondul
social acumulat si/sau cu giranti, numai persoane fizice.

Casele de ajutor reciproc ale salariatilor se pot asocia In uniuni teritoriale afiliate la
UNCARSR, avand obligatia de a prezenta anual situatiile financiare uniunilor teritoriale
judetene, UNCARSR si directiilor generale ale finantelor publice judetene si a municipiului
Bucuresti.

Cu titlu exemplificativ ca tipuri de imprumut mentionam: imprumuturi traditionale, in
cuantum de pana la 7 ori fondul social propriu al membrului, Imprumuturi de urgenta 1-4
saptamani, imprumuturi pe termen scurt 1-12 luni, imprumuturi pe termen mediu 1-5 ani etc.

CAR-urile pot acorda ajutoare sociale nerambursabile membrilor, cum ar fi ajutoare de
deces, de casatorie, de nastere a unui copil etc, cu respectarea conditiei ca entitatea sa aiba
constituite aceste fonduri pentru asistenta sociala.

Casele de ajutor reciproc ale pensionarilor sunt organizatii cu caracter civic, persoane
juridice de drept privat cu caracter nepatrimonial, neguvernamentale, apolitice, cu scop de
caritate, de Intrajutorare mutuala si de asisten{a sociala.

Fiind organizate ca asociatii, in vederea dobandirii personalitatii juridice, ambele
categorii de case de ajutor reciproc au obligativitatea inscrierii la Ministerul Justitiei, In
Registrul asociatiilor si fundatiilor.

Totodata, in calitate de IFN, casele de ajutor reciproc au obligatia de a notifica Banca
Nationala a Romaniei cu privire la infiintare, in termen de 30 zile de la inscrierea in Registrul
asociatiilor si fundatiilor.

Casele de ajutor reciproc sunt inscrise In Registrul de evidenta deschis si tinut de Banca
Nationald a Romaniei, acesta avand o sectiune ce le este dedicata specific.

De asemenea, in Registrul de evidenta deschis si tinut de Banca Nationald a Romaniei
sunt Inscrise si institutiile financiare nebancare de tip entitati fara scop patrimonial. Acestea,
in vederea dobandirii personalitatii juridice, au obligativitatea Inscrierii la Ministerul Justitiei,
in Registrul asociatiilor si fundatiilor.

In ceea ce priveste dimensiunea sectorului, in registrul Bincii Nationale a Romaniei
mentionat anterior, la data de 31 decembrie 2024 figurau sapte entitati din categoria
institutiilor financiare nebancare de tip entitati fara scop patrimonial. Dintre acestea, cinci
asociatii/fundatii apartin de Forumul Democrat al Germanilor din Romania si deruleaza
activitati de creditare pentru IMM-uri, PFA, II si IF, in baza Tratatului dintre Romania si
Republica Federala Germania privind cooperarea prieteneasca si parteneriatul in Europa,

conform art. 15 si 16, incheiat la Bucuresti la 21 aprilie 1992, ratificat prin Legea nr. 95/1992,



precum si a proceselor verbale anuale ale Comisiei guvernamentale mixte romano-germane

pentru probleme ale etnicilor germani din Romania.

Supravegherea sectorului

Entitatile de tip case de ajutor reciproc au fost supravegheate off-site de catre Oficiu in
anul 2020. Municipiul Bucuresti a reprezentat zona geografica selectata, cu un numar de 137
entitati.

In urma analizirii indicatorilor generali de risc aferenti, din cele 137 CAR-uri, 21 entitati
s-au incadrat Intr-un grad de risc ridicat, 103 entitati, in grad de risc mediu, iar 13 entitati, in
grad de risc scazut.

Ulterior, au fost intreprinse actiuni de verificare si control on-site pentru CAR-urile
incadrate in grad de riscridicat. Intrucit anul 2021 a fost dominat de efectele pandemiei COVID,
demararea actiunilor de control a avut loc in anul 2022, in perioada 2022 - 2023 fiind
controlate 20 entitati.

In urma acestor actiuni s-au constatat diverse deficiente prin neaplicarea sau aplicarea
incorecta a prevederilor Legii nr. 129/2019, agentii constatatori ai Oficiului facand
recomanddri precum consultarea periodica a site-ului www.onpcsb.ro pentru modificari/
noutati ale legislatiei in domeniul de referinta, organizari de cursuri/instruiri, consultari de
ghiduri, manuale etc. Totodata, au fost emise planuri de masuri pentru remedierea
deficientelor constatate (de ex. actualizarea documentelor intocmite in aplicarea art. 24 alin.
(1) din Legea nr. 129/2019, in care sa prevada dispozitii privind evidentierea In mod distinct
a categoriilor de masuri de cunoastere a clientelei/procedurarea modalitatii de verificare a
PEP/stabilirea termenului in care elementele comune ale operatiunilor legate intre ele prezinta
relevanta etc).

Totodatd, In urma actiunilor de control au fost constatate si contraventii, fiind aplicate
4 sanctiuni: o amenda, In cuantum de 25.000 lei, pentru neindeplinirea obligatiei de raportare
prevazuta de art. 7 alin. (7) din Legea nr. 129/2019, cu modificarile si completarile ulterioare,
precum si 3 avertismente, pentru neindeplinirea corespunzatoare a masurilor dispuse la
controalele anterioare/nedesemnarea persoanelor cu responsabilitdti in aplicarea Legii nr.

129/2019 ori a ofiterului de conformitate.



Dimensiunea sectorului caselor de ajutor reciproc si entitatilor
fara scop patrimonial - institutii financiare nebancare inscrise in
Registrul de evidenta al B.N.R.

In perioada analizatd (2021 - 2024), numairul caselor de ajutor reciproc a scizut

continuu, de la 2511 la 2451, dinamica evidentiata in graficul de mai jos:

IEN Registru evidenta_CAR

31.12.2021 31.12.2022 31.12.2023 31.12.2024

Astfel, la finele anului 2024, conform Registrului de evidenta IFN - Partea I - Active lit.
a) “Case de ajutor reciproc”, figurau 2.451 entitati din aceasta categorie.

In Raportul privind Evaluarea Nationali a Riscurilor de Spalare a Banilor si Finantare a
Terorismului pentru perioada 2018 - 2020, sectorul reprezentat de CAR-uri a fost evaluat ca
avand un grad de risc scazut.

In vederea realizirii evaludrii sectoriale, au fost transmise chestionare citre un esantion
reprezentativ de entitati, selectia tindnd cont inclusiv de distributia geografica a caselor de
ajutor reciproc.
scop patrimonial este redusa, astfel incat la data de 31 decembrie 2024, in Registrul de evidenta
IFN - Partea I - Active lit. ¢) “Entitdti fard scop patrimonial”, figurau sapte entitati, fiind
transmise chestionare catre cinci dintre acestea.

De mentionat faptul ca in perioada de referinta — 2021 - 2024, numarul entitatilor din

aceasta categorie, potrivit Registrului de evidenta al BNR, a fost constant (sapte).



Riscurile identificate la nivel national cu privire la casele de ajutor
reciproc

Analiza efectuata in vederea identificarii riscurilor din sectorul caselor de ajutor
reciproc, a relevat elemente rezultate atat din prevederile legale din domeniu, cat si din
raspunsurile furnizate de catre CAR-uri prin intermediul chestionarelor, axate pe patru

categorii reprezentative de riscuri, dupa cum urmeaza:

RISCUL PRIVIND CLIENTII

Legislatia specifica in baza careia functioneaza cele doua categorii de case de ajutor
reciproc - CAR-uri ale salariatilor (Legea nr. 122/1996), respectiv CAR-uri ale pensionarilor
(Legea 540/2002), limiteaza categoriile de clienti. Astfel, potrivit dispozitiilor art. 1 alin. (1)
din Legea nr. 122/1996, membri ai unei case de ajutor reciproc a salariatilor pot fi numai
persoane fizice salariate, in timp ce, conform Legii nr. 540/2002 - art. 4, membri ai unei case
de ajutor reciproc a pensionarilor pot fi doar persoane ce apartin uneia din urmatoarele
categorii: pensionari (indiferent de sistemul de asigurari sociale caruia 1i apartin), beneficiari
de ajutor social sau membri de familie aflati In Intretinerea pensionarilor sau a beneficiarilor
de ajutor social (membri ai acelei case de ajutor reciproc).

Date fiind elementele mentionate anterior, reiese faptul ca persoanele membre ale unei
case de ajutor reciproc sunt foarte bine identificate, fiind Incadrate intr-un sistem cunoscut si
sigur.

Totodata, din chestionarele primite si analizate a reiesit cd membirii (clientii) CAR-urilor
sunt 100% cetateni romani.

Un risc ce trebuie luat in calcul cu privire la clienti este reprezentat de posibila calitate
a acestora de Persoana Expusa Public. Din raspunsurile la chestionare a reiesit ca doar in cazul
a doua CAR-uri exista membri apartinand categoriei PEP, acestia reprezentand 0,5%, respectiv

0,25% din clientii respectivelor entitati.

RISCUL PRIVIND PRODUSELE SI SERVICIILE

Conform Legii nr. 122/1996, obiectul de activitate al caselor de ajutor reciproc ale
salariatilor 1l constituie acordarea de imprumuturi cu dobanda catre membrii lor, dobanda
reintorcandu-se la fondul social al membrilor, dupa deducerea cheltuielilor statutare.

Casele de ajutor reciproc ale pensionarilor au ca scop principal sprijinirea membrilor

lor prin acordarea de imprumuturi rambursabile, ajutoare nerambursabile si ajutoare pentru



acoperirea unor cheltuieli cu iInmormantarea fostilor membri, precum si prin prestarea de
servicii accesibile tuturor.

Pe langa scopul principal, casele de ajutor reciproc ale pensionarilor mai pot desfasura
si alte activitati si servicii cum ar fi organizarea de activitati culturale, artistice sau de agrement,
prestarea de servicii contra unor tarife reduse, organizarea de magazine pentru desfacerea de
produse alimentare la pretul de achizitie, servicii funerare, alte actiuni si forme de asistenta
sociald, prestarea unor servicii medicale contra unor tarife reduse, care sa acopere cheltuielile
materiale si salariile personalului specializat etc.

Din raspunsurile primite la chestionare, a reiesit ca CAR-urile analizate ofera
urmatoarele servicii:

+ imprumuturi - 100%);
+ diverse tipuri de ajutoare - 46,67%);
+ alte serviciill - 6,67%.

Concluzie: conform celor enuntate anterior, riscul reprezentat de produsele oferite de
casele de ajutor reciproc este minim. Practic, sursa fondurilor din care se restituie
imprumuturile este cunoscuta, fiind evaluata la acordarea acestora, iar serviciile oferite sunt
imprumuturi acordate din cotizatii sau ajutoare, intr-un cuantum nesemnificativ din punct de
vedere al impactului asupra economiei. Se mentine totusi un risc in ceea ce priveste
posibilitatea ca fondurile din care se ramburseaza imprumuturile sa aiba si o provenienta
ilicita, sens in care casele de ajutor reciproc trebuie sa monitorizeze In permanenta relatia cu

membrii lor.

RISCUL DE CONFORMITATE

Casele de ajutor reciproc, in calitate de entitati raportoare se supun cerintelor Legii nr.
129/2019, inclusiv In cceea ce priveste cunoasterea clientelei, monitorizarea tranzactiilor sau
raportarea tranzactiilor (suspecte sau cu numerar de valori mai mari decat limita prevazuta de
lege).

Totodata, Legea nr. 129/2019 prevede pentru institutiile financiare (deci si pentru CAR-
uri), In plus fata de alte categorii de entitati raportoare, obligativitatea de a desemna un ofiter
de conformitate la nivelul conducerii, care coordoneaza implementarea politicilor si

procedurilor interne pentru aplicarea prevederilor Legii nr. 129/2019.

11 ponificatie la fond de cotizatie, ajutoare nerambursabile 50 lei/an, ajutoare tratament balnear in valoare de 50
lei, ajutoare confectionare ochelari vedere, consultatii oftalmologice gratuite, ajutoare pentru lucrari
stomatologice, contribtii 25-50% din tariful de transport in excursii




Din analiza raspunsurilor oferite de casele de ajutor reciproc analizate, a reiesit o
conformare in proportie semnificativa (aprox. 96%) in privinta desemnarii unui ofiter de
conformitate, situatia referitoare la celelalte obligatii fiind urmatoarea:

+ proceduri de identificare a clientelei - in proportie de 100% s-a raspuns ca procedura
presupune verificarea in persoang, la un birou fizic. Pe 1anga acest tip de verificare, un procent
semnificativ (77%) adauga verificarea sursei fondurilor (fluturasi salariu, contracte de munca,
extrase bancare etc), iar mai mult de 33% efectueaza si o verificare online sau prin platforme
digitale;

+ actualizarea informatiilor privitoare la clienti - mai mult de jumaitate dintre
respondenti (60%) au comunicat faptul ca informatiile sunt actualizate la fiecare tranzactie
importanta ori atunci cadnd au loc activitati neobisnuite, in timp ce 40% actualizeaza
informatiile in cazul unor schimbari semnificative in profilul clientului (ca moment exclusiv
pentru actualizare sau alaturi de alte criterii stabilite);

+ tipul de document utilizat in identificarea clientilor - cartea de identitate reprezinti
documentul principal (100%), la care se mai adaugd, In unele cazuri, si alte documente
(fluturasi de salariu, cupoane de pensie, adeverinte de venit de la locul de munca, documente
care sa prezinte situatia datoriilor clientului fata de terti etc).

O alta obligatie a entitatilor raportoare este cea privitoare la instruirea si verificarea
angajatilor cu privire la prevederile Legii nr. 129/2019, Oficiul venind in sprijinul tuturor
entitatilor raportoare pe care le supravegheaza prin organizarea de sesiuni de instruire, oferite
gratuit on-line.

Din analiza chestionarelor primite a reiesit cd mai mult de jumatate din entitatile
evaluate (aproximativ 53%) au participat la instruirile Oficiului, fapt caruia consideram ca se
datoreaza si cresterea numarului de rapoarte transmise de catre CAR-uri catre ONPCSB, asa

cum vom prezenta ulterior.

RISCUL PRIVIND TRANZACTIILE

in evaluarea riscului privind tranzactiile, in general, elementele cele mai importante
sunt volumul, frecventa si natura acestora.

Dat fiind profilul activitatii desfasurate de casele de ajutor reciproc, in care tranzactiile
sunt reprezentate de imprumuturi si rambursari de imprumuturi, aceasta fiind de altfel natura
tranzactiilor desfasurate prin intermediul CAR-urilor, apreciem faptul ca volumul este unul

limitat, raportat la nivelul salariilor, respectiv al pensiilor.



Totodata, consideram ca elemente cheie in evaluarea riscului tranzactiilor faptul ca
acestea au loc numai in lei si doar pe teritoriul national.

In ceea ce priveste tranzactiile suspecte, in perioada 2021 - 2024, Oficiul a primit un
singur RTS provenind de la o casa de ajutor reciproc.

Cazul a constat Intr-o Incasare semnificativa in contul asociatiei, din partea unui mebru
care a declarat ca suma provine de la o altd persoana (membrul CAR avand o relatie cu aceasta).
Intrucat nu a putut fi stabilitd sursa de provenientd a sumei, salariatul CAR-ului a initiat
returnarea acesteia si a transmis Oficiului un raport pentru tranzactii suspecte.

Din analiza chestionarelor primite, a reiesit ca niciuna din entitati nu a identificat si, in
consecintd, nu a raportat tranzactii suspecte catre Oficiu sau catre alte autoritati, fapt ce poate
fi corelat cu profilul activitatii desfasurate de casele de ajutor reciproc - acela de intrajutorare,
din fonduri cunoscute si limitate.

In acest context, este de mentionat faptul ci o singura entitate (din cele analizate),
dispune de un sistem automat pentru monitorizarea si detectarea tranzactiilor suspecte,
majoritatea (aproximativ 87%), avand ca metoda predilecta de identificare a acestor tranzactii,
verificarea manuala.

In ceea ce priveste tranzactiile cu sume in numerar, din analiza raspunsurilor furnizate
de CAR-urile participante la evaluare, a reiesit ca unele dintre acestea au efectuat operatiuni ce
depasesc limita de raportare, numarul de tranzactii cu sume in numerar raportate Oficiului, per
entitate analizat3, fiind cuprins intre 6 si 608, pentru intreaga perioada evaluata (2021 - 2024).

Datele si informatiile detinute de Oficiu sugereaza ca sectorul caselor de ajutor reciproc
constientizeaza pericolul reprezentat de fenomenul spalarii banilor si finantarii terorismului,
entitatile conformandu-se la prevederile CSB/CFT, fapt reflectat in evolutia numarului total de

raportari catre Oficiu (cresterea de la an la an, preponderent in anul 2024), dupa cum urmeaza:

< . _ Total sume
) Numar rapoarte de Numar total operatiuni .
Perioada numerar cu numerar raportate tranzactionate
- (echivalent EUR)
2021 475 1.072 14.445.824
2022 509 1.147 15.474.563
2023 618 1.373 18.305.944

2024 2.180 4.691 71.476.873



Grafic, evolutia raportarilor de tranzactii in numerar In perioada 2021 - 2024 este

urmatoarea:

Numar rapoarte privind tranzactii cu sume in
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In ceea ce priveste perceptia riscului activititii proprii desfisurate, s-a constatat ci in
general, casele de ajutor reciproc sunt constiente de faptul ca este putin probabil ca serviciile
oferite sa fie utilizate In operatiuni de spalare a banilor/finantare a terorismului. Cu toate
acestea, CAR-urile iau In considerare, ca fiind indicatori de suspiciune, cateva elemente cum ar
fi refuzul clientului (membrului) de a furniza informatiile necesare conformarii in domeniul
CSB/CFT, rambursarea de imprumuturi cu sume mari, nejustificate de fondurile declarate de
catre client la deschiderea relatiei, precum si schimbarile neasteptate in comportamentul de

tranzactionare al clientilor.

Riscurile identificate la nivel national - entitati fara scop
patrimonial - institutii financiare nebancare inscrise in Registrul
de evidenta al BNR

uuuuu

care implica identificarea si gestionarea riscurilor de spalare a banilor si finantare a
terorismului la nivelul organizatiilor non-profit, precum ONG-uri - fundatii, asociatii si alte
entitati similare. Desi aceste organizatii nu sunt implicate In activitati financiare comerciale
traditionale, ele pot fi vulnerabile la riscuri de spdlare a banilor din cauza specificului
activitatilor lor, cum ar fi fluxurile de donatii internationale sau proiectele de ajutor umanitar.

IFN - entitdti fara scop patrimonial sunt reglementate de legislatia nationala si

internationala privind prevenirea spaldrii banilor. Aceste reglementdri se aplicd pentru a




RPN

finantarea terorismului.

In evaluarea riscurilor identificate in cazul IFN - entititi fird scop patrimonial un
element deosebit de important este dimensiunea sectorului (7 entitati), precum si consecinta
acestei dimensiuni reduse din perspectiva impactului asupra economiei nationale.

La baza evaluarii riscurilor din sectorul IFN - entitati fara scop patrimonial au fost
analizate patru categorii esentiale de riscuri, astfel:

+ RISCUL PRIVIND CLIENTII: aceastd sectiune se concentreazi pe identificarea si
evaluarea diferitelor tipologii de clienti, jurisdictiile de provenienta si structurile juridice
complexe care pot prezenta un risc sporit de spalare a banilor si finantare a terorismului.

+ RISCUL PRIVIND PRODUSELE SI SERVICIILE: aceastd sectiune presupune evaluarea
potentialelor vulnerabilitati care ar putea fi exploatate in scopuri ilegale, cum ar fi spalarea
banilor sau finantarea terorismului.

+ RISCUL DE CONFORMITATE: aceasta sectiune include gradul de conformare al
entitatilor fara scop patrimonial cu privire la reglementarile nationale si internationale privind
prevenirea spalarii banilor si finantarii terorismului.

+ RISCUL PRIVIND TRANZACTIILE: in acestd sectiune regidsim riscurile asociate

tranzactiilor efectuate prin intermediul entitatilor fara scop patrimonial.

RISCUL PRIVIND CLIENTII

Evaluarea riscurilor asociate clientilor reprezinta un proces fundamental pentru
entitatile fara scop patrimonial in prevenirea spalarii banilor si finantarii terorismului,
implicand analiza profilului si tipologiei clientilor, a jurisdictiilor de provenienta cu scopul de
a stabili nivelul de risc si de a implementa masurile de precautie necesare. Prin acest proces, se
identifica si se monitorizeaza comportamentele suspecte, astfel Incat sa se poata aplica masuri
corespunzatoare pentru protejarea entitatii impotriva activitatilor ilegale.

Un factor deosebit de important este reprezentat de evaluarea riscurilor asociate cu
tarile sau regiunile de provenienta ale clientilor. Astfel, in cazul IFN-urilor entitati fara scop
patrimonial, clientii sunt persoane fizice si juridice atent evaluate, iar din analiza
chestionarelor primite a reiesit ca acestia sunt in exclusivitate persoane fizice sau juridice
romane. Cu toate acestea, este necesar sa se realizeze monitorizarea continua a clientilor,
aplicarea unor proceduri stricte de due diligence si raportarea tranzactiilor suspecte

autoritatilor competente, atunci cand este cazul.



In mod concret, din cele sapte entititi inscrise in Registrul de evidenta al BNR, cinci
asociatii/fundatii apartin de Forumul Democrat al Germanilor din Romania si deruleaza
activitati de creditare pentru IMM-uri, PFA, II si IF in baza Tratatului dintre Romania si
Republica Federala Germania privind cooperarea prieteneasca si parteneriatul in Europa.

Potrivit raspunsurilor primite, identificarea profilului si tipologiei clientilor se
realizeaza prin colectarea si analiza informatiilor despre clienti, in mod concret prin verificari
ale urmatoarelor documente: carte de identitate, certificat de inregistrare in registrul
comertului, acte de identificare ale imputernicitului persoanelor juridice etc. Clientii sectorului

sunt, in proportie majoritara (90%), persoane juridice.

RISCUL PRIVIND PRODUSELE SI SERVICIILE

Analiza riscurilor asociate produselor si serviciilor oferite de IFN - entitati fara scop
patrimonial Inscrise in Registrul de evidenta BNR, reprezinta o componenta esentiala in
intelegerea expunerii sectorului la vulnerabilitatile legate de spalarea banilor si finantarea
terorismului.

Din datele si informatiile primite de la cele cinci entitati participante la evaluarel?, a
reiesit cad acestea ofera Imprumuturi catre Intreprinderi mici si mijlocii, catre mici
intreprinzatori si catre cabinete medicale ori alte profesii liberale. Totodata, mai acorda
ajutoare - sprijin financiar pentru reparatii si dotari mijloace fixe ale Forumul Democrat al
Germanilor din Romania, ajutoare pentru reparatii si modernizari ale imobilelor apartinand
minoritatii germane, consultanta generala etc.

Vulnerabilitatea sectorului ar putea consta in aceea ca desi fondurile sunt acordate in
scopuri sociale si de binefacere, exista totusi o probabilitatea redusa ca acestea sa fi utilizate in
alte scopuri decat cele pentru care au fost acordate, inclusiv pentru a masca activitati ilegale.

Pentru a diminua aceste riscuri, organizatiile non-profit trebuie sa implementeze
politici si proceduri riguroase de due diligence, sa monitorizeze in mod constant tranzactiile si
sa colaboreze cu autoritatile competente pentru a se asigura ca activitatile lor sunt conforme

cu reglementarile legale.

12 toate apartindnd de Forumul Democrat al Germanilor din Romdnia. FDGR este format din organizatii locale,
judetene si regionale. Cele regionale sunt in numdr de cinci, cdte una pentru: Regiunea Extracarpaticd, Banat,
Bucovina, Transilvania de Nord si Transilvania.



RISCUL DE CONFORMITATE

Analiza riscului de conformitate este un proces esential pentru identificarea si
gestionarea riscurilor asociate nerespectarii reglementarilor legale si standardelor aplicabile,
in special in domeniul prevenirii si combaterii spalirii banilor si finantirii terorismului. In
cazul IFN - entitati fara scop patrimonial aceasta analiza presupune evaluarea gradului de
conformitate al organizatiei cu reglementarile legale, precum si identificarea vulnerabilitatilor
care pot duce la nerespectarea acestora.

In urma analizei raspunsurilor, a reiesit faptul ci IFN - entititi fird scop patrimonial
esantionate nu au considerat ca fiind necesar sa implementeze sisteme de monitorizare
automate.

Totodata, entitdtile analizate nu au identificat si, In consecintd, nu au transmis catre
Oficiu rapoarte pentru tranzactii cu numerar de valori mai mari decat limita de raportare ori
pentru tranzactii suspecte.

Cu toate acestea, entitdtile raman vigilente, analizand operatiunile ce prezinta indicatori
de suspiciune, cum ar fi rambursarea de credite cu sume mari, nejustificate de fondurile
declarate de catre client la deschiderea relatiei, refuzul clientilor de a furniza informatii
necesare conformarii CSB/CFT, schimbari neasteptate in comportamentul clientilor, etc.

IFN - entitati fara scop patrimonial realizeaza verificari suplimentare privind calitatea
de PEP a clientilor, precum si verificari privind beneficiarul real al acestora, insa intr-un
procent foarte mic. Faptul ca nu toate entitatile evalueaza acesti indicatori ar putea reprezenta
o vulnerabilitate pentru sector.

Din aceasta perspectiva, IFN - entitati fara scop patrimonial trebuie sa implementeze
masuri mai stricte privind verificarile suplimentare pentru a putea preveni spadlarea banilor si
finantarea terorismului.

Analiza riscului de conformitate este esentiala pentru orice entitate raportoare, inclusiv
pentru organizatiile non-profit, nu doar pentru a evita sanctiunile legale, dar si pentru a proteja
reputatia organizatiei si pentru a mentine increderea donatorilor si a beneficiarilor.
Implementarea unui sistem eficient de management al conformitatii ajuta entitatile sa
minimizeze riscurile legale si financiare si sa garanteze ca activitatile lor sunt desfasurate intr-

un mod transparent si responsabil.

RISCUL PRIVIND TRANZACTIILE
Evaluarea riscului tranzactiilor In sectorul IFN - entitati fara scop patrimonial este un

alt element esential in analiza vulnerabilitatilor entitatilor raportoare. Din analiza datelor



colectate, aferente perioadei 2021 - 2024, IFN - entitati fara scop patrimonial chestionate nu
au fnregistrat tranzactii cu numerar de valori mai mari decat limita de raportare. In ceea ce
priveste volumul anual al tranzactiilor, s-a constatat ca la nivel general exista o crestere
semnificativa a creditelor/ajutoarelor acordate in perioada de referinta.

Dinamica finantarilor oferite de acest sector este puternic influentata de contextul
economic, reglementarile legale si tendintele pietei, aceste fonduri fiind folosite pentru a
sustine initiative private In domeniul mestesugurilor, micii industrii, agriculturii, serviciilor
medicale etc.
patrimonial care au participat la evaluare, fondurile implicate provin de la autoritatile din
Republica Federalda Germania in baza unor tratate sau protocoale bilaterale, precum si din
fondurile recuperate din creditele anterioare, astfel incat nu exista suspiciuni in privinta sursei
de finantare.

De asemenea, consideram ca nici utilizarea de catre clienti a sumelor astfel primite nu
ridica suspiciuni, intrucat creditele acordate sunt folosite numai pentru scopuri agreate de
institutia finaciara nebancara, in urma unei analize.

Concluzie: coroborand cele expuse anterior, apreciem ca riscurile asociate cu spalarea
banilor sunt semnificativ scazute in sectorul IFN - entitati fara scop patrimonial inscrise in
Registrul de evidenta al BNR. Cu toate acestea, este necesara organizarea unui sistem eficient
de prevenire si combatere a spalarii banilor pentru protejarea integritatii organizatiei si
respectarii reglementarilor. Prin implementarea procedurilor de due diligence, monitorizarea
tranzactiilor si educatia continuda a personalului, organizatiile non-profit pot reduce

semnificativ riscurile de implicare a entitatii In activitati de spalare a banilor.

Criminalitate si tendinte emergente in sectorul caselor de ajutor
reciproc si entitati fara scop patrimonial - institutii financiare
nebancare inscrise in Registrul de evidenta al BNR

Desi In surse deschise au fost identificate mai multe informatii cu privire la diverse
cauze de frauda financiara prin intermediul unor case de ajutor reciproc, acestea vizeaza falsul
in Inscrisuri, delapidarea si inselaciunea, neexistand elemente de savarsire a infractiunii de
spalare a banilor ori de finantare a terorismului.

In contextul prevenirii infractiunilor financiare, sectorul entititilor fird scop

patrimonial prezinta riscuri scazute, avand in vedere natura tranzactiilor financiare specifice.



Pentru a se proteja de implicarea In activitati ilegale, este esential ca entitatile fara scop
patrimonialsa adopte masuri stricte de due diligence, sa monitorizeze continuu sursele de
finantare si sa implementeze sisteme de protectie impotriva fraudei cibernetice si a abuzurilor
financiare. Astfel, acestea pot asigura transparenta si integritatea in gestionarea fondurilor si
pot contribui la prevenirea spalarii banilor.

Totodata, avand in vedere categoriile de persoane din care se formeaza clientii
(membrii) caselor de ajutor reciproc, In speta cetateni romani, salariati sau pensionari
(temeinic identificati prin insasi apartenenta lor la un sistem de salarizare sau de pensii), riscul
de a finanta terorismul este minim.

De asemenea, in urma analizarii chestionarelor primite, s-a constat ca niciuna din casele
de ajutor reciproc participante la evaluare nu a identificat si raportat tranzactii suspecte de
finantare a terorismului.

O situatie similara (clienti cetateni romani sau persoane juridice romane asupra carora
s- au aplicat proceduri temeinice de cunoastere a clientelei), este intalnita si in cazul IFN -
entitati fara scop patrimonial.

Concluzie: avand in vedere cele prezentate anterior, cu precadere sursa fondurilor si
destinatia acestora, precum si impactul economic redus la nivel national al sectorului,
consideram ca riscul de SB/FT identificat in cazul CAR-urilor si IFN-urilor entitati fara scop

patrimonial inscrise in Registrul de evidenta al BNR, este scazut.

D. CASELE DE SCHIMB VALUTAR

Definitia si rolul

in Romania, casele de schimb valutar sunt autorizate de citre Ministerul Finantelor -
prin intermediul Comisiei de autorizare a activitatii de schimb valutar, potrivit H.G. nr.
1096/2022 pentru aprobarea procedurii de autorizare a caselor de schimb valutar care solicita
sa desfasoare activitati de schimb valutar pentru persoane fizice si de Incasare a cecurilor de
calatorie, precum si a entitatilor care detin in administrare structuri de primire turistice cu
functiuni de cazare turistica, ce solicita sa desfasoare operatiuni de cumparare de valute de la
persoane fizice si de incasare a cecurilor de calatorie, si pentru aprobarea procedurii de
inregistrare a punctelor de schimb valutar.

Comisia de autorizare a activitatii de schimb valutar poate dispune anularea autorizatiei

de schimb valutar emise in favoarea unei entitati si a tuturor codurilor statistice atribuite
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acesteia, atunci cand se constata ca la data acordarii acestora solicitantii au oferit informatii
incorecte sau inexacte care, daca ar fi fost cunoscute, ar fi condus la neacordarea autorizatiei
sau codurilor statistice!3. In plus, Comisia poate dispune masura revocirii autorizatiei emise in
favoarea unei entitati, la solicitarea Oficiului National de Prevenire si Combatere a Spalarii
Banilor, pentru nerespectarea prevederilor legislatiei privind spadlarea banilor si finantarea
actelor de terorism14.

BNR este institutia cu o miza esentiala In mentinerea echilibrului pietei valutare la nivel
intern si isi directioneaza interventiile punctuale pentru echilibrarea pietei valutare si pentru
evitarea unor fluctuatii majore ale acesteia. Astfel, BNR nu este preocupata numai de evolutia
cursului de schimb, ci de insasi buna functionare a pietei valutare, respectiv de echilibrarea
acesteia.

Pe teritoriul Romaniei, piata valutara cuprinde urmatoarele segmentel>:

+ piata valutari interbancara pe care efectueaza tranzactii valutare institutiile de credit,
precum si de Banca Nationala a Romaniei, conform reglementarilor emise in acest sens de BNR;

+ piata valutara a entitatilor autorizate sa efectueze activitati de schimb valutar.

Entitatile autorizate sa efectueze activitati de schimb valutar (fiind interzisa desfasurarea
activitatii de schimb valutar de catre entitati neautorizate) cuprind urmatoarele categorii:

+ entitatile autorizate si desfisoare activitate de schimb valutar pentru persoanele fizice,
respectiv entitatile specializate organizate sub forma caselor de schimb valutar si entitatile
care detin in administrare structuri de primire turistice cu functiuni de cazare turistica si au in
obiectul de activitate operatiuni de cumparare de valute;

+ entitidtile care desfasoari activitate de schimb valutar pe baza unor prevederi legale
exprese si au stipulate activitatile de schimb valutar In actele constitutive care le reglementeaza
infiintarea si functionarea.

Potrivit dispozitiilor art. 26 alin. (1) lit. d) din Legea nr. 129/2019 cu modificarile si
completarile ulterioare, ONPCSB supravegheaza si controleaza entitatile raportoare care nu
sunt supuse supravegherii BNR si ASF. Astfel, categoriile de entitati raportoare supravegheate
si controlate de catre Oficiu sunt detaliate In Normele de aplicare a prevederilor Legii nr.
129/2019, pentru entitatile raportoare supravegheate si controlate de ONPCSB, aprobate prin
Ordinul Presedintelui ONPCSB nr. 37/2021, disponibil pe site-ul www.onpcsb.ro sectiunea

13 H.G. nr. 1096 din 31 august 2022, art. 24 alin. (1)
4 H.G. nr. 1096 din 31august 2022, art. 24 alin. (2), lit. j)
15 Regulamentul nr. 4/2005 privind regimul valutar, cu modificdrile si completdrile ulterioare



Legislatie - Alte acte normative importante in domeniul prevenirii si combaterii spalarii
banilor.

Printre categoriile de institutii financiare nebancare supuse supravegherii ONPCSB se
numara si casele de schimb valutar, acestea avand calitatea de entitati raportoare portivit
dispozitiilor art. 5 alin. (1) lit. b) din Legea nr. 129/2019 cu modificarile si completarile
ulterioare si calitatea entitati reglementate potrivit art. 3 lit. a) din Normele de aplicare a Legii
nr. 129/2019 aprobate prin ordinul Presedintelui ONPCSB nr. 37/2021.

Conform site-ului Ministerului de Finantel®, dimensiunea sectorului, la data de
01.03.2025, era urmatoarea:

+ 452 case de schimb valutar autorizate sa desfasoare activitati de schimb valutar pe
teritoriul Romaniei, altele decét cele care fac obiectul supravegherii Bancii Nationale a
Romaniei;

+ 2513 puncte de schimb valutar autorizate si desfasoare activitati de schimb valutar pe
teritoriul Romaniei, altele decat cele care fac obiectul supravegherii Bancii Nationale a
Romaniei.

Activitatea celor 452 de case de schimb valutar se desfasoara prin intermediul celor
2513 puncte de schimb valutar.

Raportul privind evaluarea nationala a riscurilor de spalare a banilor si finantare a
terorismului pentru perioada 2018-2020 a relevat faptul ca entitatile raportoare - case de
schimb valutar tind sa nu aiba mereu capacitatea, experienta si resursele pentru a implementa
eficient cerintele privind CSB/CFT. Astfel, Oficiul, in calitate de autoritate de supraveghere, are
un rol esential In furnizarea de Indrumari adecvate pentru casele de schimb valutar.

Schimbul valutar este o domeniu vast, indispensabil economiei globale, dar si un sector
vulnerabil la spalarea banilor. Lipsa unei supravegheri stricte poate transforma casele de
schimb valutar in puncte de intrare pentru fonduri ilicite, facilitind activitati infractionale la
scard internationala.

Amenintarea de spalare a banilor si finantare a terorismului din sectorul caselor de
schimb valutar nu rezulta doar din patrunderea directa a infractorilor in operatiunile de
schimb valutar, ci si din implementarea ineficienta a standardelor privind prevenirea si
combaterea spalarii banilor si a finantarii terorismului, precum si a politicilor aferente

adecvate, care ofera infractorilor oportunitati ce sunt deseori exploatate.

16 https://mfinante.gov.ro/case-de-schimb-valutarl



Prin urmare, este necesar ca entitatile raportoare sa ia toate masurile necesare pentru

a-si proteja propriile resurse de aceste amenintdri constante.

Importanta economica si factorii contextuali

Romania, prin pozitia sa geografica, plasata la intersectia unor rute comerciale si
financiare importante, faciliteaza un volum ridicat de tranzactii transfrontaliere, mai ales in
relatiile comerciale cu statele membre ale Uniunii Europene si cu cele din regiunea balcanica.
Totodata, pozitia sa geografica 1i ofera acces la piete globale si la fluxuri financiare
internationale, insa expune sectorul caselor de schimb valutar la riscuri suplimentare, in
special in ceea ce priveste spalarea banilor si finantarea terorismului prin schimburile valutare.

Casele de schimb valutar joaca un rol esential in economia globala si nationala, facilitand
schimbul de moneda pentru turisti, afaceri si investitori. Aceste entitati sunt parte integranta a
sistemului financiar si contribuie la fluidizarea tranzactiilor internationale si la stabilitatea
pietei valutare.

Importanta economica

a) Facilitarea circulatiei banilor si sprijinirea comertului international

+ Oferd un mijloc rapid si accesibil de conversie a valutelor
+ Asigurd o alternativi la serviciile bancare, fiind adesea preferate pentru schimburile
rapide implicand costuri mai mici

b) Sustinerea turismului si mobilitatii internationale

+ Turismul este un sector economic major in multe tiri, iar casele de schimb valutar
permit conversia rapida a monedelor pentru vizitatori

+ Contribuie la economia local, oferind acces facil la lichidititi pentru turisti si pentru
afacerile care 1i deservesc

c) Cresterea concurentei in sectorul financiar

+ Cresterea competitiei contribuie la reducerea costurilor pentru consumatori

d) Generarea de venituri fiscale si locuri de munca

+ Casele de schimb valutar contribuie la bugetul de stat prin taxe si impozite

+ Creeaza locuri de munca pentru angajati in domeniul financiar si al serviciilor.

Factorii contextuali care influenteazd activitatea caselor de schimb valutar
a) Politicile monetare si stabilitatea economica
+ Ratele de schimb sunt influentate direct de deciziile bancilor centrale si de stabilitatea

economica a unei tari



+ Inflatia ridicat, fluctuatiile monetare si crizele economice pot afecta cererea de valuta
si profitabilitatea caselor de schimb

b) Reglementarile financiare si cerintele de conformitate

+ Legislatia nationald si internationald privind combaterea spalarii banilor si finantarii
terorismului impune caselor de schimb valutar sa implementeze masuri stricte de verificare a
clientilor si raportare a tranzactiilor suspecte

c) Digitalizarea si concurenta din partea serviciilor FinTech1”

+ Aparitia platformelor online de schimb valutar si a aplicatiilor fintech ofera alternative
mai rapide si mai eficiente decat schimburile valutare traditionale

+ Criptomonedele si platile digitale reduc dependenta de numerar, schimbiand modul in
care oamenii interactioneaza cu moneda straina

d) Factorii geopolitici si riscurile economice globale

+ Razboaiele, sanctiunile economice si crizele internationale pot afecta fluxurile valutare
si pot genera fluctuatii extreme ale cursului de schimb

+ Tarile cu instabilitate economica si restrictii valutare pot vedea o crestere a pietei gri,
unde schimburile valutare informale devin dominante

e) Cererea sezoniera si impactul economic local

+ Activitatea caselor de schimb valutar este influentati de sezoanele turistice, evenimente
internationale si migratia fortei de munca.

+ In orasele cu un numir mare de expatriati sau lucritori sezonieri, cererea de schimb
valutar creste periodic, avand un impact asupra lichiditatii pietei locale.

Concluzie: casele de schimb valutar sunt un element important al economiei, facilitand
conversiile monetare si sprijinind sectoare economice precum turismul, comertul si serviciile
financiare. Totusi, activitatea acestora este influentata de factori economici globali,
reglementari stricte, digitalizare si riscuri geopolitice. Pentru a ramane relevante, casele de
schimb valutar trebuie sa se adapteze noilor tehnologii, sa respecte cerintele de conformitate

si sa ofere servicii competitive Intr-un mediu economic in continua schimbare.

17 financialmarket.ro - FinTech, cunoscutd astdzi sub denumirea de ,tehnologie financiard”, descrie o afacere care isi
propune sd furnizeze servicii financiare prin utilizarea de software si alte tehnologii avansate.
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Supravegherea sectorului caselor de schimb valutar la nivel
national

Conform metodologiei specifice supravegherii off-site de catre ONPCSB, aferenta
perioadei 2021 - 2024, s-au analizat indicatorii generali de risc pentru entitati raportoare din

categoria caselor de schimb valutar, rezultatele fiind urmatoarele:

Case de schimb valutar supravegheate off-site de
catre ONPCSB in perioada 2021-2024
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In anul 2021, au fost supravegheate off-site un numar de 104 entititi raportoare la nivel
national, iar in urma analizei si prelucrarii datelor si informatiilor aferente, in baza unui sistem
de scoring, au rezultat urmatoarele:

+ 30 entitati au prezentat un risc ridicat;
+ 11 entititi au prezentat un risc partial ridicat;
+ 63 entitati au prezentat un risc mediu.

In urma acestei analize, au fost realizate controale on-site la 20 entitati. Aceste controale
au avut ca scop evaluarea conformitatii cu normele legale si identificarea eventualelor
deficiente in gestionarea riscurilor de spalare a banilor si finantare a terorismului. De
asemenea, in cadrul actiunilor de control on-site efectuate de ONPCSB, a fost evaluat statutul
de "fit & proper"” (potrivit si competent) al persoanelor din conducerea de nivel superior a
societatii, persoane care trebuie sa detina cunostintele, experienta si expertiza necesare pentru
a gestiona riscurile de SB/FT, cu scopul de a proteja entitatea impotriva utilizarii abuzive, In
scopuri infractionale.

Rezultatele controalelor efectuate au relevat deficiente, ceea ce sugereaza un grad de
conformitate scazut in randul entitatilor supravegheate. Cu toate acestea, este important de

mentionat cd au fost impuse sanctiuni si s-a stabilit un plan de masuri pentru remedierea



—

deficientelor identificate. Astfel, au fost aplicate 28 sanctiuni contraventionale, reprezentand
18 avertismente si 10 amenzi In cuantum de 315.000 RON, pentru nerespectarea prevederilor
Legii nr. 129/2019 si ale HG nr. 603/2011.

Deficientele identificate in timpul actiunilor de verificare si control au fost sintetizate
intr-un plan de masuri, din care prezentam:

+ obligatia de a stabili termenul in care elementele comune ale operatiunilor care au
legatura intre ele prezinta relevantd, precum si orice alte scenarii ce ar putea da nastere unor
tranzactii legate intre ele;

+ scenariile si intervalele de timp relevante in functie de care se identifica tranzactiile
legate Intre ele, determinate proportional cu riscurile asociate;

+ obligatia de desemnare a ofiterului de conformitate cu respectarea dispozitiilor legale,
respectiv ca acesta sa faca parte din conducerea de rang superior a entitatii, ofiter de
conformitate care va coordona implementarea politicilor si procedurilor interne pentru
aplicarea Legii nr. 129/2019; decizia de numire a ofiterului de conformitate va cuprinde
detalierea concreta a atributiilor si responsabilitatilor incredintate n acest scop, cu aprobarea
conducerii;

+ desemnarea ofiterului de conformitate in urma unei testari care si confirme ci acesta
este persoand potrivitd si competenta pentru a indeplini atributiile incredintate, cu
respectarea, cel putin, a conditiilor/standardelor prevazute de art. 5 alin. (6) din Norme;

+ obligativitatea participarii ofiterului de conformitate la cursuri de instruire organizate
de autoritati/institutii sau organisme acreditate in domeniul prevenirii si combaterii spalarii
banilor;

+ obligatia de a comunica direct Oficiului datele si informatiile solicitate, in formatul
indicat de Oficiu, in termen de maximum 15 zile de la data primirii cererii, iar pentru cererile
care prezinta un caracter de urgentd, marcate in acest sens, in termenul indicat de Oficiu;

+ obligatia procedurdrii dispozitiilor privind interzicerea divulgarii si protectia
angajatilor impotriva oricaror actiuni ostile sau discriminatorii la locul de munca, conform
specificului activitatii desfasurate, urmand a avea in vedere dispozitiile Legii nr. 129/2019;

+ obligatia evaludrii riscurilor clientilor in functie de specificul activitatii entitatii;

+ obligatia proceduririi dispozitiilor cu privire la instruirea si evaluarea periodica a
salariatilor si pastrarea in evidentele societatii a documentelor justificative din care sa reiasa

acest lucru.
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In anul 2024, au fost supravegheate off-site un numar de 180 entititi raportoare la nivel
national, iar In urma analizei si prelucrarii datelor si informatiilor aferente, In baza unui sistem
de scoring, au rezultat urmatoarele:

+ 13 entitati au prezentat un risc ridicat;

+ 111 entitati au prezentat un risc partial ridicat;

+ 56 entitati au prezentat un risc mediu.

In baza rezultatelor obtinute au fost realizate controale on-site la 10 entititi evaluate cu
grad de risc ridicat. Aceste controale au avut ca scop evaluarea conformitatii cu normele legale
siidentificarea eventualelor deficiente In gestionarea riscurilor de spalare a banilor si finantare
a terorismului. De asemenea, in cadrul actiunilor de control on-site efectuate de ONPCSB, a fost
evaluat statutul de "fit & proper" (potrivit si competent) al persoanelor din conducerea de nivel
superior a societatii, persoane care trebuie sa defind cunostintele, experienta si expertiza
necesare pentru a gestiona riscurile de spalare a banilor si finantare a terorismului.

Rezultatele controalelor efectuate au relevat deficiente, ceea ce sugereaza in continuare,
un grad de conformitate scazut in randul entitatilor supravegheate. Cu toate acestea, este
important de mentionat ca au fost impuse sanctiuni si s-a stabilit un plan de masuri pentru
remedierea deficienfelor identificate. Astfel, au fost aplicate 11 sanctiuni contraventionale,
reprezentand 3 avertismente si 8 amenzi in cuantum de 135.000 RON, pentru nerespectarea
prevederilor legale privind:

+ obligativitatea aplicdrii, pe bazd de risc, a masurilor standard, simplificate sau
suplimentare, de cunoastere a clientelei;

+ obligatia de a raporta Oficiului, in cel mult 3 zile lucritoare, efectuarea operatiunilor cu
sume in numerar, in lei sau In valutd, a caror limita minima reprezinta echivalentul in lei a
10.000 euro, indiferent daca tranzactia se realizeaza prin una sau mai multe operatiuni ce par
a avea o legatura intre ele;

+ obligatia proceduririi conform dispozitiilor legale a modului de punere in aplicare a
sanctiunilor internationale in conformitate cu art. 5 si art. 6 din Normele privind
supravegherea de catre ONPCSB a modului de punere in aplicare a sanctiunilor internationale,
aprobate prin H.G. nr. 603 /2011, prin indicarea motoarelor de cautare privind sanctiunile ONU
si UE, pe care se efectueaza verificarile pentru clientii entitatii; verificarile efectuate se vor
pastra in format letric sau electronic in evidentele societatii si vor fi puse la dispozitia
autoritatilor cu atributii de control la solicitarea acestora.

Deficientele identificate in timpul actiunilor de verificare si control au fost sintetizate

intr-un plan de masuri, din care prezentam:
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+ obligatia de a stabili termenul in care elementele comune ale operatiunilor care au
legatura intre ele prezinta relevantd, precum si orice alte scenarii ce ar putea da nastere unor
tranzactii legate intre ele;

4+ obligatia de desemnare a ofiterului de conformitate cu respectarea dispozitiilor legale,
respectiv ca acesta sa faca parte din conducerea de rang superior a entitatii, ofiter de
conformitate care va coordona implementarea politicilor si procedurilor interne pentru
aplicarea Legii nr. 129/2019, cu modificarile si completarile ulterioare; decizia de numire a
ofiterului de conformitate va cuprinde detalierea concreta a atributiilor si responsabilitatilor
incredintate 1n acest scop, cu aprobarea conducerii;

+ desemnarea ofiterului de conformitate in urma unei testiri care sa confirme ci acesta
este persoana potrivita si competenta pentru a Indeplini atributiile incredintate, cu
respectarea, cel putin, a conditiilor/standardelor prevazute de art. 5 alin. (6) din Norme;

+ obligativitatea participarii ofiterului de conformitate la cursuri de instruire organizate
de autoritdti/institutii sau organisme acreditate in domeniul prevenirii si combaterii spalarii
banilor;

4+ obligatia procedurdrii dispozitiilor privind interzicerea divulgarii si protectia
angajatilor impotriva oricaror actiuni ostile sau discriminatorii la locul de munca, conform
specificului activitatii desfasurate, urmand a avea in vedere dispozitiile Legii nr. 129/2019;

+ obligatia evaluarii riscurilor clientilor in functie de specificul activitatii entitatii;

+ obligatia procedurarii dispozitiilor cu privire la instruirea si evaluarea periodicd a
salariatilor si pastrarea in evidentele societatii a documentelor justificative din care sa reiasa

acest lucru.

Evolutia riscului de spdlare a banilor In
domeniul caselor de schimb valutar
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Aceste constatari sunt relevante pentru evaluarea riscurilor, dar trebuie interpretate cu
prudentd, avand in vedere dimensiunea sectorului si numarul limitat de controale.

Evaluarea sectoriala a riscurilor in materie de SB/FT pentru sectorul caselor de schimb
valutar s-a realizat pe baza informatiilor colectate de la un esantion reprezentativ de entitati.

De asemenea, avand In vedere dimensiunea sectoruluij, se ridica intrebarea in ce masura
rezultatele obtinute ofera o imagine completa asupra riscurilor de spalare a banilor si finantare
a terorismului in sectorul caselor de schimb valutar. Desi supravegherea efectuata de ONPCSB
este esentiala pentru identificarea si gestionarea riscurilor, dimensiunea sectorului si numarul
limitat de controale pot duce la o evaluare partiala a acestora. Controalele on-site, realizate
doar la entitatile considerate cu risc ridicat, reflecta doar o fractiune din activitatile din sector,
lasand loc pentru potentiale riscuri nedeclarate sau neidentificate in cadrul entitatilor cu risc
mai scazut sau nesupravegheate direct.

Chiar si In acest context, informatiile obtinute din supravegherea ONPCSB reprezinta un
punct de referin{d important pentru evaluarea riscurilor reziduale si inerente. Chiar daca nu s-
au identificat deficiente majore, este posibil ca, In cazul unui numar mai mare de controale sau
in contextul extinderii sectorului, riscurile sa evolueze sau sa devina mai evidente.
Supravegherea trebuie sa continue si sa se adapteze pe masura ce sectorul creste si devine mai
complex, avand in vedere ca, din perspectiva evaluarii riscurilor, o dimensiune mica nu
inseamna automat riscuri scazute.

Nu in ultimul rand, trebuie mentionat ca incepand cu anul 2024 a fost intensificata
activitatea de instruire a caselor de schimb valutar, fiind organizate mai multe sesiuni de
instruire pentru aceasta categorie de entitati raportoare in scopul cresterii conformitatii.

Concluzie: informatiile obtinute din supravegherea realizata de ONPCSB ofera o baza
valoroasa pentru evaluarea riscurilor de spalare a banilor si finantare a terorismului In sectorul
caselor de schimb valutar. Totusi, aceste informatii sunt limitate de numarul relativ redus de
controale efectuate, raportat la dimensiunea sectorului. Este esential ca evaluarea riscurilor sa
fie un proces continuu si dinamic, care sa tina cont de evolutia sectorului si de posibilele
amenintari emergente, pentru a asigura un sistem eficient de prevenire si combatere a spalarii
banilor si finantarii terorismului. Implementarea cerintelor CSB/CFT este importanta pentru
securizarea sistemului financiar si prevenirea utilizarii caselor de schimb valutar in scopuri
ilicite. Respectarea normelor legale, aplicarea masurilor de cunoastere a clientelei si raportarea
tranzactiilor cu numerar si a celor suspecte sunt elemente fundamentale in combaterea spalarii

banilor si a finantarii terorismului. Supravegherea riguroasa si utilizarea tehnologiilor
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avansate pentru monitorizarea tranzactiilor contribuie la reducerea riscurilor si la

consolidarea integritatii pietei financiare.

Dimensiunea sectorului caselor de schimb valutar in Romania

Conform site-ului Ministerului de Finantel8, dimensiunea sectorului, la data de
01.03.2025, era urmatoarea:

+ 452 case de schimb valutar autorizate si desfasoare activitati de schimb valutar pe
teritoriul Romaniei, altele decat cele care fac obiectul supravegherii Bancii Nationale a
Romaniei;

#+ 2513 puncte de schimb valutar autorizate sa desfasoare activitdti de schimb valutar pe
teritoriul Romaniei, altele decat cele care fac obiectul supravegherii Bancii Nationale a
Romaniei.

De asemenea, conform reglementarilor In vigoare, activitatile de schimb valutar pentru

persoane fizice pe teritoriul Romaniei pot fi efectuate cu indeplinirea conditiilor legale
aplicabile.
Casele de schimb valutar sunt organizate ca persoane juridice conform Legii nr. 31/1990
privind societatile, republicatd, cu modificarile si completarile ulterioare, avand ca principal
obiect de activitate activitatile de schimb valutar pentru persoane fizice cod CAEN 6612 -
Activitati de intermediere a tranzactiilor financiare - activitati ale birourilor de schimb valutar.
Activitatile secundare nu pot fi altele decat cele incluse in cod CAEN 6619 - Activitati auxiliare
intermedierilor financiare, exclusiv activitati de asigurari si coduri de pensii - remiterea de
bani.

Entitatile care intentioneaza sa desfasoare activitati de schimb valutar trebuie sa obtina
autorizatie anterior Inceperii activitatii de schimb valutar de la Comisia de autorizare a
activitatii de schimb valutar, sens in care trebuie sa indeplineasca o serie de conditii impuse de
cadrul legal, ceea ce constituie un factor de diminuare a riscului la care este expus acest sector.

Pentru a solicita autorizarea, conform art. 5 din H.G. nr. 1096/2022, entitatile trebuie sa
indeplineasca cumulativ o serie de conditii, dintre care retinem:

+ entitatea nu a fost condamnatid printr-o hotarare judecitoreasca definitiva de

condamnare pentru care nu a intervenit reabilitarea;

+ administratorul/administratorii entitatii nu se afli in stare de incompatibilitate

conform legii;

18 https://mfinante.gov.ro/case-de-schimb-valutarl



+ actionarii semnificativi/asociatii care detin parti sociale cel putin intr-un procent egal
cu cel necesar pentru un actionar semnificativ, precum si administratorii sau reprezentantii
legali ai entitatii nu au detinut/detin calitatea de actionari/asociati, precum si de
administratori ori reprezentanti legali la entitati care au desfasurat/desfasoara activitate de
schimb valutar si de incasare a cecurilor de calatorie, dupa caz, fara autorizatie/scrisoare de
atribuire a codului statistic, dupa caz, in ultimii 5 ani anteriori datei depunerii cererii de
autorizare;

+ si identifice punctual administratorii, actionarii semnificativi sau asociatii care detin
parti sociale cel putin intr-un procent egal cu cel necesar pentru un actionar semnificativ,
persoanele care sunt beneficiarii reali ai acestor entitati In sensul Legii nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantdrii terorismului, precum si pentru
modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare,
precum si persoanele care detin o functie de conducere in cadrul entitdtii care solicita
autorizarea. In cazul in care administratorii, actionarii semnificativi sau asociatii care detin
parti sociale cel putin intr-un procent egal cu cel necesar pentru un actionar semnificativ sunt
persoane juridice, este necesara identificarea inclusiv a persoanelor fizice care controleaza ori
detin 1n cele din urma aceste persoane juridice, in mod direct sau indirect;

+ reprezentantii legali, administratorii, actionarii semnificativi sau asociatii entitatii care
detin parti sociale cel putin intr-un procent egal cu cel necesar pentru un actionar semnificativ
nu au fost condamnati pe plan intern sau international, pentru infractiuni de spalare a banilor
sau de finantare a terorismului. In cazul in care administratorii, actionarii semnificativi sau
asociatii care detin parti sociale cel putin Intr-un procent egal cu cel necesar pentru un actionar
semnificativ sunt persoane juridice, aceasta conditie trebuie indeplinita inclusiv de persoanele
fizice care controleaza ori detin in cele din urma aceste persoane juridice, In mod direct sau
indirect;

+ persoanele care detin o functie de conducere in cadrul entitatii si persoanele care sunt
beneficiarii reali ai acestor entitati in sensul Legii nr. 129/2019, cu modificarile si completarile
ulterioare, sunt persoane potrivite si competente, care pot proteja entitdtile respective
impotriva utilizarii lor abuzive in scopuri infractionale si nu au fost condamnate pe plan intern
sau international pentru infractiunile prevazute la lit. g);

+ existenta ca obiect principal de activitate a schimbului valutar pentru persoane fizice si
de incasare a cecurilor de calatorie, dupa caz, cod CAEN 6612 - Activitati de intermediere a
tranzactiilor financiare - activitati ale birourilor de schimb valutar. Activitatile secundare nu

pot fi altele decat cele incluse In cod CAEN 6619 - Activitati auxiliare intermedierilor financiare,
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exclusiv activitati de asigurari si fonduri de pensii - furnizarea de servicii de remitere de bani
in numele si pe seama unei institutii de plata sau institutii emitente de moneda electronica;

+ existenta unui capital social, subscris si varsat, de minimum 350.000 lei;

+ existenta in obiectul de activitate a operatiunilor de cumparare de valute de la persoane
fizice si de incasare a cecurilor de calatorie, dupa caz.

Concluzie: schimbul valutar este o componenta importantda a pietelor financiare
internationale, casele de schimb valutar operand la nivel independent, oferind conversii de
moneda exclusiv pentru persoane fizice. Sectoarele turistice si comerciale sunt puternic
influentate de schimbul valutar, mai ales in economiile emergente unde numerarul este
predominant. Industria schimbului valutar joaca un rol esential in economia globalg, facilitand
conversia valutelor pentru afaceri, turisti si investitori. Cu toate acestea, din cauza volumului
mare de tranzactii In numerar si a anonimatului relativ al clientilor, acest sector este vulnerabil

la activitatile de spalare a banilor si finantare a terorismului.

Riscurile identificate in contextul global

Casele de schimb valutar sunt considerate un sector cu risc pentru spalarea banilor la
nivel global, un punct vulnerabil in lantul spalarii banilor, deoarece permit tranzactii rapide cu
numerar, conversia fondurilor in diferite monede si transferul acestora intre jurisdictii cu
niveluri variabile de reglementare. Aceste caracteristici ar putea face din sector o tinta atractiva
pentru retelele criminale si organizatiile implicate in finantarea terorismului.

Activitatea de schimb valutar ridica o serie de provocari de aplicare a prevederilor
CSB/CFT, la momentul actual existand o identificare redusa a spalarii banilor prin intermediul
caselor de schimb valutar, in comparatie cu dimensiunea industriei in ansamblu.

Tranzactiile frecvente cu numerar constituie principalul factor de risc al acestui sector,
iar vulnerabilitatile aferente sectorului sunt potentate nu doar de faptul ca infractorii care
dispun de fonduri ilicite pot utiliza cu usurinta acest tip de operatiuni (fara a trebui sa apeleze
la consiliere specializata), ci si de deficientele pe care anumite entitati din sector le au cu privire
la respectarea unor obligatii ce decurg din legislatia In domeniul prevenirii si combaterii
SB/FT, lipsa de diligenta putand fi speculata de cei care intentioneaza sa identifice oportunitati
de a ascunde provenienta unor active.

Utilizarea extinsd a numerarului reduce trasabilitatea fondurilor si faciliteaza
ascunderea originii acestora. Astfel, numerarul este greu de urmarit si, spre deosebire de

transferurile bancare, nu lasa o amprenta digitala clara, astfel incat infractorii pot introduce



—

sume mari de bani obtinute ilegal pe care le pot converti in diferite valute, pentru a le integra
ulterior in sistemul financiar legal.

Tranzactiile multiple de valori mici (tehnica ,smurfing”) permit evitarea pragurilor de
raportare obligatorii.

In unele tiri, reglementarile impun limite stricte asupra tranzactiilor in numerar, insa
in altele aceste masuri sunt mai putin restrictive, ceea ce creeaza puncte slabe in prevenirea si
combaterea spalarii banilor.

Totodatd, casele de schimb valutar permit conversia rapida a banilor, facilitand
transferul acestora intre tari, ceea ce conduce la mutarea fondurilor ilicite la nivel global.

Aceasta mobilitate a fondurilor intre tari cu reglementari diferite permite spalarea
rapida a banilor si ingreuneaza detectarea tranzactiilor suspecte.

Schimburile valutare pot constitui o veriga importanta in lantul de spalare a banilor, in
special In etapa de plasare. Odata ce banii au fost schimbati in alta valuta, devine mai dificila
identificarea originii acestora. In plus, din cauza naturii ocazionale a tranzactiilor,
reprezentantii caselor de schimb valutar considera ca este deosebit de dificil sa efectueze o

monitorizare continua in vederea detectarii anomaliilor si a profilurilor de risc.

Riscurile identificate la nivel national

Identificarea si analiza riscurilor din sectorul caselor de schimb valutar din Romania
joaca un rol important in cadrul evaluarii sectoriale. Aceasta analiza se bazeaza pe raspunsurile
furnizate de entitati prin intermediul chestionarelor, axandu-se pe patru categorii esentiale de
riscuri, dupa cum urmeaza:

Riscul privind clientii - vizeaza identificarea si evaluarea tipologiilor clientilor si
jurisdictiile de provenienta ale acestora, care pot prezenta un risc ridicat de spalare a banilor
si finantare a terorismului.

Riscul privind produsele si serviciile - se refera la riscurile asociate schimbului
valutar, care poate facilita tranzactii anonime sau greu de urmarit.

Riscul de conformitate - include masurile si procedurile implementate de casele de
schimb valutar pentru a se conforma reglementarilor nationale si internationale privind
prevenirea spalarii banilor si finantdrii terorismului.

Riscul privind tranzactiile - aceasta categorie analizeaza riscurile asociate
tranzactiilor financiare efectuate prin intermediul schimbului valutar, care pot facilita

transferuri anonime sau suspecte.



Aceste domenii de risc sunt considerate critice pentru identificarea vulnerabilitatilor
sectorului, avand in vedere ca acestea afecteaza aspecte fundamentale ale activitatilor caselor
de schimb valutar, de la tipologia si profilul clientilor, pana la respectarea reglementarilor
legale si monitorizarea tranzactiilor.

In continuare, vom explora fiecare dintre aceste riscuri in detaliu, pe baza datelor
colectate prin intermediul chestionarelor, oferind o imagine cuprinzatoare asupra expunerii
sectorului la potentialele amenintari In ceea ce priveste spalarea banilor si finantarea

terorismului.

RISCUL PRIVIND CLIENTII

Analiza riscurilor asociate clientilor In sectorul caselor de schimb valutar din Romania
a evidentiat o serie de factori de risc specifici, care sunt esentiali pentru Intelegerea
vulnerabilitatilor sectorului in ceea ce priveste spalarea banilor si finantarea terorismului.
Raspunsurile din chestionar furnizate de casele de schimb valutar au oferit date semnificative
despre tipologia clientilor si jurisdictiile de provenienta. In cele ce urmeazi, sunt prezentate
datele si riscurile relevante.

Toate entitatile din sectorul caselor de schimb valutar care au completat chestionarul
au indicat faptul ca desfasoara activitati doar pe teritoriul Romaniei.

Proportia clientilor din Romania este semnificativa, reprezentand majoritatea pentru
toate entitatile. Totusi, exista clienti si din Uniunea Europeana cu o pondere mai mica, iar in
unele cazuri, exista o mica proportie de clienti din jurisdictii non-UE, In special tari din regiunea
balcanica si Republica Moldova. Aceasta indica un risc moderat datorat tranzactiilor, mai ales

in contextul implicarii unor jurisdictii cu potential risc crescut.



Proportia Clientilor Caselor de Schimb Valutar din
Romania Pentru Perioada Evaluata
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PERIOADA CLIENTI DIN CLIENTI DIN UE CLIENTI DIN TARI CLIENTI DIN
ROMANIA NON-UE JURISDICTII CU RISC
RIDICAT

Avand in vedere faptul c3, in cazul caselor de schimb valutar, conform prevederilor
legalel?, clientii sunt in exclusivitate persoane fizice, acest aspect necesita o monitorizare mai
atenta pentru entitatile care desfasoara tranzactii cu clienti din alte jurisdictii. Subliniem faptul
ca tranzactiile de valoare mica si frecvente efectuate de clienti persoane fizice indica un risc
ridicat din punct de vedere SB/FT, putand fi utilizate cu scopul de a fragmenta transferurile si
a evita raportarea, mai ales in contextul unei monitorizari insuficiente. Totodata, persoanele
fizice prezinta un risc moderat in ceea ce priveste evaluarea sursei fondurilor si in
monitorizarea comportamentului tranzactional.

Un risc semnificativ identificat In chestionare este reprezentat de clientii proveniti din
jurisdictii cu risc ridicat, care au fost mentionati de cateva case de schimb valutar. In general,
ponderea acestor clienti este scazuta (sub 1% pentru majoritatea entitatilor), insa acestia pot
fi vulnerabili la efectuarea schimbului valutar in scopuri de spalare a banilor sau finantare a
terorismului. Exemplele de jurisdictii cu risc ridicat mentionate in chestionare, includ tari non-
UE din regiuni geopolitic instabile, precum Iran, Afghanistan, Siria, Yemen, Burkina Fasso,
Turcia, Pakistan, Emiratele Arabe Unite, lordania etc. Acest aspect consideram ca reprezinta o

vulnerabilitate in activitatea caselor de schimb valutar, intrucat acestea, ca de altfel toate

19 Art. 11 - (1) din H.G. nr.1096,/2022, art. 23 alin. (1) din H.G. 1096/2022



entitatile raportoare, ar trebui sa considere jurisdictii cu risc ridicat toate tarile ce figureaza in
listele mentionate in sectiunea ,Sanctiuni Internationale” de pe site-ul Oficiului20.

Un alt risc notabil este reprezentat de clientii Persoane Expuse Public (PEP) intrucat
acestia prezinta un risc ridicat de SB/FT din cauza potentialelor legaturi cu acte de corupfie.
Desi ponderea PEP in randul clientilor caselor de schimb valutar este scazuta (sub 0,5%), casele
de schimb valutar au implementat masuri suplimentare pentru verificarea si monitorizarea
acestor clienti, conform legislatiei, insa numarul redus de clienti PEP nu elimina riscul asociat.

Concluzie: raspunsurile caselor de schimb valutar la intrebarile privind clientii releva o
serie de riscuri semnificative, inclusiv riscurile asociate clientilor din jurisdictii cu risc ridicat
si clientilor PEP. Chiar daca majoritatea clientilor provin din Romania si UE, exista o expunere
moderata la riscurile transfrontaliere. Este necesara aplicarea continua a masurilor stricte de
cunoastere a clientelei si de due diligence pentru a reduce vulnerabilitatile si a preveni

activitatile ilicite in sectorul caselor de schimb valutar din Romania.

RISCUL PRIVIND PRODUSELE SI SERVICIILE

Analiza riscurilor asociate serviciilor oferite de casele de schimb valutar este relevanta
pentru intelegerea expunerii sectorului la vulnerabilitatile legate de spalarea banilor si
finantarea terorismului. O analiza detaliata a riscurilor este esentiala pentru a asigura
sustenabilitatea si siguranta operatiunilor, serviciile de schimb valutar fiind expuse la diverse
riscuri financiare, operationale si reputationale, dupa cum urmeaza:

+ Riscurile financiare, care inglobeaza:

- riscul valutar: serviciul de schimb valutar opereaza cu monede multiple, iar fluctuatiile
cursurilor de schimb pot genera pierderi semnificative; acest risc apare din cauza volatilitatii
pietei valutare, influentata de factori economici, politici si sociali, a diferentei dintre pretul de
cumparare si cel de vanzare, care poate deveni nefavorabil, precum si a speculatiilor financiare
sau interventia bancii centrale asupra cursului de schimb;

- riscul de lichiditate: lipsa unui flux de numerar adecvat poate impiedica acoperirea
cererilor clientilor, putand aparea atunci cand casa de schimb valutar nu are suficient numerar
pentru a onora cererile clientilor, cauzele principale fiind cererea neasteptata de moneda
strdinad sau o gestionare defectuoasa a rezervelor valutare.

+ Riscuri operationale, care constau in erori umane (greseli in procesarea tranzactiilor

sau manipularea numerarului pot duce la pierderi), precum si in fraude interne si externe

20 https://www.onpcsb.ro/ro/c/9/sanctiuni-internationale




(angajatii pot incerca sa fure sau sa manipuleze tranzactiile), si deficiente tehnologice
(sistemele informatice pot suferi defectiuni sau atacuri cibernetice).

+ Riscuri reputationale, care constau in increderea clientilor (orice problema financiara
sau operationala poate afecta perceptia publicului si poate duce la pierderea clientilor) si
colaborarea cu clienti implicati in activitati ilicite, fapt care poate afecta grav imaginea casei de
schimb valutar.

Concluzie: riscul asociat produselor si serviciilor oferite de casele de schimb valutar este
considerat a fi unul mediu, datorat complexitatii tranzactiilor, cum ar fi conversia rapida a
sumelor mari (infractorii pot schimba sume mari de bani in monede diferite pentru a ascunde
originea fondurilor), structurarea tranzactiilor (realizarea de schimburi valutare cu sume mici,
pentru a evita limitele de raportare) sau folosirea unor terti sau a unor identitati false (se pot
efectua schimburi prin intermediari, ori pot fi folosite documente false pentru a eluda
controalele). Aceste activitati prezinta provocdri de nivel mediu in ceea ce priveste
conformitatea cu reglementdrile SB/FT, tinand cont de faptul ca se pot aplica masuri de
reducere a riscurilor printr-o monitorizare mai stricta, respectiv prin implementarea unor
sisteme avansate de monitorizare a tranzactiilor, prin aplicarea masurilor de cunoastere a
clientelei si, nu in ultimul rand, prin instruirea continua a angajatilor privind riscurile si

masurile de prevenire si combatere a SB/FT.

RISCUL DE CONFORMITATE
Riscul de conformitate reprezinta un aspect deosebit de important in activitatea caselor
de schimb valutar, avand in vedere cerintele riguroase impuse de legislatia nationala privind
prevenirea si combaterea spalarii banilor si finantarea terorismului.
Printre principalele cauze ale riscului de conformitate pentru casele de schimb valutar
se numara:
+ Lipsa unor proceduri clare de verificare a clientilor: casele de schimb trebuie sa verifice
identitatea clientilor pentru a identifica tranzactiile suspecte;
+ Lipsa unui sistem adecvat de monitorizare a tranzactiilor: lipsa monitorizarii eficiente
poate facilita activitatile ilegale, cum ar fi spalarea banilor sau finantarea terorismului;
+ Reglementdri in continud schimbare: legislatia nationald este dinamica, iar
neactualizarea proceselor interne poate duce la neconformitate;
+ Angajati insuficient instruiti: personalul trebuie si fie informat periodic pentru a

recunoaste si raporta tranzactiile suspecte.



De asemenea, neconformitatea poate avea efecte negative asupra activitatii caselor de
schimb valutar, inclusiv sanctiuni financiare, suspendarea sau retragerea licentei (lipsa
conformitatii poate duce la inchiderea casei de schimb valutar), precum si pierderea increderii
clientilor (casa de schimb implicata in activitati ilegale sau care nu respecta reglementarile
poate suferi daune reputationale).

In acest context, respectarea reglementdrilor si aplicarea masurilor adecvate pentru
cunoasterea clientelei, evaluarea riscurilor, monitorizarea tranzactiilor si raportarea
tranzactiilor suspecte si cu numerar, sunt factori esentiali in gestionarea riscului de
conformitate. Analiza datelor obtinute din chestionarele completate de casele de schimb
valutar ofera o imagine detaliata asupra gradului de conformitate si a practicilor implementate
de aceste entitati.

Raspunsurile caselor de schimb valutar indica faptul ca in perioada 2021 - 2024,
majoritatea acestora, reprezentand 75%, au obtinut venituri in crestere, In timp ce 25% au
inregistrat venituri constante sau intr-o usoara descrestere. Acestea sunt entitati nou
infiintate, entitati care si-au inchis unele puncte de lucru sau entitati carora li s-a redus numarul
personalului. Activitatea economica intensa subliniaza faptul ca au fost aplicate masuri de
conformitate pentru a identifica, gestiona si atenua riscurile asociate cu tranzactiile de schimb
valutar si cu clientii implicati.

In ceea ce priveste procedurile de identificare a clientelei, toate casele de schimb valutar
analizate au implementat masuri de cunoastere a acesteia, metodele aplicate variind de la
entitate la entitate. Toate entitatile analizate folosesc verificarea in persoana, in acelasi timp,
unele dintre ele folosind si alte metode de verificare, de exemplu verificare online sau prin
platforme digitale (30% dintre entitati).

Un alt aspect important este faptul ca 40% dintre casele de schimb valutar utilizeaza
verificari suplimentare pentru clientii PEP, iar 60% aplica verificari suplimentare pentru
clientii din jurisdictii cu risc ridicat. De asemenea, in unele cazuri este utilizata inteligenta
artificiala (Al) pentru verificarea documentelor de identitate - o tehnologie adoptata de 20%
dintre entitati. Aceastd abordare moderna ofera o mai mare eficienta si precizie in identificarea
potentialelor riscuri si In asigurarea conformitatii cu cerintele legale.

Un procent de 20% dintre casele de schimb valutar chestionate au implementat sisteme
automate pentru monitorizarea si detectarea tranzactiilor suspecte, un element cheie in
gestionarea riscului de conformitate si prevenirea activitatilor de spalare a banilor si finantare
a terorismului. Aceste sisteme permit identificarea tranzactiilor neobisnuite sau potential

suspecte. Implementarea unor astfel de sisteme ofera caselor de schimb valutar capacitatea de



a identifica tranzactii care depasesc anumite praguri valorice sau clienti care provin din
jurisdictii cu risc ridicat.

Cu toate acestea, desi sistemele sunt disponibile si utilizate, numarul de tranzactii
suspecte raportate catre ONPCSB ramane scazut. Acest aspect sugereaza fie ca tranzactiile
suspecte sunt rar intalnite in cadrul acestor entitati, fie exista o posibila subraportare cauzata
de dificultiti in identificarea si evaluarea riscurilor. In anumite cazuri, casele de schimb valutar
au recurs la solutii dezvoltate pe plan intern, solutii care includ monitorizarea frecventei
tranzactiilor, analiza comportamentului clientului si verificarea pe listele de sanctiuni.

In ceea ce priveste raportarea si/sau sesizarea altor autorititi in afarid de ONPCSB,
aceasta este rar Intalnita. Doar o mica parte dintre casele de schimb valutar au mentionat ca au
efectuat raportdri sau sesizari catre autoritati precum BNR, Politia Romana, Parchetele de pe
langa Judecatoriile din regiunea sediului casei de schimb valutar sau Directiei de Combatere a
Criminalitatii Organizate. Numarul raportarilor variaza, fiind de obicei Intre 1 si 7 cazuri pe an,
ceea ce poate indica faptul ca expunerea la riscuri semnificative este limitata.

Principalii indicatori de suspiciune de SB/FT identificati de casele de schimb valutar,
includ tranzactiile cu sume mari, nejustificate de activitatea clientului, tranzactii efectuate
fractionat pentru a evita limitele de raportare, precum si refuzul clientilor de a furniza
informatiile necesare pentru conformare la cerintele CSB/CFT. De asemenea, o parte dintre
casele de schimb valutar a identificat tranzactii legate de PEP si schimbari neasteptate in
comportamentul de tranzactionare al clientilor.

Concluzie: riscul de conformitate reprezinta o provocare majora pentru casele de
schimb valutar, avand potentialul de a afecta grav stabilitatea si reputatia acestora, conducand
la pierderi financiare considerabile, sanctiuni legale si restrictii operationale care pot limita
activitatea acestor entitdti. Intr-un mediu financiar din ce in ce mai reglementat, este important
ca entitatile raportoare sa adopte o abordare proactiva in ceea ce priveste conformitatea,
implementand masuri stricte si strategii eficiente pentru gestionarea riscurilor asociate.

Prin implementarea unor masuri eficiente si prin respectarea stricta a reglementarilor,
casele de schimb valutar pot reduce semnificativ acest risc, asigurand astfel un mediu sigur si
conform pentru tranzactiile financiare. Investitia in tehnologii avansate de monitorizare, in
instruirea continua a angajatilor si In actualizarea constanta a politicilor interne va contribui la
reducerea expunerii la riscuri si la consolidarea increderii clientilor. Astfel, casele de schimb
valutar nu doar ca vor evita sanctiunile si pierderile financiare, dar vor putea opera eficient si

sustenabil intr-un mediu economic in continua evolutie.




RISCUL PRIVIND TRANZACTIILE

Riscul privind tranzactiile reprezintd o dimensiune esentiala in evaluarea
vulnerabilitatilor sectorului caselor de schimb valutar din Romania, fiind strans legat de
volumul, frecventa si natura tranzactiilor desfasurate.

Casele de schimb sunt vulnerabile la tranzactii frauduloase, utilizarea documentelor
false si incercarile infractorilor de a spala bani proveniti din activitati ilegale. Pentru a preveni
aceste situatii, se impune o verificare riguroasa a clientilor si a originii fondurilor.

In cadrul analizei, au fost evidentiate mai multe aspecte relevante pe baza raspunsurilor
primite la intrebarile din chestionar. In ceea ce priveste volumul anual al tranzactiilor,
majoritatea caselor de schimb valutar au raportat un volum semnificativ de tranzactii in
perioada 2021 - 2024. Spre exemplu, 4 case de schimb valutar au realizat tranzactii de peste
300 milioane de euro, In timp ce altele au raportat volume ale tranzactiilor plecand de la cateva
zeci de mii de euro, pana la cateva milioane de euro. Totusi, exista si entitati care nu au raportat
activitate semnificativa in aceasta perioad3, fie din cauza faptului ca au fost Infiintate de curand,
fie pentru ca nu au avut o activitate economica intensa.

Toate casele de schimb valutar au raportat ca detin si utilizeaza conturi bancare
deschise in Romania, astfel subliniindu-se integrarea acestor entitati in sistemul national
bancar. Totodatd, conform raspunsurilor primite, niciuna dintre casele de schimb valutar nu
detine si utilizeaza conturi bancare in alte tari.

In ceea ce priveste volumul tranzactiilor, putem observa un model similar de crestere
treptata. Dand un exemplu, o entitate a inregistrat un volum de 70.481.000 EUR in 2021, cu o
usoara crestere in 2022 - 78.400.300 EUR, volumul crescand usor din nou la 80.856.000 EUR
in 2023 si la 83.804.304 EUR 1n 2024. Aceasta evolutie indica o usoara crestere a activitatii,
influentata de factori precum modificarile in comportamentul clientilor si ajustarile
reglementdrilor din domeniu. Desi cresterile nu sunt semnificative, tendintele actuale
sugereaza o posibila stabilizare a pietei, ceea ce poate indica un grad mai mare de incredere in
serviciile oferite de casele de schimb valutar.

Adaptarea la noile reglementari si implementarea unor masuri de transparenta si
securitate sporesc credibilitatea acestor entitati, determinand un flux constant de clienti si
tranzactii. Investitiile In tehnologie, imbunatatirea proceselor operationale si respectarea
normelor de conformitate vor fi factori esentiali pentru consolidarea pozitiei pe piata si
mentinerea unui nivel optim de performanta.

Concluzie: riscurile asociate tranzactiilor in sectorul caselor de schimb valutar trebuie

gestionate cu maxima seriozitate, avand in vedere impactul pe care acestea 1l pot avea asupra
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economiei si securitatii financiare. O abordare proactivd, bazata pe reglementari clare si
tehnologii moderne, poate contribui la reducerea vulnerabilitatilor si la consolidarea increderii
in acest sector. In concluzie, gestionarea riscurilor asociate tranzactiilor din acest sector
necesitd o abordare riguroasa, avand in vedere implicatiile asupra stabilitdtii economice si
securitatii financiare. Aplicarea masurilor de cunoastere a clientelei, alaturi de utilizarea
tehnologiilor moderne si a unor mecanisme eficiente de control intern, la nivelul fiecarei

entitati, poate reduce vulnerabilitatile si poate consolida increderea in acest sector.

Criminalitate si tendinte emergente in sectorul caselor de schimb
valutar din Romania

Sectorul caselor de schimb valutar din Romania reprezinta o componenta importanta a
economiei, facilitind conversia valutelor pentru persoane fizice. Totusi, datorita naturii
tranzactiilor cu numerar si a volumului mare de operatiuni, acest sector este vulnerabil la
diverse forme de criminalitate financiara.

Casele de schimb valutar pot fi utilizate pentru spalarea banilor proveniti din activitati
ilegale, prin schimbarea repetata a valutelor sau prin tranzactii fragmentate menite sa evite
detectarea. In plus, lipsa unor controale eficiente poate facilita finantarea activititilor ilicite.

De asemenea, casele de schimb valutar pot deveni tinte pentru gruparile de crima
organizata, care ar putea sa le utilizeze pentru operatiuni de transfer rapid de bani sau pentru
disimularea originii fondurilor ilicite. Aceasta reprezinta un risc important pentru integritatea
sistemului financiar.

O tendinta pozitiva din perspectiva CSB/CFT este adoptarea tehnologiilor, sumele
supuse schimbului valutar putand proveni dintr-un cont bancar, prin utilizarea POS-urilor,
ceea ce ar conferi legitimitate fondurilor, astfel reducandu-se riscurile asociate numerarului.

Pentru evaluarea riscurilor din sectorul caselor de schimb valutar, au fost colectate date
si informatii esentiale din partea organelor de aplicare a legii si a altor autoritati competente
in domeniu. Aceste contributii au furnizat o imagine detaliata asupra tipologiilor specifice
acestui sector, a metodelor utilizate si a riscurilor identificate, evidentiind vulnerabilitatile care
pot fi exploatate de infractori la nivel national.

In contextul riscurilor asociate sectorului caselor de schimb valutar, rapoartele de
tranzactii suspecte transmise de entitatile raportoare reprezinta un instrument esential in

identificarea si prevenirea activititilor infractionale. In perioada 2021 - 2024, ONPCSB a primit
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un numadr de 283 de rapoarte de tranzactii suspecte din partea sectorului caselor de schimb

valutar.

Numadrul de Rapoarte de tranzactii suspecte
primite de ONPCSB

2021 2022 2023 2024

Se observa o crestere semnificativa a numarului raportarilor de tranzactii suspecte ale
sectorului In anul 2024, aceasta datorandu-se in principal, masurilor aplicate la nivel intern de
fiecare entitate - masuri referitoare la programele de instruire pentru personalul angajat in
ceea ce priveste CSB/CFT, participarii personalului caselor de schimb valutar la instruirile
realizate de ONPCSB si nu In ultimul rand la remedierea deficientelor consemnate in planurile
de masuri emise In urma controalelor efectuate. Totodata, consideram ca aceasta crestere a
numarului de RTS-uri se poate datora si intensificarii activitatii de instruire desfasurata de
ONPCSB in ceea ce priveste casele de schimb valutar.

Cu toate acestea, raportarile specifice sectorului caselor de schimb valutar raman
insuficiente pentru a oferi o imagine completa a riscurilor, ceea ce sugereaza necesitatea unei
supravegheri mai riguroase si a dezvoltarii capacitatilor de analiza.

Evaluarea riscurilor asociate sectorului caselor de schimb valutar in Romania subliniaza
vulnerabilitati ce pot fi exploatate de infractori. Desi numarul cazurilor de spalare a banilor
asociate sectorului este redus, complexitatea si sofisticarea acestor infractiuni, inclusiv
utilizarea tehnicilor de disimulare creeaza riscuri semnificative.

Pentru a aborda aceste riscuri emergente, consolidarea reglementarilor si utilizarea
unor solutii tehnologice avansate sunt esentiale. De asemenea, datele si informatiile limitate
existente la nivel national subliniaza necesitatea unor mecanisme de raportare mai eficiente si
a unei supravegheri mai riguroase pentru a oferi o intelegere completa a fenomenului

infractional si a proteja integritatea sistemului financiar.



Concluzie: sectorul caselor de schimb valutar din Romania se afla intr-o continua
transformare, confruntandu-se atat cu riscuri specifice criminalitatii financiare, cat si cu noi
tendinte care 1i modeleaza viitorul. Combaterea fraudelor si a SB/FT necesita o colaborare
stransa Intre autoritati si operatorii din domeniu, precum si investitii In tehnologii de
securitate si conformitate. Pentru a mentine integritatea pietei, sunt esentiale implementarea
unor sisteme avansate de monitorizare a tranzactiilor, cresterea nivelului de transparenta si
educatie financiara in randul clientilor, digitalizarea si modernizarea infrastructurii pentru
prevenirea fraudelor. In acest context dinamic, casele de schimb valutar trebuie si isi adapteze
strategiile pentru a ramane competitive si sigure, mentinand in acelasi timp conformitatea cu
reglementarile in vigoare. Astfel, sectorul caselor de schimb valutar impune o monitorizare
continuad si o adaptare permanentd la noile tendinte si riscuri infractionale pentru a preveni
exploatarea de catre infractori a sectorului si pentru a asigura protectia sistemului financiar

national.




CAPITOLUL 3 - IDENTIFICAREA
AMENINTARILOR S| VULNERABILITATILOR

3.1 Tipologii de spadlare a banilor in domeniul institutiilor
financiare nebancare supravegheate de ONPCSB

Tipologiile de spalare a banilor reprezinta cele mai uzuale metode prin care infractorii
incearca si introduci, si mascheze si si integreze fonduri ilicite in economia legala. In cadrul
IFN-urilor supravegheate de ONPCSB, aceste tipologii pot varia de la utilizarea de credite fictive
si plati anticipate cu sume provenind din surse ilicite, pana la scheme mai complexe de leasing
sau amanet. Intelegerea acestor tipologii este esentiald pentru identificarea comportamentelor

suspecte si pentru implementarea unor masuri eficiente de prevenire.

A. Tipologii de spalare a banilor in domeniul institutiilor financiare
nebancare inscrise exclusiv in registrul general al Bancii Nationale a
Romaniei si care nu au si statut de institutie de plata sau institutie emitenta
de moneda electronica

In perioada ultimilor ani, numarul IFN* care ofera servicii si produse financiare on-line
a continuat sa creasca. Gama de servicii disponibile pare sa fie, de asemenea, in crestere -
impreuna cu acceptarea si utilizarea sistemelor electronice de plata de catre publicul larg. Acest
capitol abordeaza tipologiile infractiunilor din sectorul IFN* clasificate dupa infractiunea
predicat.

1. Obtinerea de credite pentru "albirea"” fondurilor ilicite

Aceasta tipologie implica accesarea de credite sau Imprumuturi cu scopul de a introduce
fonduri de provenienta ilicita in circuitul financiar legal. De regula, suma obtinuta prin credit
este rambursata partial sau total, intr-un timp relativ scurt, din surse ilicite.

Exemplu ipotetic:

Persoana fizica X solicita un credit de consum de 25.000 lei, sustinand ca lucreaza la o
firma privata din domeniul constructiilor. Dupa analiza superficiala a adeverintei de venit (care
ulterior s-a dovedit a fi falsificata), [FN-ul aproba creditul. Dupa doar doua saptamani, persoana
achiti integral suma datoratd - in numerar, la un ghiseu. In realitate, fondurile provin din
activitati de trafic de droguri. Rambursarea rapida si ,curata” confera o aparenta legala banilor

respectivi.



o« &

Documente fictive
5412 7501 2345

Bani curati —_—

incasare eredit (card)
Persoana fiziea X
i,,::'::::\"i
L,
e ,,ll"'%’u,.,:
Serae

Bani iliciti

Indicatori de alerta:

+ Achitarea creditului in numerar (in special sume mari sau rambursari multiple in cash);

+ Insistenta clientului pentru aprobarea rapid3, indiferent de dobinda sau comisioane;

+ Folosirea de documente de venit emise de firme necunoscute sau greu de verificat;

+ Plata integrala intr-o singura transa fara motiv justificabil, mai ales daca este efectuati
rapid dupa acordarea creditului.

Spalarea banilor prin obtinerea si rambursarea rapida a creditelor este o practica
subtila, dar eficienta, utilizata frecvent de catre infractori pentru a introduce fonduri ilicite in
circuitul financiar legal. Aceasta metoda profita de caracteristicile functionale ale IFN*-urilor
(proces de aprobare rapid, documentatie minima si supraveghere mai flexibild) comparativ cu
institutiile bancare. Astfel, identificarea timpurie a indicatorilor de alerta, alaturi de
implementarea unor masuri de prevenire SB si monitorizare a tranzactiilor, devin esentiale in

combaterea acestui tip de abuz a sistemului financiar.

B. Tipologii de spalare a banilor in sectorul caselor de amanet
Avand in vedere natura activitatii caselor de amanet, spalarea banilor in acest sector
poate lua diverse forme care implica tranzactii frecvente cu bunuri de valoare si plati in

numerar. Mai jos regasim detaliat o situatie Intalnita in acest sector:




Amanetarea frecventa a acelorasi obiecte

Crearea unei aparente de activitate economica legitima si justificarea unor fluxuri de
numerar prin rotatia aceluiasi bun.

Exemplu:

Persoana fizica A, a inregistrat pe parcursul unui an calendaristic 183 de contracte de
amanet Incheiate cu o casa de amanet, dintre care a rascumparat un numar de 173. in general,
persoana fizicd atingea o medie de 10 contracte inregistrate lunar, intr-o singura luna a depasit
aceasta medie, ajungand la 20 de contracte Inregistrate. Persoana incasa contravaloarea
bunurilor amanetate in numerar, iar cand rascumpdra contractele, intotdeauna achita
imprumutul si comisionul cu cardul.

Bijuteriile care fac obiectul contractelor de amanet erau mereu aceleasi.

Dintre contractele inregistrate, 73% erau rascumpdrate dupa aproximativ patru zile,
insa unele dintre acestea au fost rascumparate chiar si in aceeasi zi. La fiecare contract incheiat,
persoana fizica A completa declaratia de beneficiar real, iar la sursa fondurilor aceasta bifa
“Imprumuturi si credite, sume retrase de la banci”.

Oficiul a primit si alte rapoarte de tranzactii suspecte in legatura cu persoana fizica A,
cat si cu alte persoane fizice cu care aceasta are o legdtura familiald, intrucat activitatea
acestora a ridicat suspiciuni de SB. Acestea au constituit societati de tip paravan, si au fost
cercetate sub aspectul comiterii infractiunilor de constituire a unui grup infractional organizat

si complicitate la inselaciune cu consecinte deosebit de grave In forma continua.
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Indicatori de suspiciune:

- Exista suspiciuni in ceea ce priveste numarul de contracte de amanet Inregistrate lunar
si in special dublarea numarului acestora In anumite perioade;

- Rascumpadrarea contractelor de amanet intr-un timp foarte scurt de la momentul
inregistrarii acestora, uneori chiar in aceeasi zi;

- Incasarea banilor in numerar, iar rascumpararea contractelor se achita intotdeauna
prin card bancar;

- Exista informatii, in surse publice, ca o firma, detinuta de catre persoana fizica A, a fost
implicata in fraude si spalare de bani;

Spalarea banilor in sectorul caselor de amanet poate fi realizata printr-o gama larga de
tehnici care includ amanetarea repetata a unor obiecte, utilizarea documentatiei false,
tranzactiile fictive si amanetarea bunurilor provenite din surse ilicite. Aceste tehnici sunt
adesea greu de depistat si de controlat, astfel fiind necesar ca entitatile de tip case de amanet
sa implementeze masuri de monitorizare a tranzactiilor, de identificare a clientilor si a

tiparelor comportamentale ale acestora si sa raporteze tranzactiile suspecte catre Oficiu.

C. Tipologii de spalare a banilor in domeniul caselor de ajutor reciproc
Entitdtile din acest sector functioneaza diferit fata de bancile comerciale si au un rol
important in sprijinirea comunitatilor, existand unele particularitati ale activitatii lor care le-
ar putea face mai vulnerabile in fata unor eventuale tentative de utilizare abuziva a serviciilor
oferite. Mai jos prezentam o posibila tipologie de spalare a banilor pentru acest sector:

1. Imprumuturi si rambursiri rapide nejustificate

Mecanismul se bazeaza pe obtinerea unor Imprumuturi care sunt apoi rambursate mult
mai repede decat termenul convenit In contract, ceea ce poate ridica suspiciuni.

Exemplu ipotetic:

Dl. X si d-na 'Y, sot si sotie, fosti medici, membri ai unei case de ajutor a pensionarilor de
10 ani, perioada in care au contribuit continuu, in luna septembrie 2021 au contractat, fiecare,
un imprumut in valoare de 165.000 lei (aprox. 33.534 echiv. EUR, la cursul BNR mediu anual
de 4,9204 RON/EUR), totodata fiindu-le stabilit si graficul de rambursare pentru urmatorii 10
ani.

In luna decembrie a aceluiasi an, sotii s-au prezentat la casieria CAR-ului cu numerar,
pentru rambursarea integrala a sumelor imprumutate (330.000 lei + dobanzi).

La intrebarea salariatului casei de ajutor reciproc cu privire la originea sumelor, cei doi

pensionari au raspuns ca sumele necesare rambursarii Imprumutului au fost primite, tot cu



titlul de imprumut, de la nepotul acestora, cu motivatia ca el le poate oferi suma fara sa
perceapa dobanda de 15% perceputa de CAR.

Elemente precum rambursarea unui Imprumut substantial la numai trei luni de la
acordare, precum si faptul ca suma pentru rambursarea Imprumutului a fost prezentata in
numerar, a determinat functionarul sa evalueze tranzactia ca fiind suspecta, motiv pentru care
a considerat oportun sa extinda cercetarile. Astfel, in urma unei simple verificari pe internet a
descoperit ca nepotul celor doi era implicat in fraude vizand clonari de carduri bancare.

Prin tentativa de rambursare anticipata a imprumutului, s-a Incercat a se da o aparenta
legald unor sume ce proveneau din savarsirea de infractiuni, intrucat ulterior, sumele ar fi
constituit un nou fond din care se putea solicita un alt imprumut, a carui origine era aparent

licita.
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Indicatori de alerta pentru casele de ajutor reciproc:
+ Ratele rambursate sunt disproportionat de mari in raport cu venitul declarat (ex.
salariu, pensie).
#+ Membrii nu pot justifica provenienta banilor utilizati pentru achitarea anticipata.
4+ Nu sunt prezentate dovezi privind alte surse legale de venit (ex. mosteniri, vinzari de
bunuri, economii).
4 Rambursdrile se fac in numerar, In sume mari, intr-un cuantum imediat sub limita
prevazuta de lege, cu scopul de a evita raportarea.
Pentru a gestiona astfel de riscuri, este esential ca fiecare CAR sa adopte o abordare
bazata pe risc, sa implementeze politici si proceduri clare de cunoastere a membrilor, de

monitorizare a tranzactiilor si de raportare a tranzactiilor suspecte.




D. Tipologii de spalare a banilor in cazul caselor de schimb valutar

Un grup infractional organizat din Romania este implicat in traficul de substante
stupefiante. Prin intermediul mai multor distribuitori, narcoticele sunt comercializate catre
persoane fizice din diverse regiuni ale tarii. Desi valoarea individuala a fiecarei tranzactii este
redusd, frecventa vanzarilor asigura un flux constant de venituri.

Pentru a evita supravegherea stricta a institutiilor bancare, membrii gruparii recurg la
metode alternative de convertire a banilor in valute straine, cu scopul de a-i transfera catre
producatorii de stupefiante - destinatia finala a fondurilor. O parte a sumelor obtinute din
vanzdrile locale sunt schimbate in valuta (euro, dolari americani si franci elvetieni) prin
intermediul unei case de schimb valutar. Ulterior, banii sunt transferati prin diverse canale in
afara tarii, unde sunt folositi pentru achizitionarea de narcotice ce urmeaza a fi introduse si

distribuite pe teritoriul Romaniei.
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Asa cum reiese din exemplul mentionat, o operatiune de schimb valutar - respectiv
conversia fondurilor dintr-o moneda in alta - poate avea un rol limitat in procesul de integrare
a numerarului obtinut in mod ilicit in circuitul legal al banilor. In astfel de situatii, schimbul
valutar serveste mai degraba la disimularea originii reale a fondurilor, prin realizarea unor
tranzactii fragmentate si de valoare redusa. Aceasta practica reprezintda un semnal de alarma
frecvent intalnit in identificarea tranzactiilor suspecte in domeniul schimbului valutar.

Totodatd, persoanele implicate in activitati de spdlare a banilor vor cauta sa se
distanteze tot mai mult de sectorul bancar, care a devenit cel mai bine organizat domeniu in

ceea ce priveste prevenirea si combaterea spaldrii banilor si a finantarii terorismului. In




schimb, acestea vor prefera sa utilizeze institutii financiare nebancare, precum casele de
schimb valutar, percepute ca avand un nivel mai redus de control si reglementare.

Avand in vedere ca acest segment al pietei financiare beneficiaza de o reglementare
juridica tot mai stricta si este supus unor controale riguroase din partea autoritatilor, casele de
schimb valutar se afld sub o supraveghere sporiti. In plus, angajatii acestor institutii sunt tot
mai bine pregititi in identificarea activitadtilor suspecte. In acest context, este de asteptat ca un
numdr tot mai mare de tranzactii suspecte, legate de spalarea banilor si finantarea
terorismului, sa fie recunoscute si raportate in mod eficient.

Aceasta capacitate crescuta de detectare contribuie la prevenirea introducerii in
circuitul legal a unor sume considerabile de bani obtinuti ilegal - fonduri care circula la scara
larga in fiecare tara si reprezintda o amenintare reald pentru stabilitatea economica nationala.
Conversia sumelor de bani dintr-o moneda in alta, justificatd aparent de diverse motive,
continua sa fie o metoda preferata de disimulare a provenientei reale a fondurilor si de inserare
a veniturilor ilicite in sistemul financiar. Sectorul schimbului valutar ramane vulnerabil la
riscurile asociate spalarii banilor si finantarii terorismului, in special din cauza operarii cu

numerar a carui origine este adesea dificil de verificat.

3.2 Finantarea terorismului: magnitudine si natura

Finantarea terorismului este un subiect extrem de delicat si important, iar in Romania,
ca si in multe alte state, aceasta reprezinta o preocupare continud pentru autoritati, entitati
raportoare, inclusiv pentru institutiile financiare nebancare. Abordarea acestui fenomen in
Romania se bazeaza pe masuri legislative, cooperare internationala si monitorizare a
activitatilor financiare suspecte.

Romania a implementat reglementari stricte pentru a preveni si combate finantarea
terorismului, in conformitate cu standardele internationale, in special cu cele ale Uniunii
Europene si ale Organizatiei Natiunilor Unite. Legea nr. 535/2004 privind prevenirea si
combaterea terorismului, cu modificarile si completarile ulterioare si Legea nr. 129/2019 sunt
acte fundamentale care stabilesc masuri clare pentru a combate atat finantarea terorismului,
cat si spalarea banilor, care este adesea utilizata pentru a ascunde sursele financiare ale
activitatilor teroriste.

In Romania, prevenirea si combaterea terorismului se realizeazi in conformitate cu
prevederile conventiilor internationale privind reprimarea terorismului, la care tara noastra
este parte, precum si cu respectarea reglementarilor internationale si a legislatiei interne

referitoare la drepturile omului.
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La nivel national activitatea de prevenire si combatere a terorismului se organizeaza si
se desfasoara in mod unitar, autoritatile si institutiile publice cooperand in acest sens. Astfel,
aceasta activitate se desfasoara in cadrul Sistemului national de prevenire si combatere a
terorismului, coordonat tehnic de Serviciului Roman de Informatii.

Rolul important in combaterea finantarii terorismului pe care il are Oficiul National de
Prevenire si Combatere a Spalarii Banilor, face din aceasta insitutie o componenta importanta
a Sistemului national de prevenire si combatere a terorismului. In vederea indeplinirii
atributiilor sale, Oficiul coopereaza cu alte autoritati si institutii pentru a identifica si analiza
tranzactiile suspecte de finantare a terorismului, utilizand informatii inclusiv primite de la
entitatile raportoare.

Totodata, Strategia Nationald de Aparare a Tarii pentru perioada 2020 - 2024
(disponibila pe site-ul https://www.presidency.ro/) expune faptul c3, din perspectiva politicii
interne a Romaniei, se vizeaza ca obiectiv national asigurarea securitatii si protectiei
infrastructurilor de comunicatii si tehnologia informatiilor cu valente critice pentru securitatea
nationald, precum si cunoasterea, prevenirea si contracararea amenintarilor cibernetice
derulate asupra acestora de catre actori cu motivatie strategica, de ideologie terorista. Din
perspectiva politicii externe, Romania este nu numai beneficiar, ci si contributor important la
asigurarea securitatii regionale, europene si euro-atlantice. Drept urmare, prin asociere cu
statele europene implicate in combaterea terorismului, tara noastra ramane o tinta de
oportunitate.

Educarea publicului si a profesionistilor din domeniul financiar este esentiala pentru
prevenirea finantarii terorismului. Anual, sunt organizate sesiuni de instruire pentru [FN-urile
supravegheate de ONPCSB, pentru a le oferi instrumentele necesare identificarii si raportarii
tranzactiilor suspecte. Legislatia nationala a creat cadrul necesar pentru derularea de
consultdri interinstitutionale, facilitind schimbul adecvat de informatii si analiza integrata a
riscurilor in domeniul de competenta. Entitatile raportoare, inclusiv IFN-urile supravegheate
de ONPCSB, au obligatia de a transmite Oficiului National de Prevenire si Combatere a Spalarii
Banilor un raport privind tranzactiile suspecte, daca au cunostintd, suspecteaza sau au motive
intemeiate sa suspecteze activitati de finantare a terorismului. Capacitatea acestora de a
identifica operatiunile de finantare a terorismului este esentiald pentru documentarea
activitatilor ilicite.

ONPCSB analizeaza si prelucreaza informatiile primite, iar in cazul in care exista
suspiciuni de finantare a terorismului, informeaza de indata Serviciul Roman de Informatii si

Parchetul de pe langi Inalta Curte de Casatie si Justitie. De precizat faptul ci in perioada supusa
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evaluarii, Oficiul nu a primit rapoarte de tranzactii suspecte legate de activitati de finantarea
terorismului.

IFN-urile supravegheate de ONPCSB pot fi atrase in circuite financiare in vederea
finantarii terorismului prin:

+ Tranzactii financiare dificil de urmdrit: IFN-urile supravegheate de ONPCSB pot
fi folosite pentru a efectua tranzactii financiare care sunt greu de urmarit sau care sunt
efectuate 1n scopuri obscure;

+ Transferuri internationale de fonduri: casele de schimb valutar sunt adesea
implicate in schimburi de monede si transferuri de bani, uneori realizate rapid si fara o
documentatie detaliatd, ceea ce le face atractive pentru cei care doresc sa transfera bani in
scopuri ilegale, inclusiv pentru finantarea terorismului;

+* Utilizarea unor metode de platd anonime: IFN-urile, de exemplu, pot facilita
imprumuturi sau tranzactii financiare care pot fi mascate prin utilizarea unor metode de plata
anonime, cum ar fi criptomonedele sau alte forme de plata digitale, si folosite ulterior pentru a
finanta grupuri teroriste, fara a fi detectate.

Pentru a combate finantarea terorismului, [IFN-urile supravegheate de ONPCSB trebuie
sa tina cont 1n activitatea lor de:

* Implementarea unui sistem de cunoastere a clientelei: IFN-urile supravegheate de
ONPCSB trebuie sa implementeze politici si proceduri riguroase de cunoastere a clientelei,
pentru a identifica si verifica identitatea clientilor. Aceste masuri sunt esentiale pentru a
preveni utilizarea acestor institutii de catre teroristi sau persoane asociate cu terorismul;

+* Monitorizarea tranzactiilor suspecte: IFN-urile supravegheate de ONPCSB
trebuie sa aiba sisteme de monitorizare a tranzactiilor pentru a identifica activitatile suspecte
care ar putea indica finantarea terorismului. Aceste institutii trebuie sa raporteze orice
tranzactii suspecte autoritatilor competente, inclusiv Oficiului;

+* Formarea angajatilor: este important ca angajatii IFN-urilor supravegheate de
ONPCSB sa fie instruiti in identificarea tranzactiilor suspecte si in respectarea reglementarilor
anti-finantare a terorismului. O echipa bine pregatita poate contribui semnificativ la prevenirea
implicarii entitatii raportoare in activitati ilegale;

+ Verificarea regimurilor de sanctiuni internationale: IFN-urile supravegheate de
ONPCSB trebuie sa verifice daca potentialii clienti ai lor se afla pe listele cu sanctiuni
internationale, conform reglementarilor internationale. Daca se descopera astfel de legaturi,
entitatile raportoare trebuie sa nu efectueze tranzactiile si sa raporteze cazul autoritatilor

competente, inclusiv Oficiului.



Conform Raportului Privind Evaluarea Nationalda a Riscurilor de Spalare a Banilor si
Finantare a Terorismului pentru perioada 2018 - 2020 riscul de finantare a terorismului in
Romania a fost evaluat ca fiind scazut, prezenta evaluare sectoriala evidentiind aceeasi
tendinta si pentru perioada 2021 - 2024. Cu toate acestea, finantarea terorismului reprezinta
0 amenintare care trebuie gestionata printr-o abordare integrata, combinand reglementari
clare, masuri de prevenire a spalarii banilor, supraveghere continua a fluxurilor financiare si
cooperare internationala. Provocarile sunt semnificative, dar prin consolidarea cadrului legal,
educatia publicului si o cooperare eficienta la nivel global, Romania isi consolideaza securitatea

nationala si contribuie activ la combaterea terorismului pe plan international.

Sanctiuni internationale

Instituirea de regimuri sanctionatorii la nivel international reprezinta un instrument
important pentru mentinerea pdcii si a securitdfii internationale. Sanctiunile se adopta cu
scopul de a determina schimbarea unor activitati sau politici neconforme cu anumite standarde
de conduita impartasite de comunitatea internationala. Tipurile de sanctiuni utilizate la nivel
international de catre Organizatia Natiunilor Unite (ONU), Uniunea Europeana (UE) si
Organizatia pentru Securitate si Cooperare in Europa (OSCE) sunt economice (restrictii la
import, export, investitii, embargouri privind armele), financiare (inghetarea fondurilor si a
celorlalte resurse economice), restrictii de calatorie, restrictii de transport (rutier, aerian,
maritim), sanctiuni culturale, sportive, diplomatice. Aceste sanctiuni includ masuri restrictive
fata de guverne, entitati nestatale si persoane fizice sau juridice, avand ca scop mentinerea pacii
si securitatii internationale, combaterea terorismului, protejarea drepturilor omului,
consolidarea democratiei si statului de drept, in acord cu dreptul international si legislatia UE.
Pentru asigurarea punerii in aplicare eficiente de catre Romania a sanctiunilor internationale
instituite prin Rezolutii ale Consiliului de Securitate in baza capitolului VII din Carta ONU,
precum si a masurilor restrictive autonome ale 65 Uniunii Europene stabilite prin actele
juridice adoptate in cadrul Politicii Externe si de Securitate Comune, a fost adoptata Ordonanta
de Urgenta nr. 202/2008 privind punerea in aplicare a sanctiunilor internationale?21.

In perioada evaluati 2021 - 2024, cadrul legal in ceea ce priveste punerea in aplicare a
sanctiunilor internationale a fost reglementat prin OUG nr. 202/2008 cu modificarile si
completarile ulterioare si prin HG nr. 603/2011, cu modificarile si completarile ulterioare.

Incepand cu decembrie 2024, OUG nr. 202/2008 a fost modificatd prin OUG nr. 135/2024,

21 https://www.mae.ro/



cadrul legal in acest domeniu fiind consolidat in special in ceea ce priveste stabilirea
autoritatilor nationale competente, precum si in ceea ce priveste punerea in aplicare a
sanctiunilor internationale de inghetare a fondurilor si resurselor economice si raportarea
acestor masuri autorititilor competente. In acest context, entititile raportoare supravegheate
de ONPCSB au obligatia de a ingheta fara intarziere fondurile si resursele economice supuse
sanctiunilor si de a raporta de Indata catre ONPCSB aceasta masura.

In cadrul evaluirii sectoriale efectuate pentru IFN supravegheate de ONPCSB au fost
analizate chestionarele aferente fiecirui domeniu component. In functie de specificul clientilor
fiecarei categorii, in stransa corelatie cu jurisdictiile de provenienta a acestora, s-a constatat un
grad mai mic sau mai mare de conformare cu privire la indeplinirea obligatiei de verificare a
clientilor/beneficiarilor reali pe listele cu sanctiuni internationale. Astfel, in cazul CAR-urilor
analizate (avand clienti doar din Romania), doar 7% dintre entitatile respondente efectueaza
verificari ale clientilor pe listele de sanctiuni internationale, In timp ce, In cazul caselor de
schimb valutar (avand clienti din jurisdictii variate), listele sunt consultate de mai mult de 79%
dintre respondenti. In acestd ultimi categorie se incadreazi atat IFN* (avand clienti din
jurisdictii variate - verificari efectuate de 68% dintre entitdtile respondente), cat si casele de
amanet (avand clienti din jurisdictii variate - verificari efectuate de 55% dintre entitatile

respondente).

3.3 Analiza vulnerabilitatilor in asociere cu alte sectoare
economice

Analiza vulnerabilitatilor in domeniul SB/FT pentru I[FN-uri supravegheate de ONPCSB,
este un subiect esential pentru mentinerea integritatii sistemului financiar si protejarea
impotriva activititilor ilegale. In acest context, aceste entititi pot fi expuse unor riscuri
semnificative datorita unor caracteristici specifice ale activitatii lor si a relatiilor pe care le
dezvolta cu diverse categorii de clienti.

Sectorul institutiilor financiare nebancare inscrise exclusiv in registrul general al
Bancii Nationale a Romaniei si care nu au si statut de institutie de plata sau institutie
emitenta de moneda electronica prezinta un risc mediu, in conditiile in care se apreciaza ca
spalarea banilor prin intermediul I[FN*-urilor ar putea fi posibild prin obtinerea de catre
infractori sau de catre interpusii acestora a unor Iimprumuturi pe care sa le plateasca utilizand
fonduri ilicite, chiar si in cazul in care costurile aferente sunt mai ridicate decat in cazul altor

oferte existente pe piatd, pentru a beneficia de faptul ca aplicarea masurilor de cunoastere a



clientelei poate fi, In anumite cazuri, mai putin riguroasa decat in cadrul bancilor. Ca
vulnerabilitati asociate domeniului, mentionam:

1. absenta metodologiei de evaluare a riscurilor (si, prin urmare, neefectuarea evaluarii
riscurilor), sau implementarea unui proces necorespunzator de evaluare a produselor,
tranzactiilor, canalelor de distributie. Acestea au drept consecinta faptul ca masurile de
cunoastere a clientelei nu sunt aplicate prin circumstantiere pe baza de risc, nefiind utilizati
indicatorii de risc corespunzatori pentru evaluarea pe baza de risc din punct de vedere al
SB/FT;

2. masurile de cunoastere a clientelei aplicate nu permit in toate situatiile identificarea,
dupa caz, si a beneficiarului real al clientilor;

3. lipsa unor proceduri adecvate privind identificarea persoanelor expuse public;

4. insuficiente masuri privind instruirea angajatilor referitor la prevederile legislatiei In
domeniul CSB/CFT si la aspecte practice care pot facilita recunoasterea de catre acestia a
tranzactiilor suspecte (de exemplu prezentarea unor studii de caz relevante, tipurile de
comportament suspect, cadrul legal si intern CSB/CFT).

Sectorul caselor de amanet prezinta un risc mediu de spalare a banilor, intrucat natura
produselor oferite (tranzactii In numerar, foarte multi clienti persoane fizice, tranzactii
numeroase) creeaza contextul ca uneori angajatii/reprezentantii entitatilor sa nu depuna toate
diligentele necesare in situatii care acestea se impun. Principalele vulnerabilitati privind
masurile preventive identificate in procesul de supraveghere la nivelul caselor de amanet
rezida preponderent din constatarea unor neconformari la prevederile legale, cu accent pe
urmatoarele aspecte:

1. vulnerabilitati privind procesul de clasificare a riscului de SB/FT pentru clienti;

2. absenta unui proces corespunzadtor de evaluare a riscurilor privind produsele,
tranzactiile si canalele de distributie;

3. neaplicarea masurilor de cunoastere a clientelei prin circumstantiere pe baza de risc,
nefiind utilizati indicatorii de risc corespunzatori pentru evaluarea din punct de vedere al
SB/FT;

4. masurile de cunoastere a clientelei aplicate nu permit in toate situatiile identificarea,
dupa caz, si a beneficiarului real al clientilor;

5. lipsa procedurilor sau proceduri inadecvate privind identificarea persoanelor expuse

public;



6. insuficiente masuri privind instruirea angajatilor referitor la prevederile legislatiei In
domeniul CSB/CFT si la aspecte practice care pot facilita recunoasterea de catre acestia a
tranzactiilor suspecte;

7. absenta procedurilor sau proceduri si sisteme de control neadecvate pentru
identificarea tranzactiilor suspecte.

In cazul caselor de ajutor reciproc, datoritd naturii limitate a produselor, a faptului ca
majoritatea entitatilor au in baza de clienti persoane rezidente si ofera imprumuturi de mica

valoare, riscul este redus. Mai mult decat atat, clientii sunt membri CAR, fiind asadar cunoscuti

de entitatile din sector. Principalele vulnerabilitati privind masurile preventive identificate In
procesul de supraveghere la nivelul caselor de ajutor reciproc rezida preponderent din
constatarea unor neconformadri la prevederile legale, cu accent pe urmatoarele aspecte:

1. absenta metodologiei de evaluare a riscurilor, atat la nivelul activitatii CAR-ului cat si la
nivelul clientilor;

2. lipsa procedurilor sau proceduri inadecvate privind identificarea persoanelor expuse
public;

3. deficiente privind raportarea tuturor tranzactiilor cu sume in numerar, in lei sau in
valutd, a caror limita minima reprezinta echivalentul in lei a 10.000 euro, inclusiv operatiunile
care au o legatura intre ele;

4. insuficiente masuri privind instruirea angajatilor cu privire la prevederile legislatiei din
domeniul combaterii spalarii banilor si finantarii terorismului, precum si cu privire la aspecte
practice care pot facilita recunoasterea de catre acestia a tranzactiilor suspecte;

5. absenta procedurilor sau proceduri si sisteme de control neadecvate pentru
identificarea tranzactiilor suspecte.

In ceea ce priveste entititile fira scop patrimonial, activititile de creditare se
realizeaza exclusiv din fonduri publice ori puse la dispozitie In baza unor acorduri
interguvernamentale. Folosirea fondurilor se realizeaza strict in scopul stabilit in urma
acordurilor, iar sumele au provenienta licita, prin urmare aceasta categorie de entitati prezinta
un risc scazut. In domeniul spalarii banilor, entitatile fira scop patrimonial se confruntd cu un
set specific de vulnerabilitati. Desi aceste entitati au In general scopuri legitime si activitati
caritabile, ele ar putea fi exploatate de catre persoane rau intentionate pentru a spala bani sau
a finanta activitati ilegale. Iata principalele vulnerabilitati pe care le pot intampina aceste

entitati:




1. entitatile fara scop patrimonial pot fi mai putin riguroase in aplicarea proceselor de
verificare a surselor de venituri si a destinatarilor fondurilor, din cauza lipsei unor proceduri
interne clare sau a resurselor financiare limitate;

2. transparenta redusa in gestionarea fondurilor.

Sectorul caselor de schimb valutar, care prezinta un risc mediu, poate fi folosit de
catre persoane care dispun de sume semnificative de bani provenind din infractiuni, sume pe
care le supun unui proces de divizare, utilizand un circuit complex de transferuri, presupunand
un numar mare de interpusi din diverse zone geografice, deseori situate cat mai departe de
zona in care a fost savarsita infractiunea predicat, scopul fiind de a Ingreuna trasabilitatea
fondurilor ilicite. Ca vulnerabilitati asociate domeniului, mentionam:

1. neaplicarea masurilor corespunzatoare pentru identificarea sursei fondurilor folosite la
operatiunea de schimb valutar;

2. neadoptarea unor masuri de cunoastere adecvata a clientelei, In cadrul unei abordari
bazate pe risc;

3. neraportarea catre ONPCSB a tranzactiilor care prezinta suspiciuni de spalare a banilor
sau finantare a terorismului;

4. alocarea de resurse insuficiente compartimentelor responsabile cu activitatea de
conformitate in domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului;

5. masuri insuficiente de verificare a clientilor In vederea identificarii persoanelor expuse
public si pe listele privind sanctiunile internationale;

6. masuri insuficiente de identificare si verificare a clientilor si beneficiarilor reali ai
tranzactiilor;

7. monitorizarea inadecvata a tranzactiilor, absenta unor masuri de identificare suficiente
a clientilor (solicitarea documentelor de identitate la efectuarea tranzactiilor, pastrarea
referintelor de identitate in termenul prevazut de lege si solicitarea declararii provenientei
sursei banilor);

8. Incadrarea clientilor in categoria de risc necorespunzatoare si neaplicarea masurilor
suplimentare de cunoastere a clientelei, dupa caz.

Spalarea banilor in sectorul IFN-urilor supravegheate de catre ONPCSB nu este un
fenomen izolat. De obicei, aceste sectoare colaboreaza sau sunt conectate cu alte sectoare
economice care pot amplifica vulnerabilitatile legate de spdlarea banilor. Aceste sectoare
includ, printre altele:

Sectorul imobiliar: investitiile In proprietati imobiliare, in special in zonele cu preturi

fluctuante sau mai putin reglementate, reprezinta o metoda populara de spalare a banilor.




Institutiile financiare nebancare pot acorda credite pentru achizitionarea de imobile, iar casele
de schimb valutar pot facilita transferul rapid al fondurilor.

Comertul si serviciile de retail: companiile care realizeaza tranzactii frecvente in

numerar, precum cele din sectorul comertului sau al serviciilor, pot fi folosite pentru a ascunde

......

implicate in finantarea acestor tipuri de tranzactii.

Jocurile de noroc: in unele cazuri, casele de schimb valutar pot fi conectate cu industria

jocurilor de noroc, prin care clientii isi pot ,spala” fondurile prin plasarea de pariuri sau
achizitionarea de credite pentru jocuri online.

Economia digitala si criptomonedele: utilizarea criptomonedelor sau a altor forme

de moneda digitald, cum ar fi portofelele electronice, este tot mai frecventa in spalarea banilor.
IFN-urile care ofera servicii de plata pot facilita astfel de tranzactii.

In indeplinirea misiunii sale de a preveni fenomenul de SB/FT, Oficiul organizeaza
instruiri periodice, gratuite, prin care entitatile raportoare sunt informate atat cu privire la

prevederile legale din domeniu, cat si asupra particularitatilor si a tendintelor fenomenului.



CAPITOLUL 4 - GESTIONAREA
RISCURILOR

4.1 Masuri de gestionare si atenuare a riscurilor

Pentru a raspunde eficient provocarilor si vulnerabilitatilor specifice, masurile de
gestionare si reducere a riscurilor de SB/FT in sectorul IFN supravegheate de ONPCSB trebuie
sa fie coerente, bine organizate si integrate Intr-un cadru unitar. Aceste masuri trebuie
calibrate in functie de particularitatile sectorului, luand in considerare natura tranzactiilor
desfasurate, precum si nivelul de expunere la riscuri asociate spalarii banilor si finantarii
terorismului.

Un prim pas esential in gestionarea riscurilor din sectorul IFN supravegheate de
ONPCSB 1l reprezinta asigurarea unei coordonari eficiente intre autoritatile competente, prin
elaborarea si implementarea unor politici nationale clare si coerente privind conformitatea cu
cerintele de prevenire si combatere a spalarii banilor si finantarii terorismului. O astfel de
abordare faciliteaza supravegherea continua a activitatilor desfasurate in acest sector,
consolidand capacitatea institutiilor de a identifica, gestiona si atenua riscurile, precum si de a
descuraja utilizarea IFN supravegheate de ONPCSB in scopuri ilegale.

In domeniul reglementarilor privind prevenirea si combaterea spalirii banilor si
finantarii terorismului, organismele internationale de reglementare au un rol esential in
definirea standardelor si in promovarea conformitatii In randul institutiilor financiare
nebancare. Totodata, sprijinul reciproc si schimbul de informatii intre tari stau la baza unei
colaborari internationale solide, permitand schimbul eficient de informatii si de bune practici
intre statele membre ale Uniunii Europene, in special in ceea ce priveste transmiterea de date
referitoare la activitatile suspecte.

Pentru a asigura o gestionare eficienta a riscurilor, IFN supravegheate de ONPCSB
trebuie sa implementeze masuri riguroase de identificare si cunoastere a clientelei, cu un
accent deosebit asupra tranzactiilor care implica jurisdictii cu risc ridicat, persoane expuse
public sau tranzactiilor de mare valoare. Verificarea atenta a identitatii clientilor, alaturi de
monitorizarea constanta a tranzactiilor acestora, sunt elemente-cheie in prevenirea utilizarii
acestor entitati in scopuri ilicite. Monitorizarea permanenta a tranzactiilor contribuie la
detectarea rapida a comportamentelor suspecte si sprijina eforturile de prevenire si combatere

a activitatilor ilegale.




Supravegherea activa si implementarea eficienta a reglementarilor in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului sunt componente importante
in gestionarea riscurilor asociate. Este necesara o cooperare stransa intre autoritatile de
aplicare a legii, autoritatile de supraveghere si alte autoritati implicate, pentru a permite un
raspuns prompt si coordonat in fata activitatilor suspecte din sectorul IFN supravegheate de
ONPCSB.

Pentru a consolida capacitatea de identificare, gestionare si atenuare a riscurilor,
sectorul IFN supravegheate de ONPCSB ar trebui sa implementeze sisteme tehnologice
avansate, dedicate monitorizarii continue a tranzactiilor pentru a detecta tranzactiile suspecte
sau cu risc ridicat.

In acelasi timp, este necesara intensificarea controalelor la fata locului, desfasurate la
sediile IFN-urilor supravegheate de ONPCSB, pentru a verifica respectarea cerintelor legale.
Aceste masuri contribuie la mentinerea unei supravegheri riguroase si eficiente asupra
intregului sector.

In concluzie, aplicarea unei abordiri bazate pe risc, aldturi de imbunititirea constanti
a masurilor de gestionare si atenuare a riscurilor, reprezinta elemente esentiale In asigurarea
unei gestionari eficiente si responsabile a sectorului.

Aceasta abordare permite identificarea timpurie a vulnerabilitatilor specifice fiecarei
entitati, alocarea eficienta a resurselor de control, precum si adaptarea masurilor de
supraveghere in functie de nivelul de risc asociat. Printr-o astfel de strategie, autoritatile
competente pot raspunde mai eficient amenintarilor precum spadlarea banilor, finantarea
terorismului sau alte activitati ilicite care pot afecta stabilitatea economica.

In acelasi timp, consolidarea mecanismelor interne de control, instruirea personalului
si digitalizarea proceselor de raportare si monitorizare, contribuie la cresterea transparentei
si a responsabilitatii IFN supravegheate de ONPCSB. Astfel, se construieste un cadru durabil,
capabil sa raspunda dinamicilor pietei si cerintelor legislative In continud schimbare, protejand
totodatd interesele consumatorilor de servicii financiare.

In acest context, un cadru de supraveghere si control eficient, orientat spre identificarea
corecta a riscurilor si implementarea unor masuri preventive adecvate, constituie un pilon
esential pentru asigurarea integritatii si stabilitatii unui sector cu un rol important in economia

nationala.




4.2 Strategii de raspuns si management al riscurilor

In scopul diminudrii riscurilor de spilare a banilor si finantare a terorismului este
necesar a fi elaborate strategii de raspuns si gestionare a riscurilor specifice identificate in
sectorul IFN supravegheate de ONPCSB. Strategiile trebuie sa fie elaborate printr-o abordare
bazata pe risc si sa vizeze masuri de raspuns prompte si eficiente in vederea asigurarii
conformarii permanente a sectorului cu reglementarile nationale si internationale.

O abordare pe baza de risc Inseamna ca atat autoritatile cat si sectorul privat ar trebui
sa inteleaga riscurile de spalare a banilor si finantare a terorismului la care sunt expuse
entitatile raportoare, acestea trebuind sa aplice masurile de prevenire si combatere a spalarii
banilor si finantarii terorismului astfel incat sa atenueze aceste riscuri?2. Abordarea pe baza de
risc este o cerinta generala ce constituie fundamentul unei implementari eficiente a
recomandarilor FATF.

In consecints, dupa analizarea tuturor entititilor, cele care prezinti un grad ridicat de
risc ar trebui prioritizate atat in procesele de supraveghere cat si in cele de control. Indiferent
de categoria in care se Incadreaza o entitate supravegheata de Oficiul National de Prevenire si
Combatere a Spalarii Banilor, aceasta ar trebui sa implementeze in mod deosebit masuri
extinse de cunoastere a clientelei, pentru acei clienti ai sdi care se incadreaza intr-o categorie
de riscridicat, ceea ce ar presupune o verificare detaliatd a identitatii clientilor, o monitorizare
continuad a tranzactiilor acestora, precum si colectarea unor informatii suplimentare cu privire
la scopul tranzactiilor dar, mai ales, cu privire la sursa fondurilor.

Strategiile de atenuare a riscurilor trebuie sa includa mecanisme de evaluare si
remediere a deficientelor, sens in care IFN-urile supravegheate de ONPCSB, trebuie sa aiba in
vigoare planuri de raspuns rapide, detaliate, care sa prevada masuri corespunzatoare.

O monitorizare eficienta a activitatilor IFN supravegheate de ONPCSB este asigurata
printr-o supraveghere periodica, precum si prin evaluari de risc permanent actualizate.

Asadar, strategiile de raspuns si management al riscurilor in sectorul IFN supravegheate
de ONPCSB trebuie sa aiba un caracter proactiv si sa fie bine coordonate. O buna cunoastere a
sectorului conduce catre implementarea unor masuri proportionale, ce se bazeaza pe riscurile
identificate, cu planuri de raspuns rapide, incluzand colaborarea cu autoritatile competente,

astfel incat sa se previna utilizarea sectorului in scopuri ilicite.
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4.3 Evaluarea si stabilirea profilului de risc pentru sectorul IFN
supravegheate de ONPCSB

Stabilirea unui profil de risc adecvat pentru sectorul IFN supravegheate de ONPCSB din
Romania necesitd o evaluare detaliata a riscurilor asociate acestui sector. Riscurile relevante
au fost identificate in legatura cu: clientii, produsele si serviciile oferite, tranzactiile efectuate
si conformitatea cu reglementdrile in vigoare. Aceste riscuri sunt analizate in functie de
probabilitatea lor de a se materializa si de impactul pe care il pot avea asupra sectorului, pentru
a determina nivelul general de risc si a stabili masurile necesare.

Probabilitatea reprezinta frecventa sau sansa ca un risc identificat sa se materializeze
in sectorul IFN supravegheate de ONPCSB, fiind determinata pe baza istoricului riscului,
vulnerabilitatilor specifice ale sectorului si contextului in care opereaza aceste entitati.

Evaluarea probabilitatii se realizeaza pe patru niveluri:

+ Probabilitate foarte mare - riscul este considerat inevitabil si apare frecvent, fie din
cauza unor deficiente sistemice, fie din natura activitatilor desfasurate in sector;

+ Probabilitate mare - riscul are o probabilitate ridicata de aparitie in conditii favorabile,
de exempluy, in cazul tranzactiilor cu clienti din jurisdictii cu risc ridicat;

+ Probabilitate moderatd - existd o sansa medie ca riscul sa se manifeste, de obicei in
situatii specifice, precum fluctuatiile pietei valutare sau schimbarile legislative;

+ Probabilitate scizuti - riscul este putin probabil si se manifestd doar in circumstante
izolate, cum ar fi deficiente operationale minore sau erori accidentale.

Aceasta clasificare ajuta la intelegerea impactului riscurilor si la adoptarea unor masuri
preventive adecvate, menite sa reduca vulnerabilitatile sectorului IFN supravegheate de
ONPCSB.

Impactul se refera la gravitatea si consecintele pe care un risc le poate avea asupra
sectorului IFN supravegheate de ONPCSB, in cazul in care acesta se materializeaza. Impactul
poate include atat efecte financiare, cat si implicatii legale. In situatia unui impact ridicat, riscul
poate afecta semnificativ functionarea sectorului, stabilitatea financiara si conformitatea, cum
ar fi nerespectarea cerintelor SB. Un impact mediu sugereaza ca riscul ar influenta activitatea
sectorului, dar intr-o maniera controlabild pe termen mediu, cum ar fi deficientele temporare
in aplicarea masurilor de cunoastere a clientelei. In cazul in care impactul este scizut, efectele
sunt minore si pot fi gestionate fara a genera probleme pe termen lung in acest sector.

Riscurile asociate clientilor in sectorul IFN supravegheate de ONPCSB sunt

semnificative In cazul clientilor proveniti din jurisdictii cu risc ridicat. De asemenea, exista



riscuri asociate clientilor persoane expuse public si celor care activeaza in sectoare economice
vulnerabile. Vulnerabilitatile principale provin din lipsa uniformitatii in aplicarea masurilor de
cunoastere a clientelei si din dificultatea de a monitoriza tranzactiile clientilor cu risc ridicat.
Aplicarea masurilor stricte de due diligence este esentiala pentru a preveni activitatile ilicite in
acest sector.

Probabilitatea riscului asociat clientilor este scazuta spre medie, avand in vedere
expunerea sectorului la un numar redus de clienti din jurisdictii cu risc ridicat. In cadrul
sectorului IFN supravegheate de ONPCSB, in functie de categoria specificd a entitatilor
raportoare, impactul este de la un grad scazut pana la un grad ridicat, deoarece activitatile de
spdlare a banilor si finantare a terorismului pot afecta integritatea sectorului.

Astfel, luand iIn calcul atat probabilitatea cat si impactul riscului asociat clientilor,
apreciem ca la nivelul intregului sector acest risc este scazut spre mediu.

Riscul asociat produselor si serviciilor oferite de IFN supravegheate de ONPCSB este
unul mediu, fapt datorat complexitatii tranzactiilor, structurarii tranzactiilor sau folosirii unor
terti ori a unor identitati false. Aceste activitati prezinta provocari de nivel mediu in ceea ce
priveste conformitatea cu reglementarile SB/FT, tinand cont de faptul ca se pot aplica masuri
de reducere a riscurilor printr-o monitorizare mai stricta, respectiv prin implementarea unor
sisteme avansate de monitorizare a tranzactiilor, prin aplicarea masurilor de cunoastere a
clientelei, prin crearea unor rezerve financiare pentru acoperirea pierderilor potentiale si, nu
in ultimul rand, prin instruirea continua a angajatilor privind riscurile si masurile de prevenire
a SB.

Probabilitatea riscului asociat produselor si serviciilor oferite de IFN supravegheate de
ONPCSB este scazuta spre medie, avand In vedere tipul serviciilor prestate de catre entitatile
raportoare. In cadrul sectorului IFN supravegheate de ONPCSB, in functie de categoria specifici
a entitatilor raportoare, impactul este de la un grad scazut pana la un grad ridicat, deoarece
activitatile de spalare a banilor si finantare a terorismului pot afecta integritatea sectorului.

Produsele de imprumut si serviciile de creditare si leasing, produsele si serviciile de
amanetare, operatiunile de schimb valutar sunt expuse la diverse riscuri financiare,
operationale si reputationale.

Astfel, luand in calcul atat probabilitatea cat si impactul riscului asociat produselor si
serviciilor oferite de IFN supravegheate de ONPCSB, apreciem ca la nivelul intregului sector
acest risc este scazut spre mediu.

Riscurile asociate tranzactiilor reprezinta un alt aspect important in analiza

vulnerabilitatilor sectorului I[FN supravegheate de ONPCSB din Romania. Aceste riscuri sunt



direct influentate de volumul, frecventa si complexitatea operatiunilor financiare desfasurate,
precum si de profilul clientilor si provenienta fondurilor utilizate.

Probabilitatea acestui risc este scazuta spre medie, datorita posibilitatii implementarii
unor politici stricte de conformitate, inclusiv a utilizarii unor sisteme avansate de monitorizare
a tranzactiilor, precum si a aplicarii masurilor de cunoastere a clientelei necesare pentru
tranzactiile cu risc ridicat. In cadrul sectorului IFN supravegheate de ONPCSB, in functie de
categoria specifica a entitatilor raportoare, impactul este de la un grad scazut pana la un grad
ridicat, deoarece activitatile de spalare a banilor si finantare a terorismului pot afecta
integritatea sectorului. Prin adoptarea acestor masuri, sectorul IFN supravegheate de ONPCSB
va Imbunatati transparenta si va preveni utilizarea sa in scopuri ilegale.

Astfel, ludnd in calcul atat probabilitatea cat si impactul riscului asociat tranzactiilor
desfasurate prin intermediul IFN-urilor supravegheate de ONPCSB, apreciem ca la nivelul
intregului sector acest risc este scazut spre mediu.

Riscul de conformitate in sectorul IFN supravegheate de ONPCSB din Romania
reprezinta un aspect deosebit de important in activitatea acestora, avand in vedere cerintele
riguroase impuse de legislatia nationala privind prevenirea si combaterea spalarii banilor si
finantarea terorismului. De asemenea, neconformitatea poate avea efecte negative asupra
entitatilor raportoare din acest sector, inclusiv sanctiuni financiare, suspendarea sau
retragerea licentei, precum si pierderea increderii clientilor (entitatea raportoare implicata in
activitati ilegale sau care nu respecta reglementarile poate suferi daune reputationale
ireparabile).

Probabilitatea acestui risc este scazuta spre medie, tinand cont de faptul c3, prin
implementarea unor masuri eficiente si prin respectarea stricta a reglementdrilor, IFN
supravegheate de ONPCSB pot reduce acest risc, asigurand astfel un mediu sigur si conform
pentru tranzactiile financiare efectuate. In cadrul sectorului IFN supravegheate de ONPCSB, in
functie de categoria specifica a entitatilor raportoare, impactul este de la un grad scazut pana
la un grad mediu, deoarece activitatile de spalare a banilor si finantare a terorismului pot afecta
integritatea sectorului.

Astfel, luand in calcul atat probabilitatea cat si impactul riscului de conformitate asupra
[FN-urilor supravegheate de ONPCSB, apreciem ca la nivelul intregului sector acest risc este
scazut spre mediu.

Investitia in tehnologii avansate de monitorizare, in instruirea continua a angajatilor si
in actualizarea constanta a politicilor interne va contribui la reducerea expunerii la riscuri si la

consolidarea increderii clientilor. Astfel, aceste entitati raportoare nu doar ca vor evita



sanctiunile si pierderile financiare, dar vor putea opera eficient si sustenabil Intr-un mediu

economic In continua evolutie.

Matricea riscurilor asociate sectorului institutiilor financiare nebancare
inscrise exclusiv in Registrul general al BNR si care nu au si statut de
institutie de plata sau institutie emitenta de moneda electronica din

Romania
Categorie de
) Amenintari
risc
Utilizarea de persoane
interpuse, clienti cu
profil economic
nejustificat, persoane
expuse public (PEP),
clienti cu istoric
negativ, folosirea de
documente false

Clientii

Produse cu proces
simplificat de
acordare, posibilitatea
rambursarii prin terti,
acces la produse
exclusiv online sau
prin terti

Produsele si
Serviciile

Tranzactii efectuate
de terti (neinregistrati
in relatia
contractuala), plati
anticipate sau stingeri
de credite in avans
fara justificare
economica clara,
tranzactii care implica
conturi din jurisdictii
cu risc ridicat
Modificari legislative
frecvente si complexe,
lipsa unui ofiter de
conformitate
dedicat/format,
ignorarea sau
aplicarea incorecta a
cerintelor BNR si
ONPCSB, sisteme IT
neadaptate cerintelor
de conformitate

Tranzactiile

Conformitate

Vulnerabilitdati

Proceduri KYC/CBC
incomplete sau
superficiale,
verificari manuale
fara suport
tehnologic, resurse
umane insuficient
instruite in CSB/CFT
Lipsa controlului
asupra modului de
utilizare a fondurilor
acordate, proceduri
neclare privind
refinantarea sau
reimprumutul,
produse distribuite
prin agenti sau
parteneri externi fara
instruire AML
Lipsa unui sistem
automatizat de
monitorizare a
tranzactiilor,
incapacitatea de a
corela tranzactiile cu
profilul clientului,
instruire slaba a
personalului pentru
identificarea
tranzactiilor suspecte

Control intern slab
sau inexistent pe
zona de conformitate,
procese de raportare
manuale, cu risc de
eroare sau omisiune

Probabilitate  Impact
Medie Mediu
Mediu
Medie spre
Ridicat
Mediu
Medie spre
Ridicat
Medie Mediu

Nivel de risc

Mediu

Mediu

Mediu

Mediu

Astfel, luand in considerare matricea, riscul asociat sectorului IFN* este mediu.



Matricea riscurilor asociate sectorului caselor de amanet din Romania

Categorie derisc = Amenintari Vulnerabilitdti Probabilitate
Clienti din
jurisdictii cu risc Masuri insuficiente de
. .. ridicat, clienti KYC, lipsa unui sistem .
Clientii L P o . Medie
4 anonimi, clienti cu de monitorizare a
comportament comportamentului
suspect
Dificultati de
Structurare . R
.. . monitorizare, masuri
impzacsniiolosine insuficiente de KYC
Produsele si terti, identitati . Medie
e ’ ’ acceptarea unor obiecte
Serviciile false, produse de .
de valoare mare, folosite
amanet de valoare Cro e .
in scopul spalarii banilor
mare
.. Volum mare de
Tranzactii cu y
numerar tranzactii cu numerar,
Tranzactiile ! lipsa sistem automatizat Medie
’ structurare o
.. de monitorizare a
tranzactii .
’ tranzactiilor
Neconformitatea Dificultati In semnalarea
Conformitate cu legislatia comportamentelor Medie
CSB/CFT suspecte

Impact

Mediu

Ridicat

Mediu

Mediu

Nivel de risc

Mediu

Mediu

Mediu

Mediu

Astfel, ludnd 1n considerare matricea, riscul asociat sectorului caselor de amanet este

mediu.

Matricea riscurilor asociate sectorului caselor de ajutor reciproc si
entitatilor fara scop patrimonial din Romania

Categorie de

Amenintari
risc

Posibilitatea ca membrii
CAR-ului sa fie utilizati
ca interpusi

Clientii

Imprumuturi utilizate in
alt scop decat cel pentru
care au fost acordate

Produsele si
Serviciile

Utilizarea fondurilor de
origine ilicita pentru
rambursarea
imprumuturilor

Tranzactiile

Lipsa unui ofiter de
conformitate
dedicat/format, carente
in aplicarea legislatiei
CSB/CFT

Conformitate

Vulnerabilitdti

Posibilitatea scaderii
vigilentei datorata
faptului ca membrii
sunt cunoscuti
Car-ul nu controleaza
destinatia fondurilor
imprumutate
Imposibilitatea car-
ului de a cunoaste
originea tuturor
fondurilor utilizate
pentru rambursari
Control intern slab
pe zona de
conformitate,
procese de raportare
manuale, cu risc de
eroare sau omisiune

Scazuta

Scazuta

Scazuta

Scazuta

Probabilitate

Impact

Scazut

Scazut

Scazut

Scazut

Nivel de risc

Scazut

Scazut

Scazut

Scazut

Astfel, luand in considerare matricea, riscul asociat sectorului caselor de ajutor reciproc

si entitatilor fara scop patrimonial este scazut.



Matricea riscurilor asociate sectorului caselor de schimb valutar din
Romania

ategorie de risc menintdri ulnerabilitati robabilitate mpac ivel de risc

Categorie deri A intari Vul bilitati Probabilitat I t Nivel deri.

s antii (Lol el Masuri insuficiente de
Clientii jurisdictii cu risc KYC Medie Ridicat Mediu
ridicat, clienti PEP
Produsele si Struc.t.urare . Dificultati de
4 tranzactii, folosire o Tl . . .
Serviciile Tn monitorizare, masuri Medie Mediu Mediu
’ ’false ’ insuficiente de KYC

Volum mare de
tranzactii cu numerar,
N numerar frecventa ridicata a
Tranzactiile ’ tranzactiilor, lipsa Medie Mediu Mediu
structurare . ; . e
. sistem automatizat de
tranzactii . . o
’ evidenta si monitorizare
a tranzactiilor
Neconformitatea Dificultati in semnalarea o .
. . ’ Scazuta . .
cu legislatia comportamentelor sore Medie Mediu Mediu
CSB/CFT suspecte p

Tranzactii cu

Conformitate

Astfel, ludnd in considerare matricea, riscul asociat sectorului caselor de schimb valutar
este mediu.

Matricea de risc analizeaza combinatia dintre probabilitate si impact pentru a stabili
nivelul general al riscului pentru fiecare categorie. De exemplu, un risc cu probabilitate ridicata
si impact ridicat este considerat ridicat, ceea ce impune implementarea unor masuri urgente
de atenuare. In schimb, un risc cu probabilitate scizuti si impact mediu este clasificat ca mediu
sau scazut, putand fi gestionat prin interventii periodice si cu resurse mai limitate.

In linii mari, riscurile ridicate necesiti interventii imediate, implementarea unor masuri
stricte de prevenire si atenuare, inclusiv o monitorizare continud, pentru a evita efectele
negative asupra sectorului. Riscurile medii-ridicate impun actiuni rapide si masuri de
prevenire riguroase, dar pot fi gestionate pe termen lung. Riscurile medii sunt mai putin
stringente si pot fi abordate prin masuri de prevenire deja implementate, In timp ce riscurile
scazute necesita doar interventii minore, fara a afecta semnificativ activitatea generala.

Pentru a reduce un risc mediu este necesara intarirea mecanismelor de monitorizare,
dezvoltarea cooperarii intre institutiile de supraveghere, cresterea frecventei instruirilor,
precum si aplicarea unor sanctiuni mai stricte pentru entitatile care nu respecta reglementarile
legale In vigoare.

In concluzie, evaluarea sectoriali a riscurilor de SB in domeniul IFN supravegheate de
ONPCSB reprezinta un indicator, inclusiv pentru Oficiu, acesta stand la baza abordarii

viitoarelor actiuni de instruire, supraveghere si control.




In cadrul sectorului IFN supravegheate de ONPCSB entititile raportoare sunt supuse
obligatiei fie de autorizare a Ministerului Finantelor (casele de schimb valutar), fie de
inregistrare in registrele Bancii Nationale a Romaniei (IFN*, case de amanet, case de ajutor
reciproc si entitati fara scop patrimonial), ceea ce presupune indeplinirea conditiilor “fit &
proper” de catre acestea.

Astfel, faptul ca entitatile din sectorul evaluat trebuie sa indeplineasca aceste conditii
specifice pentru a-si putea desfasura activitatea, precum si faptul ca dimensiunea sectorului
este cunoscuta prin inscrierea entitatilor in registre/liste publice, constituie un factor de

atenuare a riscurilor din sectorul evaluat.



CAPITOLUL 5 - CONCLUZII s
RECOMANDARI

5.1 Rezumatul principalelor constatari

Analiza riscurilor aferente sectorului IFN-urilor supravegheate de ONPCSB din
Romania, releva existenta unor vulnerabilitati structurale moderate si a unor riscuri sistemice
cu impact mediu asupra stabilitatii financiare. Aceste riscuri provin, in special, din implicarea
sectorului In activitati caracterizate de instabilitate, precum si din legaturile stranse ale IFN-
urilor supravegheate de ONPCSB cu alte sectoare ale economiei.

Informatiile colectate in cadrul activitatilor de supraveghere desfasurate de Oficiul
National de Prevenire si Combatere a Spaldrii Banilor, constituie o sursa valoroasa si un
fundament solid pentru realizarea unei evaluadri riguroase a riscurilor asociate sectorului IFN
supravegheate de ONPCSB din Romania. Aceste date ofera o imagine de ansamblu utila asupra
conformitatii entitatilor vizate si asupra potentialelor vulnerabilitati in materie de prevenire si
combatere a spaldrii banilor si a finantdrii terorismului. Totusi, utilitatea si reprezentativitatea
acestor informatii sunt influentate de frecventa scazuta a controalelor efectuate in teren.
Aceste aspecte genereaza dificultati in obtinerea unei imagini complete si actualizate a
riscurilor reale, ceea ce poate conduce la anumite lacune iIn identificarea timpurie a
amenintarilor emergente.

In acest context, devine imperativ ca procesul de evaluare a riscurilor si fie unul
continuu, dinamic si adaptabil. Monitorizarea permanenta a schimbarilor din sector, corelata
cu actualizarea periodica a profilurilor de risc, este importanta pentru consolidarea unui cadru
eficient de prevenire si combatere a spalarii banilor si a finantarii terorismului.

Desi institutiile financiare nebancare contribuie in mod semnificativ la diversificarea
surselor de finantare si la cresterea incluziunii financiare, la nivel global acestea continua sa
ridice preocupari privind stabilitatea sistemului financiar. Principalele riscuri, precum legatura
structurala cu alte institutii financiare nebancare, vulnerabilitatea la riscuri de lichiditate si
expunerea la activitati opace, impun o monitorizare atenta si constanta din partea autoritatilor
de supraveghere.

De asemenea, evolutiile recente din domeniul tehnologiilor financiare necesita o
actualizare permanenti a instrumentelor de reglementare si supraveghere. In acest context,

consolidarea cooperarii, impreuna cu dezvoltarea unui cadru normativ coerent si adaptabil,




devine esentiala pentru gestionarea eficienta a riscurilor emergente si pentru asigurarea unui
mediu financiar stabil, sigur si transparent.

Sectorul IFN supravegheate de ONPCSB prezinta o serie de riscuri specifice legate de
comportamentul si profilul clientilor. Avand in vedere faptul ca aceste entitati raportoare ofera
produse si servicii financiare alternative, uneori cu cerinte minime de conformitate sau
prefera sa opereze cu numerar, cei cu identitati greu de verificat sau provenind din jurisdictii
cu risc ridicat, pot utiliza aceste entitati pentru a introduce fonduri ilicite in circuitul financiar
legal. Lipsa unei monitorizari continue si a mecanismelor de raportare automata poate
influenta aceste riscuri. Din cauza faptului ca IFN supravegheate de ONPCSB, cu exceptia
caselor de schimb valutar, acorda frecvent credite rapide, in unele cazuri fara garantii si pe baza
unor evaluari simplificate de bonitate, atragand un segment de clienti vulnerabili financiar sau
cu istoric negativ de creditare, ar putea creste riscul de neplatd, de supraindatorare si de
instabilitate financiara.

IFN-urile supravegheate de ONPCSB care nu isi cunosc suficient clientela (deficiente in
aplicarea politicilor KYC) se expun riscului de a fi asociate cu persoane sau entitati implicate in
fraude, evaziune fiscala sau alte infractiuni. Acest lucru poate duce la sanctiuni din partea
autorititilor, pierderea licentei sau deteriorarea imaginii publice. In special in mediul digital,
multe IFN supravegheate de ONPCSB se confrunta cu dificultati in procesul de identificare la
distanta a clientilor. Utilizarea unor documente false sau a unor identitati fictive poate facilita
accesul fraudulos la servicii financiare, mai ales atunci cand procedurile de verificare nu sunt
riguroase sau sunt externalizate catre terti nespecializati.

Cu toate acestea, din datele si informatiile primite de la Directia Nationala Anticoruptie,
areiesit ca in legatura cu sectorul IFN, in perioada de referinta, au fost identificate doua dosare
penale, ramase in lucru, implicand luare de mita, respectiv cumparare de influenta.

De subliniat faptul c3, in ceea ce priveste cauzele care au ca obiect infractiuni de SB/FT,
asociate cu fonduri ilicite provenite din infractiunea de darea de mita functionarilor publici
strdini In cadrul operatiunilor internationale, din datele transmise de autoritatile competente
nu s-au evidentiat astfel de cazuri.

In privinta produselor si serviciilor oferite de sectorul IFN supravegheate de ONPCSB,
riscul este considerat mediu pentru urmatoarele institutii: institutiile financiare nebancare
inscrise exclusiv in Registrul general al Bancii Nationale a Romaniei si care nu au si statut de
institutie de plata sau institutie emitenta de moneda electronica, pentru casele de amanet,

precum si pentru casele de schimb valutar.



In ceea ce priveste casele de ajutor reciproc si entititile fira scop patrimonial inscrise
in Registrul de evidenta al Bancii Nationale a Romaniei - pentru acestea riscul este considerat
scazut.

IFN supravegheate de ONPCSB joaca un rol complementar in peisajul financiar
romanesc, oferind produse si servicii adaptate nevoilor specifice unor categorii de clienti care
nu sunt intotdeauna deservite de sectorul bancar clasic. Prin flexibilitatea lor, acestea
contribuie la extinderea incluziunii financiare, Insa implica si necesitatea unei supravegheri
riguroase, In special din perspectiva riscurilor de SB/FT asociate activitatilor lor.

In contextul intensificirii reglementirilor nationale si internationale privind prevenirea
si combaterea spalarii banilor si a finantarii terorismului, riscul de conformitate a devenit una
dintre cele mai importante provocari pentru acest sector. Nerespectarea cadrului legal si a
cerintelor de reglementare poate afecta stabilitatea operationald, financiara si reputationala a
acestor entitati. Riscul de conformitate presupune posibilitatea ca o entitate raportoare sa nu
respecte legislatia aplicabild, reglementdrile emise de autoritdtile de supraveghere,
standardele profesionale sau propriile politici interne.

Acest risc poate avea mai multe consecinte directe, cum ar fi: pierderi financiare
semnificative cauzate de amenzi, penalitati sau costuri asociate remedierii deficientelor,
sanctiuni administrative, precum suspendarea sau retragerea autorizatiei de functionare din
partea autoritatilor competente (ex. Banca Nationala a Romaniei, Comisia de autorizare a
caselor de schimb valutar din cadrul Ministerului Finatelor), restrictii operationale, inclusiv
limitarea activitatilor, erodarea increderii clientilor etc, ceea ce poate duce la afectarea durabila
a imaginii entitatii raportoare.

Mai multe elemente pot contribui la cresterea riscului de conformitate in sectorul IFN
supravegheate de ONPCSB si anume: insuficienta controalelor interne si a procedurilor de
verificare a clientelei, lipsa instruirii adecvate a personalului privind obligatiile legale si
detectarea tranzactiilor suspecte, utilizarea intensiva a numerarului, care sporeste riscul de
anonimat si de implicare in activitati ilicite, precum si neadaptarea politicilor interne la
modificarile legislative in vigoare.

Pentru a face fata acestor provocari, este esential ca entitatile din domeniu sa adopte o
abordare proactiva si integrata in ceea ce priveste conformitatea. Masurile recomandate
includ:

* Implementarea unui program solid de conformitate, care sa cuprinda politici clare,
proceduri interne detaliate si controale interne eficiente;

+ Formarea continua a angajatilor in domeniul reglementarilor CSB/CFT;
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* Monitorizarea tranzactiilor in timp real si utilizarea tehnologiei pentru identificarea
tiparelor suspecte;

* Cooperarea activa cu ONPCSB, inclusiv prin raportarea prompta a tranzactiilor
suspecte.

In concluzie, conformitatea nu mai poate fi tratatd ca o simpli obligatie administrativa,
ci trebuie abordata ca un element strategic pentru dezvoltarea entitatilor din sector intr-un
mediu financiar aflat in permanenta schimbare. Prin intdrirea culturii organizationale de
conformitate si alinierea la bunele practici internationale, aceste entitati pot evita expunerea
la sanctiuni, isi pot proteja reputatia si pot asigura o functionare sustenabila si sigura.

Desi incidenta cazurilor de spalare a banilor in cadrul acestui sector ramane scazuta,
natura extrem de complexa si gradul ridicat de sofisticare a activitatilor infractionale genereaza
riscuri pentru integritatea sistemului financiar. Acestea Ingreuneaza eforturile autoritatilor
competente de a urmari traseul fondurilor si de a recupera fondurile obtinute in mod ilegal.

Pentru a contracara eficient amenintdrile emergente, este importanta o abordare care
sa includa adoptarea unor solutii tehnologice avansate, precum si intensificarea colaborarii
intre institutiile nationale si internationale implicate in combaterea criminalitatii financiare.
Doar printr-un efort coordonat si sustinut poate fi redus impactul fenomenului de SB asupra
stabilitatii economice si sociale.

In urma analizirii tuturor elementelor expuse, apreciem faptul ci sectorul IFN
supravegheate de ONPCSB din Romania a generat urmatoarele grade de risc in functie de
obiectul de activitate:

+ risc mediu - pentru institutiile financiare nebancare inscrise exclusiv in Registrul
general al Bancii Nationale a Romaniei si care nu au si statut de institutie de plata sau institutie
emitenta de moneda electronicd, pentru casele de amanet, precum si pentru casele de schimb
valutar;

+ risc scazut - pentru casele de ajutor reciproc si entititile fira scop patrimonial -
institutii financiare nebancare inscrise in Registrul de evidenta al Bancii Nationale a Romaniei.

Evaluarile efectuate au avut la baza atat riscurile identificate la nivel national, cat si
analiza atenta a tendintelor globale si a riscurilor transfrontaliere cu impact semnificativ.
Dinamica internationald, caracterizata prin cresterea mobilitatii capitalurilor si extinderea
activititilor financiare in afara granitelor, influenteazi direct stabilitatea sectorului. In acest
context, complexitatea tot mai mare a tranzactiilor financiare si expunerea unor entitati la
jurisdictii considerate a avea un grad ridicat de risc, contribuie la amplificarea

vulnerabilitatilor structurale ale sectorului.




Mai mult, utilizarea unor entitati in scopuri ilicite accentueaza necesitatea consolidarii
cadrului de supraveghere si reglementare. Astfel, devine esentiala implementarea unor masuri
ferme, bine fundamentate si orientate catre preventie, cu scopul de a garanta transparenta,

integritatea si capacitatea de rezistentd a intregului sistem financiar.

5.2 Recomandari pentru autoritati si entitati

Avand in vedere riscurile identificate in sectorul IFN supravegheate de ONPCSB din
Romania, devine necesar ca autoritatile competente, alaturi de entitatile implicate, sa adopte
un set de masuri coerente, eficiente si integrate. Aceste actiuni trebuie sa vizeze atat
diminuarea vulnerabilitatilor existente, cat si prevenirea utilizarii acestui segment al
sistemului financiar In activitati ilegale, precum spalarea banilor sau finantarea terorismului.
Astfel, este necesara o abordare strategica, bazata pe evaluarea continua a riscurilor, pe
cooperarea interinstitutionalda si pe consolidarea mecanismelor de control intern. De
asemenea, cadrul de reglementare trebuie adaptat in mod constant, in conformitate cu
evolutiile standardelor europene si internationale. Armonizarea legislativa reprezinta un
factor esential pentru cresterea eficientei proceselor de supraveghere, intarirea disciplinei de
conformitate si protejarea integritatii pietei financiare nationale.

Totodata, este recomandat ca entitatile care activeaza in sectorul IFN supravegheate de
ONPCSB sa implementeze mecanisme mai eficiente de monitorizare a activitatilor desfasurate,
contribuind astfel la identificarea timpurie si gestionarea adecvata a riscurilor de spalare a
banilor si finantare a terorismului.

Un rol esential in acest proces 1l joaca intarirea masurilor de cunoastere a clientelei si
aplicarea riguroasa a procedurilor de due diligence. Entitatile raportoare trebuie sa adopte
politici clare si ferme in evaluarea si monitorizarea relatiilor de afaceri si a tranzactiilor,
acordand o atentie sporita clientilor proveniti din jurisdictii cu grad ridicat de risc, precum si
persoanelor expuse public.

De asemenea, este importanta consolidarea cooperdrii intre autoritatile de
reglementare, supraveghere si actorii din sector, inclusiv prin facilitarea unui schimb eficient
de informatii. Aceasta colaborare este importanta pentru o mai buna identificare, evaluare si
reducere a riscurilor sistemice si pentru cresterea gradului de conformitate in domeniul
prevenirii activitatilor ilicite.

Autoritatile competente trebuie sa colaboreze In mod strans cu entitatile din sector,
pentru a garanta aplicarea uniforma si eficienta a legislatiei In vigoare, cu scopul de a sprijini

identificarea, gestionarea si atenuarea riscurilor asociate.




Riscurile ridicate generate de tranzactiile complexe si transfrontaliere impun
necesitatea dezvoltarii unor mecanisme avansate si integrate de monitorizare si control. Aceste
tipuri de operatiuni, adesea dificil de urmarit in timp real, pot constitui o vulnerabilitate majora
pentru sistemul financiar, In special in contextul utilizarii abuzive a acestuia, In scopuri ilicite.
Prin urmare, este esential ca sectorul IFN supravegheate de ONPCSB sa beneficieze de
instrumente de supraveghere moderne si eficiente.

Implementarea tehnologiilor avansate, precum solutiile automatizate pentru
detectarea tranzactiilor suspecte, sistemele de inteligenta artificiala dedicate analizei
comportamentale a clientilor si platformele securizate pentru schimbul de date intre
autoritatile competente din diferite jurisdictii, reprezinta elemente cheie in prevenirea si
combaterea fenomenului de spalare a banilor si finantare a terorismului.

In egald masura, trebuie consolidati cooperarea functionald si strategica dintre sectorul
IFN supravegheate de ONPCSB si autoritdtile de reglementare si supraveghere. Aceasta
colaborare este deosebit de importanta pentru alinierea continua la standardele internationale
in materie de conformitate si transparentd, precum si pentru respectarea reglementarilor
nationale in vigoare, astfel putand fi reduse eficient vulnerabilitatile cu impact extins asupra
pietei, avand ca rezultat stabilitatea intregului sistem financiar.

Tindnd cont de caracterul transfrontalier al anumitor tranzactii financiare, cooperarea
internationald ramane un element important in prevenirea si combaterea riscurilor referitoare
la activitatile ilicite. Autoritatile de supraveghere financiara, organele de aplicare a legii si alte
institutii relevante in domeniu trebuie sa mentina si sa dezvolte parteneriate solide cu omologii
din alte state, In vederea identificarii rapide a tranzactiilor suspecte care implicd multiple
jurisdictii. Consolidarea mecanismelor de schimb de informatii la nivel international este
esentiald pentru detectarea din timp a tentativelor de spalare a banilor si finantare a
terorismului. O colaborare eficienta Intre state contribuie nu doar la o reactie mai prompts, ci
si la crearea unui cadru global coerent pentru protejarea integritatii sistemului financiar.

Venind in sprijinul entitatilor raportoare, Oficiul National de Prevenire si Combatere a
Spalarii Banilor organizeaza periodic sesiuni de instruire ce le sunt dedicate. Cu toate acestea,
intr-un mediu financiar marcat de evolutii rapide si riscuri in continua transformare, simpla
existenta a instruirii nu este suficienta, fiind necesara punerea in aplicare a celor prezentate, o
consolidare continua si sistematica a capacitatii entitatilor raportoare de a respecta cerintele
de conformitate.

Pentru a asigura un raspuns adecvat si prompt in fata riscurilor emergente, sesiunile de

instruire sustinute gratuit de ONPCSB nu sunt doar mentinute, ca periodicitate, ci si actualizate




constant, astfel incat entitatile supravegheate sa fie pe deplin capabile sa aplice masurile de
conformitate prevazute in cadrul normativ privind prevenirea si combaterea SB/FT. Totodata,
este esential ca aceste instruiri sa nu fie percepute ca obligatii formale, ci ca instrumente
strategice care contribuie direct la protejarea integritatii sectorului financiar si la consolidarea
capacitatii institutionale de a gestiona eficient eventualele perturbari care pot afecta intregul
sector financiar.

In concluzie, pentru a diminua impactul riscurilor identificate in sectorul IFN
supravegheate de ONPCSB, este important sa se adopte si sa se aplice in mod constant masuri
riguroase de prevenire, monitorizare si control. Consolidarea cadrului de conformitate, alaturi
de utilizarea tehnologiilor moderne de supraveghere, contribuie la cresterea capacitatii
sectorului de a reactiona prompt si eficient in fata amenintarilor emergente.

Un alt element important este reprezentat de cooperarea eficienta si permanenta intre
autoritatile competente, atat la nivel national cat si international, ceea ce permite o strategie
unificata in prevenirea si combaterea spalarii banilor si finantarii terorismului. Prin intarirea
colaborarii interinstitutionale, schimbul de informatii relevante si aplicarea standardelor
internationale Tn materie de supraveghere si conformitate, se creeaza premisele unei protectii
sporite a sectorului fata de utilizarea sa in scopuri ilicite.

Astfel, printr-un efort comun si sustinut, sectorul IFN supravegheate de ONPCSB poate
deveni mai sigur, mai transparent si mai rezilient, contribuind activ la mentinerea stabilitatii

financiare si intarirea increderii in sistemul financiar din Romania.
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