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Definittii si cuvinte cheie

Forme de valori digitale, care utilizeaza criptografia pentru
a securiza tranzactile si a controla crearea de unitati
suplimentare (criptomonede, diverse tipuri de token-uri,
NFT-uri, etc.)

CRIPTOACTIVE

Subcategorie distincta de criptoactive, tip de moneda
digitala, virtuala, nebancara, folosita ca mijloc de plata
(ex: Bitcoin, Ethereum, Ripple, Avalanche).
Criptomonedele au propriul blockchain si utilizeaza
criptografia pentru a securiza tranzactiile si a controla
generarea de noi unitati.

CRIPTOMONEDA

FATF (FINANCIAL Organism international care stabileste standarde globale
ACTION TASK FORCE)  pentru prevenirea spalarii banilor si finantarii terorismului

FT (FINANTAREA Actul de furnizare a fondurilor necesare pentru sprijinirea
TERORISMULUI) activitatilor teroriste sau a organizatiilor teroriste.

SB (SPALAREA Procesul prin care fondurile obtinute din activitati ilegale
BANILOR) sunt transformate in active legitime

Furnizori de servicii legate de activele virtuale

VASP (VIRTUAL (cripomonedele) si includ platformele de schimb
ASSETS SERVICE (exchanges), furnizorii de portofele digitale, intermediari
PROVIDER - financiari si alte entitati care ofera servicii de administrare
FURNIZOR DE ACTIVE  si transfer de criptoactive. Aceste entitati isi desfasoara
VIRTUALE) activitatea in conformitate cu reglementarile incidente in

vigoare.



Introducere

1.1. Scopul evaluarii

Evaluarea riscurilor in sectorul furnizorilor de servicii pentru active virtuale (VASP) are
drept scop analizarea oportunitatilor si riscurilor semnificative asociate cu acest domeniu,
in special in contextul spalarii banilor (SB) si finantarii terorismului (FT). Dezvoltarea rapida
a acestui sector, atat la nivel global, cat si in Roméania, impune o evaluare detaliata a
vulnerabilitatilor specifice pentru a implementa masuri adecvate de supraveghere si
conformitate.

in octombrie 2018, Financial Action Task Force (FATF), dezvoltatorul international de
standarde pentru combaterea SB/FT, a adoptat un nou standard si a emis indrumari
privind reglementarea si supravegherea activelor virtuale (VA) si a furnizorilor de servicii
de active virtuale (VASP). FATF recomanda tarilor sa identifice, sa evalueze si sa
inteleaga riscurile de SB/FT, sa dezvolte si sa implementeze un regim national bazat pe
riscuri. Recomandarea 15 modificata de FATF cere ca acest sector sa fie reglementat in
scopuri de combatere a SB/FT, respectiv VASP sa fie autorizate sau inregistrate si sa fie
supuse unor sisteme eficiente de monitorizare sau supraveghere [1].

[1] FATF - Updated Guidance for a Risk-Based Approach - Virtual Assets and Virtual Asset Service Providers - October 2021
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Desi unele jurisdictii au introdus reglementari, implementarea globala este relativ slaba, iar
conformitatea raméne in urma majoritatii celorlalte sectoare financiare. Pe baza a 98 de
rapoarte de evaluare reciproca si de urmarire, aproximativ 75% dintre jurisdictii sunt doar
partial sau nu sunt conforme cu cerintele FATF. Sondajul FATF din martie 2023 a relevat
ca 34% dintre respondenti nu au efectuat o evaluare a riscurilor privind VA si VASP,
semnaland lipsa de date fiabile si indrumari limitate ca principale provocari [2].

in septembrie 2022, Oficiul National pentru Prevenirea si Combaterea Spalarii Banilor, in
colaborare cu Banca Nationalda a Romaniei, Autoritatea de Supraveghere Financiara,
Ministerul Justitiei, Ministerul Afacerilor Interne, Parchetul de pe langa inalta Curte de
Casatie si Justitie si Serviciul Roméan de Informatii, a intocmit primul raport referitor la
Evaluarea Nationald a Riscurilor de Spalare a Banilor si Finantare a Terorismului. Acest
raport a vizat perioada 2018-2020 si a evidentiat faptul ca sectorul economic in care
activeaza furnizorii de servicii de criptoactive prezinta un nivel ridicat de risc, caracterizat
prin anonimatul tranzactiilor, rapiditatea acestora si lipsa limitarilor privind volumul
fondurilor transferate.

Conform Evaluérii Nationale a Riscurilor, analiza cazurilor a identificat 52 de situatii in care
Cele mai frecvente infractiuni asociate au fost coruptia, infractiunile informatice,
inseliciunea, fraudele de tip phishing si skimming, precum si evaziunea fiscala. incasarile
externe s-au dovedit a fi principalul mecanism prin care fondurile provenite din aceste
infractiuni au fost introduse in sistemul bancar, iar transferurile externe si retragerile de
numerar au constituit principalele metode de externalizare a banilor spalati.

Pe baza recomandarilor FATF si a concluziilor Evaluarii Nationale a Riscurilor, Comitetul
de experti pentru evaluarea masurilor de combatere a spalarii banilor si finantérii
terorismului (Moneyval) a subliniat, in raportul sau de evaluare reciproca din mai 2023, ca
autoritatile roméane au initiat cateva masuri importante in directia reglementarii si
supravegherii furnizorilor de servicii de active virtuale (VASP). Totusi, nu a fost efectuata
inca o evaluare exhaustiva a riscurilor asociate activitatilor de active virtuale (VA) si de
VASP, iar cerintele pentru VASP sunt in prezent limitate la burse si detinatorii de portofele.

Aceasta evaluare sectoriala are ca scop analiza detaliata a riscurilor asociate cu activitatile
VASP in Romania, avand in vedere legislatia nationald existentd, reglementarile

internationale, constatarile din Evaluarea Nationala a Riscurilor si constatarile din Raportul
Moneyval (2023), care a subliniat nevoia de a realiza o evaluare completa a riscurilor.

[2] FATF - Targeted Update on Implementation of the FATF Standards on Virtual Assets and Virtual Asset Service Providers — June 2023
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Acest raport va contine recomandari si masuri de atenuare, iar actiunile specifice vor fi
monitorizate si evaluate in functie de evolutile reglementarilor nationale si europene,
inclusiv implementarea Regulamentului MiCA si alte norme aplicabile pana la finalul anului
2024.

1.2. Obiectivele evaluarii

Obiectivele evaluarii sectoriale a riscurilor asociate activitatilor furnizorilor de servicii de
active virtuale (VASP) sunt esentiale pentru a asigura o intelegere cuprinzatoare a
provocarilor si oportunitatilor pe care le prezinta acest sector emergent. In acest context,
evaluarea isi propune sa identifice si sa evalueze riscurile specifice de spalare a banilor
(SB) si finantare a terorismului (FT), luand in considerare cele mai recente standarde
internationale stabilite de Financial Action Task Force (FATF), evaluarea supranationala a
riscurilor (SNRA) realizata de Comisia Europeana in anul 2022, constatarile din Evaluarea
Nationala a Riscurilor (ENR), precum si a Raportului Moneyval (2023).

Un obiectiv central este corelarea riscurilor specifice VASP cu cele evidentiate in
Supranational Risk Assessment (SNRA). Aceasta corelare va permite o abordare mai bine
fundamentata, avand in vedere masurile de risc si vulnerabilitate identificate atat la nivel
national, cat si international. Evaluarea va lua in considerare toti factorii relevanti, inclusiv
tipurile de servicii si produse oferite, riscurile clientilor, precum si factorii geografici care
influenteaza activitatea VASP in Romania.

Un alt aspect important este ajustarea masurilor de reglementare. Evaluarea isi propune
sa dezvolte masuri de reglementare adaptate pe baza riscurilor identificate, asiguréand o
aliniere eficienta cu cele mai bune practici internationale. Aceasta ajustare va include
formularea de recomandari specifice care sa abordeze riscurile, in special in ceea ce
priveste activitatile care permit relati de afaceri fara prezenta fizica a clientului si
tranzactiile anonime sau cu pseudonime.

Un alt obiectiv esential este de a propune masuri adecvate de atenuare a riscurilor.
Aceasta va include identificarea solutiilor puternice de identitate digitala pentru a
contracara anonimatul tranzactiilor si asigurarea unui sistem eficient de identificare si
verificare a clientilor. Evaluarea va lua in considerare si riscurile asociate cu utilizarea
crypto-ATM-urilor, care pot oferi infractorilor o poarta de acces pentru a introduce fonduri
ilicite in ecosistemul cripto.

in plus, evaluarea va contribui la dezvoltarea unui sistem de monitorizare si evaluare
continua a riscurilor, alaturi de eficienta masurilor de reglementare si de combatere
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a SB/FT. Aceasta monitorizare va tine cont de evolutile sectorului VASP si de
implementarea viitoare a Regulamentului MiICA, asigurdnd astfel un cadru de
reglementare dinamic si adaptabil.

in final, evaluarea va promova constientizarea si educatia in randul furnizorilor de servicii
de active virtuale si al utilizatorilor acestora, urmarindu-se cresterea gradului de
constientizare cu privire la riscurile asociate si la masurile de prevenire a SB/FT,
contribuind astfel la un mediu mai sigur si mai transparent. Prin realizarea acestor
obiective, evaluarea sectoriala isi propune sa contribuie la construirea unui cadru eficient
de reglementare si monitorizare, care sa raspunda provocarilor actuale si viitoare ale
sectorului VASP in Romania, aliniindu-se la standardele internationale si cerintele Uniunii
Europene.

1.3. Metodologia de evaluare a riscurilor

Metodologia utilizata pentru evaluarea riscurilor in sectorul furnizorilor de servicii de
schimb intre monede virtuale si monede fiduciare (VASP) din Romania, a fost elaborata cu
respectarea recomandarilor internationale ale FATF si a metodologiilor adoptate la nivel
international pentru combaterea spalarii banilor si a finantarii terorismului (CSB/CFT).
FATF recomanda tarilor sa efectueze evaluari ale riscurilor in fiecare sector supus acestor
cerinte, avand ca scop identificarea, evaluarea si intelegerea riscurilor asociate, precum si
adoptarea de masuri preventive proportionale.

Procesul de evaluare a riscurilor pentru sectorul VASP a fost structurat pe mai multe etape
esentiale, incluzand colectarea si analizarea datelor, identificarea surselor de informatii
relevante si evaluarea riscurilor asociate spalarii banilor si finantarii terorismului. Printre
etapele principale ale procesului s-au numarat analiza contextului general al sectorului
VASP, ce a avut in vedere numarul de entitati active, volumul tranzactiilor si nivelul de
adoptie a criptoactivelor la nivel national, precum si identificarea caracteristicilor cheie
specifice sectorului VASP, inclusiv riscurile, amenintarile, vulnerabilitatile, probabilitatea
aparitiei unor evenimente negative si consecintele acestora.

Cercetarea surselor nationale si internationale de informare, adaptarea modulelor de
colectare a datelor la specificul contextului national, formularea de solicitari catre
autoritatile implicate si colectarea de informatii de la entitatile din sector prin instrumente
precum chestionare adresate sectorului VASP, solicitari catre autoritatile competente in
materie, fise statistice privind profilul utilizatorilor, precum si analiza cazurilor de utilizare
abuziva a serviciilor VASP, au constituit pasi esentiali in realizarea evaluarii sectoriale.
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Comisia responsabila pentru evaluarea sectoriala a VASP-urilor, numita la nivelul Oficiului
National de Prevenire si Combatere a Spalarii Banilor, a gestionat colectarea, analiza si
interpretarea datelor din surse nationale si internationale, asigurandu-se ca metodologia
respecta standardele internationale. Evaluarea riscurilor asociate sectorului VASP din
Romania a inclus o analiza detaliata a contextului geografic, economic si legal pentru a
intelege dimensiunea, caracteristicile si vulnerabilitatile specifice sectorului.

Evaluarea a acoperit si analiza cazurilor de spalare a banilor independente de alte
infractiuni, sursele de fonduri provenite din activitati ilegale nationale si internationale
asociate sectorului VASP, precum si modul in care veniturile din infractiuni principale intra
in sistemul financiar prin intermediul acestui sector. De asemenea, a fost evaluata legatura
cu alte sectoare economice cu care VASP-urile interactioneaza.

Raportul sintetizeaza evaluarea riscurilor asociate sectorului VASP, evidentiind
principalele riscuri de spalare a banilor si finantare a terorismului, descriind vulnerabilitatile
identificate, nivelul general de expunere la riscuri si eficacitatea masurilor de gestionare
aplicate. Aceasta sinteza ofera o imagine clara asupra starii de conformitate si a capacitatii
sectorului de a preveni si combate activitatile de spalare a banilor si finantare a
terorismului, furnizdnd recomandari pentru imbunatatirea masurilor de supraveghere,
colaborare si implementare a politicilor CSB/CFT, in conformitate cu standardele
internationale.

1.4. Surse de date si informatii

Informatia joaca un rol esential in dezvoltarea unei evaluari sectoriale, avand un impact
direct asupra calitatii si rezultatelor finale. Un pas important in evaluarea riscurilor asociate
sectorului furnizorilor de servicii de active virtuale (VASP) din Romaénia, a constat in
utilizarea unor instrumente si proceduri eficiente pentru a identifica sursele relevante de
informatii si a colecta atat date cantitative, cat si calitative. Pentru a obtine o imagine clara
asupra riscurilor de spaélare a banilor (SB) si finantare a terorismului (FT), au fost
valorificate informatiile provenite dintr-o varietate de surse. Printre acestea, informatiile
oferite de entitatile din sectorul VASP au fost deosebit de valoroase, deoarece operatorii
din acest domeniu dispun de experienta practica in ceea ce priveste masurile de prevenire
si combatere a SB/FT. Colaborarea cu aceste entitati a permis obtinerea unor perspective
relevante asupra riscurilor si provocarilor cu care se confrunta sectorul.
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Entitatile din sectorul VASP au constituit o sursa principala de informatii, avand in vedere
expertiza si cunostintele lor in prevenirea si combaterea spalarii banilor si a finantarii
terorismului. Colectarea datelor de la aceste entitati a fost realizata prin chestionare,
elaborate cu scopul de a obtine informatii specifice despre tipologiile de activitate, riscurile
percepute si masurile de conformitate implementate. Aceste chestionare au permis o
evaluare detaliata a modului in care VASP-urile isi gestioneaza riscurile si reactioneaza la
amenintarile identificate, oferind o baza solida pentru analiza ulterioara.

Colaborarea cu autoritatile competente in aplicarea legii a fost de asemenea esentiala.
Acestea au furnizat date statistice relevante, incluzand informatii despre cazurile asociate
acestui sector. Aceste date, impreuna cu observatiile privind tipologiile si tendintele in
activitatea de prevenire a SB/FT, au contribuit la obtinerea unei imagini clare asupra
riscurilor existente si a interventiilor necesare.

Oficiul National de Prevenire si Combatere a Spalarii Banilor (ONPCSB) a avut un rol
central in procesul de evaluare, fiind responsabil de primirea si analiza rapoartelor de
tranzactii suspecte. Informatiile furnizate din baza de date ONPCSB au fost cruciale in
identificarea amenintarilor si vulnerabilitatilor din sectorul VASP, precum si in descoperirea
tendintelor emergente care ar putea afecta acest domeniu.

Pe langa aceste surse interne, au fost integrate informatii provenite din organizatii
internationale si forumuri specializate, cum ar fi FATF, MONEYVAL. Acestea au oferit
studii si rapoarte valoroase despre tipologile de SB/FT, promovand standardele
internationale relevante pentru sectorul VASP. De asemenea, evaluarile supranationale
ale riscurilor (SNRA) realizate de Comisia Europeana in 2022 au oferit un cadru de
referinta important pentru analiza nationala.

Raportul privind Evaluarea Nationala a Riscurilor de SB/FT, publicat in 2022, a constituit o
alta sursa fundamentala de informatii, aducand date si concluzii relevante pentru sectorul
VASP. in plus, ghidul elaborat de Oficiul National de Prevenire si Combatere a Spalarii
Banilor a inclus indicatori de suspiciune si tipologii de spalare a banilor in domeniul
criptoactivelor, oferind un instrument util pentru intelegerea riscurilor specifice.

Rezultatele activitatilor de supraveghere efectuate de Oficiul National de Prevenire si
Combatere a Spalarii Banilor au completat analiza, oferind o viziune clara asupra
conformitatii si posibilelor vulnerabilitati din sector. De asemenea, sursele deschise
credibile au fost folosite pentru a completa informatiile obtinute din sursele mai formale,
asigurand astfel o evaluare cat mai bine fundamentata.
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Instrumentele de colectare a datelor au avut un impact semnificativ in procesul de
evaluare, facilitind identificarea prioritatilor in gestionarea riscurilor. Acestea au inclus
stabilirea unor arii de concentrare pentru evaluare, analiza contextului general al sectorului
VASP, precum si identificarea caracteristicilor cheie relevante pentru evaluarea riscurilor
de SB/FT. Aceasta a presupus o0 examinare detaliatd a amenintarilor si vulnerabilitatilor
asociate, precum si a probabilitatii aparitiei unor evenimente negative.

Colectarea datelor si informatiilor relevante a fost o activitate cruciald pentru finalizarea
evaluarii. Aceasta a inclus cercetarea surselor nationale si internationale de informare,
adaptarea modulelor de colectare a datelor la specificul contextului national, formularea de
solicitari catre autoritatile implicate si colectarea de informatii de la entitatile din sector prin
aceste instrumente. in plus, analiza raspunsurilor primite de la autorititile de aplicare a
legii si de alte autoritati competente implicate, inclusiv ONPCSB, a asigurat o evaluare
riguroasa si bine fundamentata a riscurilor.

in contextul dimensiunii relativ mici a sectorului VASP in Romania, datele colectate nu s-
au limitat la un numar restrans de cazuri cunoscute. Evaluarea a fost conceputa pentru a
capta tendintele emergente, vulnerabilitatile si amenintarile mai ample, inclusiv cele care
nu s-au manifestat inca in mod evident in tara. De asemenea, s-a realizat 0 comparare a
utilizarii abuzive a serviciilor VASP din Romania cu cele din alte jurisdictii, pentru a obtine o
intelegere mai profunda a tendintelor globale si a riscurilor transfrontaliere. Aceasta
abordare a inclus integrarea informatiilor din surse internationale de incredere, cum ar fi
rapoartele sectoriale ale altor tari si studii specifice privind riscurile asociate sectorului
VASP. Aceasta a fost 0 necesitate, mai ales in contextul in care Roménia nu a dispus de
suficiente cazuri interne pentru a construi 0 baza de analiza solida.

1.5. Structura raportului

Introducere

Acest capitol are rolul de a contura cadrul general al evaluarii riscurilor asociate spalarii
banilor si finantarii terorismului, in conformitate cu standardele internationale stabilite de
Grupul de Actiune Financiara (FATF) si cerintele nationale specifice. Se evidentiaza
scopul fundamental al evaluarii, care consta in identificarea si analiza riscurilor inerente
sectorului VASP, esential pentru formularea unor politici eficiente de prevenire.
Metodologia de evaluare este detaliata, oferind o descriere a procesului utilizat pentru
colectarea si analiza datelor. Sursele de informatii incluse sunt variate, cuprinzand entitati
raportoare, autoritati de reglementare, organe de aplicare a legii, Oficiul National de
Prevenire si Combatere a Spalarii Banilor, precum si surse deschise si ghiduri relevante.
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Profilul Sectorului VASP

Acest capitol se dedica explorarii profilului sectorului VASP, incepand cu o definitie clara a
acestuia si a rolului sdu fundamental in economia nationalda. Se analizeaza importanta
economica a sectorului, evidentiind contributiile sale semnificative. Factorii contextuali
care influenteaza evolutia sectorului sunt, de asemenea, examinati, inclusiv tendintele
globale si reglementarile emergente. Se detaliaza cadrul juridic relevant, subliniind
reglementarile nationale in vigoare, precum si noul cadru juridic armonizat la nivel de UE.

Evaluarea Riscurilor de SB/FT

Acest capitol se concentreaza asupra evaluarii riscurilor de SB/FT specifice sectorului
VASP. Sunt prezentate diverse tipologii de riscuri asociate, bazandu-se pe date statistice
si rapoarte elaborate de institutii internationale. Evaluarea riscurilor pe baza
caracteristicilor clientilor este realizata prin intermediul chestionarelor si analizelor
provenite din rapoarte internationale. De asemenea, se examineaza riscurile asociate
produselor si serviciilor oferite de VASP-uri, in baza informatiilor colectate de la entitati prin
intermediul chestionarelor. Capitolul se incheie cu o analiza amanuntita a amenintarilor
externe si interne, evidentiind vulnerabilitatile sectorului in fata diverselor forme de
criminalitate financiara.

Amenintari si Vulnerabilitati

Acest capitol investigheaza in profunzime tipologiile de spalare a banilor care se manifesta
in cadrul sectorului VASP, fundamentandu-se pe ghiduri si resurse elaborate la nivel
national si international. Se abordeaza magnitudinea si natura fenomenului finantarii
terorismului, subliniind implicatiile asupra securitatii nationale si internationale. Analiza
vulnerabilitatii sectorului VASP este realizata printr-o examinare a legaturilor cu alte
sectoare economice, identificand sinergiile si riscurile asociate cu acestea.

Gestionarea Riscurilor

in acest capitol sunt discutate méasurile de prevenire si atenuare a riscurilor de SB/FT,
bazéndu-se pe reglementarile stabilite de legislatia nationala si europeana. Se analizeaza
in detaliu strategiile de raspuns si managementul riscurilor, evidentiind modalitatile prin
care sectorul VASP poate adopta practici de conformitate eficace. Criteriile pentru
stabilirea profilului de risc sunt discutate, incluzand dezvoltarea unei matrice de risc
care sa indice nivelul de risc asociat sectorului VASP din Romania.
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Concluzii si Recomandari

Capitolul final sintetizeaza principalele constatari rezultate din evaluare, punand in
evidenta riscurile semnificative identificate Tn cadrul sectorului VASP. Se
formuleaza o serie de recomandari concrete pentru autoritati si entitatile din sector,
menite sa sprijine implementarea unor masuri eficiente de prevenire si combatere a
SB/FT. Aceste recomandari sunt fundamentate pe analizele si constatarile
anterioare, avand ca obiectiv consolidarea integritatii si securitatii sectorului
financiar in ansamblu.




Profilul sectorului

Evaluarea sectorului VASP din Romania implicd o analizd complexd a contextului
geografic, economic si legal pentru a intelege atat dimensiunea, céat si vulnerabilitatile
acestui sector. Pozitia strategica a Roméniei in Europa de Sud-Est si statutul sau de stat
membru al Uniunii Europene faciliteaza fluxuri transfrontaliere semnificative, care, desi
ofera oportunitati economice, cresc riscul de expunere la spalarea banilor (SB) si
finantarea terorismului (FT).

in ultimii ani, adoptia criptoactivelor a crescut considerabil, sustinuta de un interes public
tot mai mare pentru aceste active digitale. Aceasta se reflecta in numarul tot mai mare de
cripto-ATM-uri instalate si in cresterea semnificativd a cautérilor online legate de
criptomonede.

in acest context, evaluarea sectorului VASP va examina rolul sau, importanta economica
si cadrul legal aplicabil, cu scopul de a identifica riscurile de SB/FT si masurile necesare
pentru gestionarea acestora la nivel national.
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2.1. Definitia si rolul sectorului VASP

Sectorul furnizorilor de servicii de schimb intre monede virtuale si monede fiduciare
include o gama variata de entitati care faciliteaza schimbul, stocarea si gestionarea
criptoactivelor. Aceste entitati joaca un rol esential in ecosistemul criptoactivelor, oferind
servicii care permit utilizatorilor sa tranzactioneze si sa detina monede virtuale.

Ce esteo ‘ ‘

moneda ,0 reprezentare digitala a valorii care nu este emisa sau
garantata de o banca centrala sau de o autoritate publica, nu
este in mod obligatoriu legata de o moneda instituita legal si nu
detine statutul legal de moneda sau de bani, dar este
acceptata de catre persoane fizice sau juridice ca mijloc de
schimb si care poate fi transferata, stocata si tranzactionata in
mod electronic” [3]

virtuala?

Aceasta definitie subliniaza mai multe aspecte cheie ale monedelor virtuale, care le
diferentiazd de monedele fiduciare traditionale. n primul rand, monedele virtuale sunt
reprezentari digitale ale valorii. Acest lucru Tnseamna ca ele nu au o forma fizica, cum
ar fi bancnotele sau monedele metalice, si exista exclusiv in mediul electronic.

Un alt aspect important este ca monedele virtuale nu sunt emise sau garantate de o
banca centrala sau de o autoritate publica. Spre deosebire de monedele fiduciare,
cum ar fi dolarul sau euro, care sunt emise si sustinute de guverne si banci centrale,
monedele virtuale nu au un garant guvernamental care sa le sustina valoarea. Acest lucru
le face mai vulnerabile la fluctuatile de pret si la incertitudinile pietei. Cu toate acestea,
datorita lipsei de legaturi directe cu o autoritate publica, ele pot functiona independent de
sistemele financiare traditionale, oferind o alternativa descentralizata.

De asemenea, acestea nu au statut legal de moneda. Acest lucru inseamna ca, spre
deosebire de monedele nationale care trebuie acceptate in mod obligatoriu in cadrul

tranzactiilor dintr-un stat (cum ar fi obligativitatea acceptarii euro in zona euro), monedele
virtuale nu au o astfel de obligatie legala.

[3] Directiva (UE) 2018/843 a Parlamentului European si a Consiliului
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Cu toate acestea, monedele virtuale sunt acceptate voluntar de multe persoane si
organizatii, atat fizice, cat si juridice, ca mijloc de schimb in tranzactii. Aceasta acceptare
voluntara a contribuit la cresterea utilizarii monedelor virtuale in tranzactiile comerciale si
financiare internationale.

Monedele virtuale sunt atractive pentru utilizatori datorita faptului ca pot fi transferate,
stocate si tranzactionate in mod electronic, elimindnd nevoia de intermediari
traditionali precum bancile. Acest lucru faciliteaza transferurile rapide de valoare intre
utilizatori, indiferent de distanta geograficd sau de fusul orar, la costuri reduse in
comparatie cu metodele traditionale de transfer bancar. Astfel, monedele virtuale au
devenit un mijloc preferat pentru tranzactii transfrontaliere si plati internationale.

furnizor de ‘ ‘

portofel dlgltal? ,0 entitate care ofera servicii de pastrare in siguranta a unor
chei criptografice private in numele clientilor sai, pentru
detinerea, stocarea si transferul de moneda virtuala” [4]

Ce este un

Aceasta definitie subliniaza importanta furnizorilor de portofele digitale in ecosistemul
criptoactivelor, evidentiind rolul lor central in protejarea accesului utilizatorilor la fondurile
virtuale. Cheile criptografice private, care sunt esentiale pentru autorizarea si realizarea
tranzactiilor in siguranta, sunt gestionate de aceste entitati. Prin pastrarea in siguranta a
acestor chei, furnizorii de portofele digitale nu doar ca asigura securitatea utilizatorilor, dar
contribuie si la facilitarea unor tranzactii rapide si eficiente

Pe masura ce utilizarea criptoactivelor se extinde la nivel global, furnizorii de portofele
digitale devin piloni esentiali ai securitatii tranzactiilor, avand responsabilitatea de a
preveni accesul neautorizat si atacurile cibernetice. in contextul reglementarilor legale
privind combaterea spaldrii banilor si finantarii terorismului, acesti furnizori joaca un rol
crucial, implementadnd masuri riguroase de securitate si verificare a identitatii clientilor
(KYC), contribuind astfel la prevenirea abuzurilor si asigurand conformitatea cu normele
legale in vigoare.

[4] Directiva (UE) 2018/843 a Parlamentului European si a Consiliului de modificare a Directivei (UE) 2015/849 privind
prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, precum si de modificare a
Directivelor 2009/138/CE si 2013/36/UE
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Furnizorii de servicii de schimb intre monede virtuale si monede
fiduciare (VASP-uri) reprezintda o componentd esentiald a
Care este rolul ecosistemului  criptoactivelor.  Aceste entitati  faciliteaza
VASP-urilor? conectarea intre lumea monedelor virtuale si cea a finantelor
traditionale, asigurand astfel puntea necesara pentru tranzactii
eficiente si sigure intre cele doua sisteme.

VASP-urile au o importanta cruciala intr-un sistem financiar digital in plina expansiune,
deoarece permit utilizatorilor sa acceseze lichiditati prin conversia criptoactivelor in
monede fiduciare, oferind astfel flexibilitate pentru utilizatori, investitori si companii. in plus,
VASP-urile contribuie la securitatea tranzactiilor si a fondurilor prin gestionarea portofelelor
digitale si oferirea de solutii de custodie securizate, protejand criptoactivele utilizatorilor de
riscurile cibernetice si fraude. Acestea faciliteaza o serie de servicii, cum ar fi:

Schimb intre monede virtuale si monede fiduciare

VASP-urile permit utilizatorilor sa converteasca monedele
virtuale in monede fiduciare (precum EUR, USD sau RON) si
invers, oferind acces la lichiditati si conectand pietele financiare
digitale cu cele traditionale.

Furnizarea si administrarea portofelelor digitale

VASP-urile ofera servicii de custodie si gestionare a portofelelor
digitale, asigurand stocarea securizata a criptoactivelor.

Tranzactii rapide si transferuri transfrontaliere

VASP-urile faciliteaza transferuri rapide de fonduri intre
utilizatori la nivel global, cu costuri mai reduse decat metodele
traditionale de transfer bancar




VASP-urile joaca un rol fundamental in sustinerea si extinderea
economiei digitale, facilitand utilizarea criptoactivelor in tranzactii
De ce sunt comerciale, investitii si transferuri financiare. Acestea creeaza o

importante

legatura intre pietele traditionale si economia emergenta bazata
oA pe criptoactive, oferind posibilitatea utilizatorilor de a accesa si
VASP-urile in utiliza monede virtuale in mod eficient si securizat. Dezvoltarea
economia rapidd a sectorului criptoactivelor a contribuit semnificativ la
digitalé? diversificarea economiei digitale.

De asemenea, cresterea adoptiei criptomonedelor si a utilizarii blockchain-ului a generat un
val de investitii noi, atat din partea companiilor tehnologice, cat si a investitorilor privati,
care vad un potential urias in aceasta industrie. Sectorul VASP joaca un rol important in
acest proces, oferind infrastructura necesara pentru a facilita conversia criptoactivelor in
monede fiduciare si invers, astfel incat utilizatorii sa poata accesa lichiditati si sa participe
activ pe pietele financiare digitale

VASP-urile joaca un rol esential in combaterea riscurilor de
spalare a banilor si finantare a terorismului prin implementarea
Cum contribuie reglementarilor stricte de conformitate cu cerintele CSB/CFT.

. Desi sectorul VASP faciliteaza transferuri rapide si poate oferi un
VASP-urile la anumit grad de anonimitate, aceste entitati au obligatia de a
implementa masuri care sa contribuie la prevenirea utilizarii
riscurilor de criptoactivelor in scopuri ilicite. Pentru a combate riscurile de
SB/FT? SB/FT, VASP-urile sunt obligate sa adopte si sa
aplice mecanisme eficiente de cunoastere a clientelei (KYC),

combaterea

prin care sa identifice si sa verifice identitatea utilizatorilor. Aceste masuri sunt esentiale
pentru a reduce anonimitatea tranzactiilor cu criptoactive si pentru a impiedica utilizarea
acestora in disimularea provenientei fondurilor obtinute din activitati infractionale.

De asemenea, VASP-urile trebuie sa implementeze sisteme de monitorizare a
tranzactiilor, pentru a identifica tranzactile suspecte si a le raporta autoritatilor
competente. Aceste rapoarte de tranzactii suspecte (STR) sunt instrumente esentiale in
detectarea activitatilor ilicite, contribuind la supravegherea eficienta a sectorului.

Prin aplicarea acestor masuri si prin cooperarea cu autoritatile de reglementare si de
supraveghere, VASP-urile contribuie activ la prevenirea si combaterea spalarii banilor si
finantarii terorismului. in acest context, conformitatea cu reglementarile CSB/CFT nu doar
ca reduce riscurile de SB/FT, dar protejeaza si integritatea pietei financiare digitale si a
utilizatorilor sai. Astfel, desi VASP-urile sunt expuse unor riscuri semnificative prin natura
activitatilor lor, adoptarea unor mecanisme eficiente de supraveghere si prevenire
contribuie la reducerea vulnerabilitatilor sectorului si la asigurarea conformitatii cu cerintele
legale.
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2.2. Importanta economica si factorii contextuali

Romania, situata in sud-estul Europei, are o pozitie strategica care o plaseaza la intersectia
unor importante rute comerciale si financiare. Aceasta faciliteaza un volum ridicat de
tranzactii transfrontaliere, mai ales in relatile comerciale cu statele membre ale Uniunii
Europene si cu cele din regiunea balcanica. Pozitia sa geografica ii oferd acces la piete
globale si la fluxuri financiare internationale, insa expune sectorul VASP la riscuri
suplimentare, in special in ceea ce priveste spalarea banilor si finantarea terorismului prin
criptoactive.

Romania a inregistrat o crestere semnificativa a interesului fata de criptoactive in ultimii ani.
in conformitate cu raportul Crypto-Ready Index din anul 2021 [5], Romania ocup locul 33 la

nivel global in ceea ce priveste pregatirea pentru adoptia criptoactivelor, dar se remarca prin
prezenta in top 10 tari din lume cu cele mai multe ATM-uri de criptoactive.

[5] https://cryptohead.io/research/crypto-ready-index
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Potrivit acestui raport, in anul 2021, in Romania a fost identificat un numar de 86 de ATM-
uri cripto, ceea ce echivaleaza cu un ATM pentru fiecare 157.379 de locuitori. Acest fapt
indica o accesibilitate tot mai mare la infrastructura cripto, facilitand utilizarea
criptomonedelor si sporind integrarea acestora in economia digitala. Aceasta crestere a
accesibilitatii sugereaza ca piata romaneasca este din ce in ce mai deschisa la inovatiile
din sectorul criptoactivelor si reflecta un interes sporit al publicului fata de aceste tehnologii
emergente.

in plus, interesul public fatd de criptoactive a crescut semnificativ, reflectat de o crestere
anualda de 331,3% in cautarile online legate de criptomonede, ceea ce sugereaza o
adoptie tot mai larga a acestor tehnologii in rAndul populatiei. De asemenea, cu 7.635 de
cautari anuale pe Google per 100.000 de persoane, Romania este una dintre tarile cu cel
mai mare interes pentru criptoactive.

Cu toate ca Romania are una dintre cele mai rapide conexiuni la internet din lume in
mediul urban, exista disparitati regionale majore in ceea ce priveste accesul la tehnologii
digitale. In marile orase, precum Bucuresti, Cluj-Napoca si Timisoara, accesul la internet
de mare viteza si la servicii digitale este bine dezvoltat. in contrast, in zonele rurale,
accesul la internet si la infrastructura digitala este limitat, ceea ce afecteaza adoptia
criptoactivelor si accesul populatiei la aceasta piata. Aceasta discrepanta digitala creeaza
provocari in ceea ce priveste uniformitatea accesului la noile tehnologii si servicii digitale,
inclusiv criptoactive.

2.3. Cadrul legal aplicabil

in Romania, cadrul juridic principal in contextul prevenirii si combaterii spalarii banilor si
finantarii terorismului (SB/FT) este reglementat prin Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative.

Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului a fost publicata in Monitorul Oficial al Romaniei, Partea |, la data de 18 iulie
2019, prevederile sale au transpus Directiva (UE) 2015/849 a Parlamentului European si a
Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau
finantarii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului
European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei, publicata in Jurnalul Oficial
al Uniunii Europene la data de 05 iunie 2015.
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Potrivit legislatiei nationale, respectiv in conformitate cu prevederile art. 5 alin. (1), lit. g'si
g? din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative, furnizorii
de servicii de schimb intre monede virtuale si monede fiduciare, precum si furnizorii de
portofele digitale sunt considerati entitati raportoare, supravegheate de Oficiul National de
Prevenire si Combatere a Spalarii Banilor, respectiv acestora le revin toate obligatiile
incidente Tn contextul prevenirii si combaterii spalarii banilor si finantarii terorismului
(SB/FT).

Ulterior adoptarii acestui act normativ, in vederea asigurarii unei supravegheri Si
monitorizari eficiente a categoriilor de entitati raportoare, s-a impus necesitatea identificarii
celor care desfasoara efectiv activitatile care intra sub incidenta Legii nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului.

in acest sens, a fost adoptatd Ordonanta de urgentd a Guvernului nr. 53/2022 privind
modificarea si completarea Legii nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative. Astfel, au fost stabilite in sarcina entitatilor raportoare prevazute la art. 5 alin.
(1) lit. g) - k) din Legea nr. 129/2019, implicit furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare, precum si furnizorilor de portofele digitale, a obligatiei de a
notifica Oficiul, exclusiv electronic, cu privire la inceperea/suspendarea/incetarea activitatii
care intra sub incidenta acestei legi.

Romania, in calitate de stat membru al Organizatiei Natiunilor Unite si al Uniunii Europene
si-a asumat angajamente internationale, context in care subliniem faptul ca actele cu forta
juridica obligatorie ale acestor organizatii stabilesc in sarcina statelor membre obligatia de
a adopta anumite masuri legislative pentru punerea in aplicare a sanctiunilor internationale
instituite de Consiliul de Securitate al Organizatiei Natiunilor Unite, in baza art. 41 din
Carta Natiunilor Unite, si de Uniunea Europeana in cadrul Politicii externe si de securitate
comune. In acest sens, cadrul national de implementare a sanctiunilor internationale este
reglementat prin Ordonanta de Urgenta a Guvernului nr. 202/2008 si Hotararea Guvernului
nr. 603/2011, prevederi legale ce impun obligatii suplimentare entitatilor reglementate in
ceea ce priveste aplicarea sanctiunilor internationale stabilite de ONU si Uniunea
Europeana.




Astfel, furnizorii de servicii de schimb intre monede virtuale si monede fiduciare, precum si
furnizorii de portofele digitale sunt obligati sa identifice tranzactiile care implicd persoane
sau entitati desemnate ori bunuri aflate sub sanctiuni, conform Ordonanta de Urgenta a
Guvernului nr. 202/2008.

in prezent, in Romania, accesul pe piata a furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare, precum si furnizorilor de portofele digitale (VASP) nu este
conditionata de obtinerea unei licente sau autorizari, entitatile fiind constituite in
conformitate cu prevederile Legii nr. 31/1990 privind societatile comerciale. Totusi, a fost
initiat un proiect legislativ in curs de elaborare, care necesita adaptarea la noul cadru
juridic emergent.

La nivel european, in contextul reglementarii criptoactivelor si al furnizorilor de servicii
aferente, a fost creat pentru prima data un cadru juridic armonizat prin adoptarea unor acte
legislative esentiale, astfel:

Regulamentul REGULAMENTUL (UE) 2023/1114 AL PARLAMENTULUI
privind pietele EUROPEAN SI AL CONSILIULUI din 31 mai 2023 privind
pietele criptoactivelor si de modificare a Regulamentelor
. (UE) nr. 1093/2010 si (UE) nr. 1095/2010 si a Directivelor
(MiCA): 2013/36/UE si (UE) 2019/1937

criptoactivelor

REGULAMENTUL (UE) 2023/1113 AL PARLAMENTULUI
EUROPEAN SI AL CONSILIULUI din 31 mai 2023 privind
informatiile care insotesc transferurile de fonduri si anumite
criptoactive si de modificare a Directivei (UE) 2015/849
(reformare)

Regulamentul
TFR:

Noul cadru juridic comun completeaza cadrul normativ prin specificarea cerintelor
suplimentare aplicabile VASP-urilor. Aceste regulamente impun obligati privind
transparenta tranzactiilor, pastrarea registrelor si identificarea clientilor in cazul
tranzactiilor cu active virtuale, armonizand astfel standardele de conformitate la nivelul
Uniunii Europene. Regulamentul TFR, aplicabil incepand cu data de 30 decembrie 2024,
introduce o schimbare semnificativa prin clasificarea furnizorilor de servicii de criptoactive
(VASP-uri) drept institutii financiare, supuse astfel unui set de obligatii similare celor
aplicabile institutiilor financiare traditionale. in sensul Regulamentului MiCA, VASP-urile
vor fi obligate sa obtina o licenta sau o autorizatie pentru a putea continua sa opereze pe
piata europeana.
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Acest regulament vizeaza protectia investitorilor prin sporirea transparentei si stabilirea
unui cadru de reglementare cuprinzator pentru emitenti si furnizorii de servicii de
criptoactive, inclusiv in ceea ce priveste respectarea normelor SB/FT.

Acest pachet elimina o lacuna din legislatia existenta a UE, garantand faptul ca actualul
cadru juridic nu creeaza obstacole in calea utilizarii noilor instrumente financiare digitale si,
in acelasi timp urmareste sa sprijine inovarea si adoptarea de noi tehnologii financiare,
oferind, in acelasi timp, un nivel adecvat de protectie a consumatorilor si a investitorilor.

« conform noilor reglementari, fiecare VASP va trebui sa detina o licenta sau o
autorizatie obtinuta in urma unei proceduri taxabile.

 potrivit noilor reglementari, entitatile care furnizeaza servicii de criptoactive in
conformitate cu legislatia nationala aplicabila inainte de 30 decembrie 2024
pot continua sa faca acest lucru pana la 1 iulie 2026 sau pana cand obtin sau
li se refuza o autorizatie MiCA.

in prezent, la nivel national au fost demarate masuri legislative care vizeazi adaptarea
legislatiei nationale la cerintele cadrului de reglementare armonizat la nivelul Uniunii
Europene, aceste masuri fiind esentiale pentru a asigura o tranzitie lina catre noul cadru
juridic, protejand astfel investitorii si stabilitatea financiara.

Adoptarea noului cadru juridic, care adapteaza legislatia nationala la reglementarile
europene MICA si TFR, marcheaza o etapa importantd in reglementarea sectorului
criptoactivelor. Aceste masuri contribuie la asigurarea conformitatii cu standardele SB/FT,
protejand astfel atat investitorii, cat si stabilitatea financiara, si oferind un cadru adecvat
pentru inovare si dezvoltare in sectorul VASP din Romania.




Evaluarea riscurilor de SB/FT

3.1. Supravegherea sectorului VASP la nivel national

Autoritatea competenta pentru supravegherea sectorului privind furnizorii de servicii de
schimb intre monede virtuale si monede fiduciare, precum si furnizorii de portofele digitale,
este Oficiul National de Prevenire si Combatere a Spalarii Banilor — UIF Romania. Aceasta
institutie isi desfasoara activitatea printr-o abordare sistematica, centrata pe evaluarea
riscurilor, avand ca obiectiv principal protejarea integritatii sistemului financiar. Prin
implementarea normelor legale nationale in materia prevenirii spalarii banilor si a finantarii
terorismului, se urmareste asigurarea unui mediu operational sigur si transparent pentru
toate entitatile implicate.

Supravegherea se realizeaza atat prin metode off-site, cat si prin actiuni de control on-site.
in cadrul activitatilor off-site, supravegherea se realizeaza prin analizeazarea datelor si
informatiilor relevante cu privire la entitétile raportoare, utilizand un instrument analitic
prestabilit. Aceasta analiza permite evaluarea expunerii fiecarei entitati la riscurile de
spalare a banilor si de finantare a terorismului, ceea ce contribuie la 0 mai buna intelegere
a contextului operational al acestora.

Ca urmare a evaluarii, in cadrul procesului analitic, a gradului de expunere la riscul de

spalare a banilor si finantare a terorismului, pe baza datelor si informatiilor existente la
nivelul ONPCSB, sunt obtinute rezultate in baza carora sunt initiate actiuni de verificare
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si control (on-site), care implica verificari directe la sediul entitatilor raportoare, prin care se
monitorizeaza modul in care entitatile din acest sector respecta reglementérile legale si
aplica masurile necesare pentru prevenirea activitatilor ilegale. Totodata, de mentionat
este si faptul ca prin componenta supravegherii on-site se urmareste si cresterea nivelului
de constientizare si conformare a entitatilor raportoare cu obligatiile legale din domeniul
prevenirii si combaterii spalarii banilor si a finantarii terorismului.

Responsabilitatea Oficiului de a supraveghea entitatile raportoare, implicit furnizorii de
servicii de schimb intre monede virtuale si monede fiduciare, precum si furnizorii de
portofele digitale este fundamentata pe cadrul juridic national, care ii confera atributii
specifice. Supravegherea se realizeaza printr-un sistem operational dedicat, care
evalueaza in mod constant riscurile asociate activitatilor entitatilor monitorizate. Acest
proces analitic permite stabilirea frecventei si intensitatii activitatilor de supraveghere, in
functie de rezultatele obtinute in cadrul evaluarilor de risc.

Activitatea de supraveghere se realizeaza printr-un sistem operational specific abordarii pe
baza de risc, ce implica procese analitice de evaluare a unor indicatori de risc, stabilind
astfel nivelul de expunere la riscurile de SB/FT ale entitatilor raportoare. Frecventa si
intensitatea activitatii de supraveghere sunt determinate pe baza evaluarilor Raportului de
Evaluare Nationala a Riscurilor de Spalare a Banilor si Finantare a Terorismului (2022).
Avand in vedere dimensiunea redusa a sectorului VASP in Romania, unde conform
evaluarii nationale a riscurilor (ENR) [6] din 2022 s-a evidentiat ca exista intre 5 si 6 entitati
active, este esential sa ne concentram asupra metodelor de supraveghere si control
utilizate de Oficiului National de Prevenire si Combatere a Spalarii Banilor. in anul 2022, au
fost efectuate supravegheri off-site pentru un numar de 11 entitati raportoare din categoria
VASP, iar in baza rezultatelor obtinute au fost realizate controale on-site la 2 entitati.
Aceste controale au avut ca scop evaluarea conformitatii cu normele legale si identificarea
eventualelor deficiente in gestionarea riscurilor de spélare a banilor si finantare a
terorismului [7]. De asemenea, in cadrul actiunilor de control on-site efectuate de
ONPCSB, a fost evaluat statutul de "fit and proper" (potrivit si competent) al persoanelor
din conducerea de nivel superior a societatii, persoane care trebuie sa detina cunostintele,
experienta si expertiza necesare pentru a gestiona riscurile de spalare a banilor si
finantare a terorismului.Totodata, rezultatele controalelor efectuate nu au relevat deficiente
semnificative, ceea ce sugereaza un grad de conformitate rezonabil in randul entitatilor
supravegheate. Cu toate acestea, este important de mentionatca nu au fostimpuse
actiuni, ci s-a stabilit un plan de masuri pentru remedierea deficientelor identificate. Aceste
constatari sunt relevante pentru evaluarea riscurilor, dar trebuie interpretate cu prudenta,
avand in vedere dimensiunea mica a sectorului si numarul limitat de controale.

[6] Raport privind Evaluarea Nationald a Riscurilor de Spalare a Banilor si Finantare a Terorismului - 2022
[7] Raport de activitate a Oficiul National de Prevenire si Combatere a Spalarii Banilor- 2022
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Pe langa acest context, este crucial sa subliniem ca Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului a fost modificata in anul 2020,
reglementand si furnizorii de servicii de schimb intre monede virtuale si monede fiduciare,
precum si furnizorii de portofele digitale in categoria entitatilor raportoare. Acest aspect
adauga un strat suplimentar de complexitate la supravegherea sectorului, avand in vedere
ca aceste reglementari sunt relativ noi.

Evaluarea sectoriala a riscurior in materie de SB/FT pentru domeniul VASP s-a realizat pe
baza informatiilor colectate de la un numar de 10 entitati care au transmis informatiile
solicitate in timp util pentru finalizarea evaluarii.

Avand in vedere dimensiunea redusa a sectorului, se ridica intrebarea in ce masura
rezultatele obtinute ofera o imagine completa asupra riscurilor de spalare a banilor si
finantare a terorismului Tn sectorul VASP. Desi supravegherea efectuata de ONPCSB este
esentiala pentru identificarea si gestionarea riscurilor, dimensiunea mica a sectorului Si
numarul limitat de controale pot duce la o evaluare partialda a acestora. Controalele on-site,
realizate doar la entitatile considerate cu risc ridicat, reflecta doar o fractiune din activitatile
din sector, lasand loc pentru potentiale riscuri nedeclarate sau neidentificate in cadrul
entitatilor cu risc mai scazut sau nesupravegheate direct.

Chiar si in acest context, informatiile obtinute din supravegherea ONPCSB reprezinta un
punct de referinta important pentru evaluarea riscurilor reziduale si inerente. Chiar daca nu
s-au identificat deficiente majore, este posibil ca, in cazul unui numar mai mare de
controale sau in contextul extinderii sectorului, riscurile sa evolueze sau sa devina mai
evidente. Supravegherea trebuie sa continue si sa se adapteze pe masura ce sectorul
creste si devine mai complex, avand in vedere ca, din perspectiva evaluarii riscurilor, o
dimensiune mica nu inseamna automat riscuri scazute.

cluzie

Informatiile obtinute din supravegherea realizata de Oficiul National de
Prevenire si Combatere a Spalarii Banilor ofera o baza valoroasa pentru
evaluarea riscurilor de spalare a banilor si finantare a terorismului in
sectorul VASP. Totusi, aceste informatii sunt limitate de dimensiunea
redusa a sectorului si implicit de numarul mic de controale efectuate. Este
esential ca evaluarea riscurilor sa fie un proces continuu si dinamic, care sa
tina cont de evolutia sectorului si de posibilele amenintari emergente,
pentru a asigura un sistem eficient de prevenire si combatere a spalarii
banilor si finantarii terorismului.
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3.2. Dimensiunea sectorului VASP in Romania

in prezent, accesul pe piata din Romania al furnizorilor de servicii de schimb intre monede
virtuale si monede fiduciare, precum si al furnizorilor de portofele digitale, nu este
conditionat de un cadru specific de autorizare sau de licentiere. in lipsa unei reglementari
specifice de autorizare pentru accesul pe piata, obligatia de notificare impusa prin
Ordonanta de urgenta nr. 53/2022 serveste ca o masura de atenuare partiala. Aceasta
impune ca fiecare VASP sa informeze Oficiul National de Prevenire si Combatere a
Spalarii Banilor cu privire la inceperea, suspendarea sau incetarea activitatilor. Desi
aceasta cerinta permite o monitorizare a sectorului, eficienta sa este limitata.

intre 2021 si 2024, ONPCSB a primit 36 de notificari cu privire la desfasurarea activitatii in
acest sector. in urma colectarii datelor prin chestionare, s-a confirmat ca doar 12 dintre
cele 31 de entitati care au raspuns desfasoara activitati specifice VASP. Evaluarea
sectoriald a riscurilor s-a bazat in principal pe informatiile primite de la 10 dintre acestea,
care au furnizat datele necesare in timp util. Cu toate acestea, este posibil ca pe piata sa
existe si alte entitati care opereaza in acest sector, dar care nu au fost confirmate in cadrul
acestei evaluari.

Dimensiunea redusa a sectorului VASP in Roménia, marcata de o baza de entitati limitata,
face ca modificarile din piata sa fie semnificative si sa poata influenta rapid datele
generale. Chiar si inregistrarea unei singure entitati noi poate schimba structura sectorului,
avand impact asupra evaluarilor si masurilor de gestionare a riscurilor. Din acest motiv,
este important ca analiza sa aiba in vedere nu doar situatia actuala a sectorului, ci si
tendintele globale si potentialul de crestere a pietei, sectorul criptoactivelor avand o
dinamica puternic influentata de inovatiile tehnologice si de reglementarile emergente la
nivel international.

2021 2022 2023

(RON) (RON) (RON)
VASP 1 = 8.5 mil. = 12 mil. = 4.5 mil.
VASP 2 ~ 6.5 mil. ~ 3 mil. =~ 2 mil.
VASP 3 = 1.1 mil. =~ 1.5 mil. =~ 1.7 mil.

Top 3 VASP-uri din Roménia potrivit cifrei de afaceri. Sursa: Ministerul Finantelor
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Potrivit situatiilor financiare pentru anii 2021, 2022 si 2023, fluctuatiile in cifrele de afaceri
ale principalelor VASP-uri din Romania, in perioada 2021-2023 indica o piata instabila,
sensibild la factori economici si de reglementare. iIn prezent, cifrele de afaceri ale
principalelor VASP-uri din Romania includ si veniturile obtinute din activitati desfasurate
sub coduri CAEN care nu sunt specifice sectorului VASP. Aceasta combinare a veniturilor
provenite din diverse activitati reduce claritatea asupra performantelor strict legate de
sectorul VASP, complicand astfel procesul de supraveghere si evaluare a riscurilor
specifice acestuia. Pentru a asigura o monitorizare adecvata si o evaluare precisa a
riscurilor asociate, este necesar ca VASP-urile sa desfasoare exclusiv activitati incadrate
sub un cod CAEN specific, fara implicarea n alte activitati economice.

Astfel, desi sectorul VASP din Romania este relativ mic, numarand doar 12 entitafi
confirmate, potentialul sau de crestere si evolutiile internationale impun o monitorizare
atenta si o analiza continua. Avand in vedere ritmul rapid de dezvoltare a tehnologiei
blockchain si a pietei criptoactivelor la nivel global, acest sector prezinta un risc crescut de
expunere la amenintarile de spalare a banilor si finantare a terorismului. Odata cu
adoptarea de reglementari tot mai stricte pe plan international, cum ar fi implementarea
cadrului juridic armonizat la nivelul Uniunii Europene, este esential ca analiza riscurilor sa
fie realizata dinamic, adaptandu-se constant la noile tendinte si vulnerabilitati.

Pentru a se alinia acestor cerinte internationale si pentru a preveni riscurile transfrontaliere
asociate cu activitatile VASP, este necesara implementarea unui cadru de reglementare
flexibil si adaptabil, care sa includa masuri de evaluare a riscurilor, precum si mecanisme
eficiente de raportare si control. in plus, avand in vedere cresterea potentiala a acestui
sector, monitorizarea activitatilor VASP trebuie sa fie sustinuta de o cooperare sporita intre
autoritatile nationale si internationale, pentru a identifica si a contracara in mod proactiv
eventualele vulnerabilitati.

Concluzie

Desi dimensiunea sectorului VASP in Romania este deocamdata redusa,
dinamica sa promite o extindere viitoare semnificativa. Acest potential de
crestere, corelat cu tendintele internationale, subliniaza importanta unui
cadru robust de analiza si gestionare a riscurilor, pentru a asigura
conformitatea cu cerintele nationale si internationale in materie de
prevenire si combatere a spalarii banilor si finantarii terorismului.
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3.3. Riscurile identificate in contextul global

in cadrul evaluarii riscurilor asociate sectorului furnizorilor de servicii de active virtuale,
diverse evaluari sectoriale si rapoarte internationale au evidentiat riscuri fundamentale
legate de anonimatul utilizatorilor, reglementarile incomplete sau ineficiente si utilizarea
noilor tehnologii financiare descentralizate.

Un risc general major in acest sector este anonimatul clientilor, care afecteaza capacitatea
autoritatilor de a detecta si preveni activitatile de spalare a banilor si finantarea
terorismului. Raportul FATF din anul 2023 subliniaza ca, desi anumite jurisdictii au facut
progrese in implementarea reglementarilor stricte KYC, multe VASP-uri permit in
continuare tranzactii cu anonimat partial sau complet, ceea ce faciliteaza activitatile ilicite.
Platformele care nu implementeaza masuri robuste de conformitate se confrunta cu riscul
de a deveni vehicule pentru spalarea fondurilor provenite din activitati criminale [8].

Conform evaluarilor FATF, exista o intarziere semnificativa in implementarea efectiva a
reglementarilor din materia combaterii spalarii banilor si finantarii terorismului pentru
VASP-uri la nivel global. Aproximativ 75% din jurisdictii nu au implementat sau au
implementat partial standardele FATF privind VASP-urile, ceea ce expune acest sector la
vulnerabilitati semnificative legate de spalarea banilor si finantarea terorismului. in multe
cazuri, lipseste o evaluare nationald a riscurilor (ENR) care sa identifice in mod
corespunzator riscurile asociate acestui sector [9].

Tranzactiile peer-to-peer (P2P) reprezinta un alt risc semnificativ, conform raportului
Chainalysis din 2024. Lipsa unui intermediar centralizat in aceste tranzactii face ca
fondurile sa fie mai dificil de urmarit, ceea ce deschide oportunitati pentru infractorii
cibernetici sa ascunda originea fondurilor ilicite. Chainalysis arata ca aceste tranzactii au
devenit un canal favorizat de gruparile criminale, in special de entitati asociate cu tari
aflate sub sanctiuni internationale, cum ar fi Coreea de Nord [10].

in plus, tehnologiile descentralizate precum platformele descentralizate (DeFi) sunt
considerate o provocare pentru supravegherea eficienta a fluxurilor financiare. FATF
subliniaza ca lipsa unui punct centralizat de control si dificultatea urmaririi fondurilor in
aceste ecosisteme descentralizate cresc riscul de utilizare a VASP-urilor pentru spalarea
banilor si alte activitati ilicite [11].

[8] FATF (June, 2023) - Targeted Update On Implementation Of The FATF Standards On Virtual Assets And Virtual Asset
Service Providers

[9] FATF(2024)-Virtual Assets: Targeted Update on Implementation of the FATF Standards on VAs and VASPs

[10] Chainalysis Crypto Crime Report 2024

[11] FATF (June 2023)-Targeted Update On Implementation Of The Fatf Standards On Virtual Assets And Virtual Asset
Service Providers
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Totodata, si din raportul Moneyval (2023) cu privire la riscurile de spalare a banilor si
finantare a terorismului asociate sectorului VASP reiese necesitatea unor imbunatatiri
majore in ceea ce priveste conformitatea statelor membre cu standardele FATF in
domeniul activelor virtuale si al furnizorilor de servicii aferente. Raportul constata ca, desi
unele progrese au fost inregistrate, majoritatea statelor membre se confrunta in continuare
cu deficiente semnificative in implementarea masurilor preventive si in supravegherea
eficienta a sectorului VASP. Printre provocarile majore se numara evaluarea riscurilor,
detectarea platformelor neinregistrate, imbunatatirea calitatii raportarilor de tranzactii
suspecte si gestionarea riscurilor asociate anonimitatii si tehnologiilor descentralizate. De
asemenea, raportul subliniaza importanta intensificarii cooperarii internationale pentru a
combate infractiunile transfrontaliere legate de activele virtuale si a creste eficienta
masurilor de combatere a spalarii banilor si finantarii terorismului [12].

Evaluarile nationale recente cu privire la acest sector, realizate de alte state membre ale
Uniunii Europene, au evidentiat riscuri semnificative in utilizarea VASP-urilor pentru
activitati de spalare a banilor prin conversia rapida a criptomonedelor in active fiat, precum
si riscurile asociate cu serviciile de off-ramping. Conform Chainalysis, peste 71,7% din
fondurile ilicite au fost convertite in monede fiduciare prin intermediul unui numar redus de
platforme de off-ramping, ceea ce indica vulnerabilitati ridicate in cadrul acestor entitati
[10].

De asemenea, rapoartele privind evaluarile sectoriale efectuate de diverse jurisdictii, au
subliniat necesitatea unei cooperari internationale sporite pentru a combate riscurile
asociate acestui sector, dat fiind ca tranzactile VASP au o natura transfrontaliera, iar
supravegherea eficientd a acestora necesita mecanisme comune si instrumente de
cooperare la nivel global.

Concluzie

Riscurile asociate sectorului VASP in contextul global includ anonimatul
tranzactiilor, vulnerabilitatile geografice, utilizarea noilor tehnologii
financiare descentralizate si concentrarea activitatilor ilicite in jurul
anumitor platforme specifice. Implementarea completa a recomandarilor
FATF si adoptarea unor masuri stricte de reglementare si conformitate,
raman esentiale pentru atenuarea acestor riscuri.

[12] Moneyval (2023)-Money Laundering And Terrorist Financing Risks In The World Of Virtual Assets
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3.4. Riscurile identificate la nivel national

Identificarea si analiza riscurilor din sectorul VASP din Romania joaca un rol central in
cadrul evaluarii nationale. Aceasta analiza se bazeaza pe raspunsurile furnizate de VASP-
uri prin intermediul chestionarelor, axandu-se pe patru categorii esentiale de riscuri, dupa
cum urmeaza:

RISCUL PRIVIND CLIENTII

. Vizeaza identificarea si evaluarea tipologiilor de clienti, jurisdictiile de
provenienta si structurile juridice complexe care pot prezenta un risc
ridicat de spalare a banilor si finantare a terorismului.
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Se refera la riscurile asociate tipurilor de servicii oferite de VASP-uri,
cum ar fi schimbul de criptoactive, portofelele digitale si alte produse
care pot facilita tranzactii anonime sau greu de urmarit.

RISCUL DE CONFORMITATE

Include masurile si procedurile implementate de VASP-uri pentru a
se conforma reglementarilor nationale si internationale privind
prevenirea spalarii banilor si finantarii terorismului.

=

" Aceasta categorie analizeaza riscurile asociate tranzactiilor

financiare efectuate prin intermediul criptoactivelor, in special cele
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transfrontaliere, care pot facilita transferuri anonime sau suspecte.

Aceste domenii de risc sunt considerate critice pentru identificarea vulnerabilitatilor
sectorului, avand in vedere ca acestea afecteaza aspecte fundamentale ale activitatilor
VASP-urilor, de la tipologia si profilul clientilor, pana la respectarea reglementarilor legale
si monitorizarea tranzactiilor. in continuare, vom explora fiecare dintre aceste riscuri in
detaliu, pe baza datelor colectate prin chestionare, oferind o imagine cuprinzatoare asupra
expunerii sectorului la potentialele amenintari in ceea ce priveste spélarea banilor si
finantarea terorismului.




Riscul privind clientii

Analiza riscurilor asociate clientilor in sectorul VASP din Roménia a evidentiat o serie de
factori de risc specifici, care sunt esentiali pentru intelegerea vulnerabilitatilor sectorului in
ceea ce priveste spalarea banilor si finantarea terorismului. Raspunsurile din chestionar
furnizate de VASP-uri au oferit date semnificative despre tipologia clientilor, jurisdictiile de
provenientd si activititile economice ale acestora. in cele ce urmeaza, sunt prezentate
datele si riscurile relevante.

Toate VASP-urile care au completat chestionarul au indicat ca desfasoara activitati
preponderent in Romania. Totusi, pentru entitatile care desfasoara tranzactii
transfrontaliere cu clienti din alte jurisdictii, acest aspect necesita o monitorizare atenta,
avand in vedere ca anumite jurisdictii pot fi mai vulnerabile la activitati ilicite din cauza
lipsei de reglementari stricte sau a standardelor mai scazute de supraveghere financiara.

Proportia clientilor din Roméania este semnificativa, reprezentdnd majoritatea pentru toate
entitatile (peste 97% pentru majoritatea VASP-urilor), potrivit figurii de mai jos. Totusi,
exista clienti si din Uniunea Europeana (UE), cu o pondere mai mica (de exemplu, intre 2%
si 3%), iar in unele cazuri, exista o mica proportie de clienti din jurisdictii non-UE, in special
tari din regiunea balcanica si Republica Moldova. Aceasta indica un risc moderat datorat
tranzactiilor internationale, mai ales in contextul implicarii unor jurisdictii cu potential risc
crescut.

[ Clienti persoane fizice din Romania Clienti persoane fizice din state membre

3%
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Proportia clientilor persoane fizice ai VASP-urilor din Roménia
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Raspunsurile VASP-urilor indica faptul ca majoritatea clientilor sunt persoane fizice,
acestia reprezentand peste 90% din totalul clientilor. Acest fapt indica un risc ridicat de
tranzactii de valoare mica si frecventa, care sunt utilizate adesea pentru a fragmenta
transferurile si a evita raportarea, mai ales in contextul unei monitorizari insuficiente.
Persoanele fizice prezinta un risc ridicat in evaluarea sursei fondurilor si in monitorizarea
comportamentului tranzactional.

Clientii persoane juridice reprezinta intre 0% si 10% din portofoliul clientilor, iar unele
VASP-uri au indicat ca acestia provin din sectoare economice considerate de risc ridicat.
Un risc suplimentar vine din partea structurilor juridice complexe, utilizate de unele entitati
juridice pentru a ascunde adevaratii beneficiari ai tranzactiilor.

Un risc semnificativ identificat in chestionare este reprezentat de clientii proveniti din
jurisdictii cu risc ridicat, care au fost mentionati de cateva VASP-uri. in general, ponderea
acestor clienti este scazuta (sub 1% pentru majoritatea entitatilor), insa acestia sunt foarte
vulnerabili la utilizarea criptoactivelor in scopuri de spalare a banilor sau finantare a
terorismului. Exemplele de jurisdictii cu risc ridicat mentionate includ tari non-UE din
regiuni geopolitic instabile, precum Iran, Afghanistan, Coreea de Nord, Siria, Yemen,
Burkina Fasso, etc.

Un alt risc notabil il reprezinta clientii Persoane Expuse Public (PEP). Desi ponderea PEP
in réndul clientilor VASP este relativ scazuta (sub 1%), acestia prezinta un risc ridicat de
SB/FT din cauza potentialelor legaturi cu acte de coruptie. VASP-urile au implementat
masuri suplimentare pentru verificarea Si monitorizarea acestor clienti, conform legislatiei,
insa numarul redus de clienti PEP nu elimina riscul asociat.

O alta categorie de clienti de risc ridicat este reprezentata de entitatile juridice care
activeaza n sectoare economice vulnerabile, conform Evaluarii Nationale a Riscurilor de
SB/FT. Chestionarele araté ca acesti clienti au o prezenta minora in randul clientilor VASP
(in general sub 2%), dar activitatile acestor sectoare, cum ar fi jocurile de noroc sau
agentiile imobiliare, cresc riscul de utilizare a criptoactivelor pentru activitati ilicite.

Un risc suplimentar este dat de utilizarea structurilor juridice complexe, care a fost
identificata la un procent mic de clienti ai VASP-urilor (in general sub 0.5%). Aceste
structuri sunt utilizate adesea pentru a ascunde beneficiarii reali ai tranzactiilor si pot fi un
semnal de alarmé in ceea ce priveste activititile de spélare a banilor. in cazurile in care
VASP-urile au identificat companii paravan, acestea au aplicat masuri suplimentare de due
diligence si au investigat in profunzime structura de proprietate a entitatilor respective,
reducand astfel riscurile asociate activitatilor financiare ilicite.
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Concluzie

Raspunsurile VASP-urilor la intrebarile privind clientii releva o serie de
riscuri semnificative, inclusiv riscurile asociate clientilor din jurisdictii cu
risc ridicat, clientilor PEP si celor care activeaza in sectoare economice
vulnerabile. Chiar daca majoritatea clientilor provin din Roménia si UE,
exista o expunere moderata la riscurile transfrontaliere si la structurile
juridice complexe. Este necesara aplicarea continua a masurilor stricte de
cunoastere a clientelei (KYC) si de due diligence pentru a reduce
vulnerabilitatile si a preveni activitatile ilicite in sectorul VASP din
Romania.

Riscul privind produsele si serviciile

Analiza riscurilor asociate produselor si serviciilor oferite de VASP-uri este cruciala pentru
intelegerea expunerii sectorului la vulnerabilitatile legate de spalarea banilor si finantarea
terorismului. O analiza detaliata a raspunsurilor din chestionare indica faptul ca VASP-urile
din Romaéania ofera o gama diversa de servicii, printre care se numara schimbul intre
monede virtuale si monede fiduciare, furnizarea de custodie pentru criptoactive, si in unele
cazuri, servicii OTC si tranzactii realizate prin intermediul ATM-urilor de criptoactive.

Conform datelor colectate si prezentate in figura de mai jos, 80% dintre VASP-uri ofera
servicii de schimb intre monede virtuale si monede fiduciare, acestea fiind printre cele mai
frecvente servicii.

Servicii de schimb 80%
Custodie | 40%
Transfer | 40%
OoTC | 20%
Alte servicii | 20%

Staking 10%

Vouchere 10%
0 20 40 60 80

Distributia in procente a produselor si serviciilor oferite de VASP-urile din Romania
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Schimbul intre monede virtuale si monede fiduciare implica o serie de vulnerabilitati,
intrucat permite convertirea rapida a activelor digitale in monede traditionale si invers,
facilitand astfel posibilitatea disimularii provenientei fondurilor ilicite. Din aceasta
perspectiva, aceste VASP-uri trebuie sa aplice masuri stricte de cunoastere a clientelei si
de monitorizare a tranzactiilor pentru a preveni utilizarea platformelor lor in scheme de
spalare a banilor.

in privinta serviciilor de custodie pentru criptoactive, doar aproximativ 30% dintre entitati
ofera aceste servicii. Custodia criptoactivelor prezinta riscuri semnificative deoarece
implica pastrarea si gestionarea fondurilor clientilor, ceea ce poate facilita accesul
neautorizat sau activitati frauduloase in cazul unor sisteme de securitate cibernetica
inadecvate.

De asemenea, un aspect important al evaluarii riscurilor este legat de tranzactiile prin
intermediul ATM-urilor de criptoactive. Din datele obtinute, doar cateva entitati au raportat
utilizarea ATM-urilor in perioada 2021-2024. Unul dintre VASP-uri a indicat operarea a 85
de ATM-uri pe teritoriul Roméaniei, ceea ce reprezinta o proportie semnificativa fata de
celelalte entitati care fie nu detin ATM-uri, fie au inregistrat un numar redus. De exemplu,
un alt VASP a raportat operarea a 5 ATM-uri pe teritoriul Romaniei si alte 6 detinute de
terti. Aceste entitati sunt expuse riscurilor asociate tranzactiilor anonime sau cu identitate
falsificata, in special in absenta unor controale stricte KYC.

O alta entitate a raportat faptul ca, desi a operat ATM-uri in trecut, activitatea sa a fost
incheiata in ianuarie 2024, subliniind ca utilizarea acestor aparate trebuie monitorizata
atent pentru a preveni utilizarea lor in activitati suspecte de spalare a banilor. in plus,
exista si VASP-uri care, desi nu au detinut ATM-uri in perioada evaluata, au oferit alte
servicii conexe, cum ar fi intermedierea platilor cu criptoactive. in ceea ce priveste
masurile de cunoastere a clientelei pentru tranzactiile realizate prin ATM-uri, raspunsurile
VASP-urilor au variat. De exemplu, un VASP care opereaza ATM-uri a aplicat masuri
simplificate de KYC pentru tranzactile mai mici de 15.000 RON, in timp ce pentru
tranzactile de peste acest prag au fost necesare verificari suplimentare, inclusiv
confirmarea identitatii prin verificarea documentelor oficiale si verificarea clientului pe
listele de sanctiuni internationale.

Servicile OTC reprezinta o alta categorie importanta in analiza riscurilor asociate
produselor si serviciilor oferite de VASP-uri. Acestea au fost mentionate de aproximativ
20% dintre VASP-uri, indicand ca ofera astfel de servicii. Tranzactiile OTC sunt tranzactii
private intre doua parti, fara utilizarea unei platforme de schimb publice. Desi aceste
servicii pot oferi avantaje in termeni de flexibilitate si posibilitatea de a gestiona volume
mari de tranzactii, ele prezinta riscuri semnificative, in special in ceea ce priveste
anonimitatea si evitarea masurilor stricte de cunoastere a clientelei.
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Tranzactiile OTC sunt deseori preferate de investitorii mari datorita faptului ca pot negocia
preturi mai favorabile in afara pietelor deschise. insa, tocmai din acest motiv, exista riscul
ca tranzactile OTC sa fie utilizate pentru a evita controalele si cerintele de raportare
impuse de reglementarile SB/FT.

Concluzie

Riscul asociat produselor si serviciilor oferite de VASP-uri este considerat
a fi unul ridicat, in special din cauza anonimitatii si complexitatii
tranzactiilor, cum ar fi schimburile intre monede virtuale si monede
fiduciare, custodia criptoactivelor si operarea ATM-urilor de criptoactive.
Aceste activitati prezinta provocari majore in ceea ce priveste
conformitatea cu reglementarile SB/FT. De asemenea, serviciile OTC
contribuie la acest risc ridicat, datorita naturii private a tranzactiilor, care
hecesita o monitorizare mai stricta si aplicarea masurilor de cunoastere a
clientelei.

Riscul de conformitate

Riscul de conformitate reprezinta un aspect esential in activitatea VASP-urilor, avand in
vedere cerintele riguroase impuse de legislatia nationala si internationala privind
prevenirea spalarii banilor si finantarea terorismului.

In acest context, respectarea reglementarilor si aplicarea mésurilor adecvate pentru
cunoasterea clientelei, monitorizarea tranzactiilor si raportarea activitatilor suspecte sunt
factori critici in gestionarea riscului de conformitate. Analiza datelor obtinute din
chestionarele completate de VASP-uri ofera o imagine detaliata asupra gradului de
conformitate si a practicilor implementate de aceste entitati.

Raspunsurile VASP-urilor indica faptul ca majoritatea acestora (80%) au obtinut venituri
constante din activitati legate de criptoactive in perioada 2021-2024, in timp ce doar 20%
nu au inregistrat venituri. Acele 20% din VASP-uri care nu au inregistrat venituri in aceasta
perioada sunt fie entitati nou infiintate, fie se afla in faza incipienta a activitatii lor. Aceasta
activitate economica intensa subliniaza importanta aplicarii unor masuri de conformitate
stricte pentru a preveni riscurile asociate cu tranzactiile de criptoactive si cu clientii
implicati.
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in ceea ce priveste procedurile de identificare a clientelei, toate VASP-urile analizate au
implementat astfel de masuri, insa metodele aplicate variaza. Aproximativ 20% dintre
entitati folosesc verificarea in persoana, in timp ce majoritatea opteaza pentru verificarea
online sau prin platforme digitale. Un aspect notabil este faptul ca 70% dintre VASP-uri
utilizeaza verificari suplimentare pentru clientii PEP, iar 60% aplica verificari suplimentare
pentru clientii din jurisdictii cu risc ridicat. Un alt element esential este utilizarea inteligentei
artificiale (Al) pentru verificarea documentelor de identitate — o tehnologie adoptata de
70% dintre entitati. Aceasta abordare moderna ofera o mai mare eficienta si precizie in
identificarea potentialelor riscuri si in asigurarea conformitatii cu cerintele legale.

Mai mult de jumatate dintre VASP-urile chestionate au implementat sisteme automate
pentru monitorizarea si detectarea tranzactiilor suspecte, un element cheie in gestionarea
riscului de conformitate si prevenirea activitdtilor de spalare a banilor si finantare a
terorismului. Aceste sisteme utilizeaza tehnologii avansate, precum GBCAS, Chainalysis
si alte solutii personalizate, care permit analiza datelor in timp real si identificarea rapida a
tranzactiilor neobisnuite sau potential suspecte. Implementarea acestor solutii ofera
VASP-urilor capacitatea de a seta reguli configurabile, scoruri de risc si alerte automate,
astfel incat sa poata identifica tranzactii care depasesc anumite praguri valorice sau care
provin din jurisdictii cu risc ridicat.

Cu toate acestea, desi sistemele sunt disponibile si utilizate, numarul de tranzactii
suspecte raportate la Oficiul National de Prevenire si Combatere a Spalarii Banilor raméne
scazut. Acest aspect sugereaza fie ca tranzactiile suspecte sunt rar intalnite in cadrul
acestor entitati, fie ca exista o posibila sub-raportare cauzata de dificultati in identificarea
si evaluarea riscurilor. In unele cazuri, VASP-urile au recurs la solutii personalizate
dezvoltate intern, care includ monitorizarea frecventei tranzactilor, analiza
comportamentului clientului si verificarea automata a adreselor cripto pe listele de
sanctiuni.

De asemenea, VASP-urile care au utilizat sisteme avansate de tip SaaS (Software as a
Service) au beneficiat de capabilitati suplimentare, cum ar fi analiza datelor blockchain si
detectarea riscurilor in timp real. Aceste solutii pot juca un rol crucial in imbunatatirea
eficientei sistemelor de conformitate si in cresterea gradului de detectie a tranzactiilor
suspecte.

in ceea ce priveste raportarea/sesizarea altor autoritati in afard de ONPCSB, aceasta este
rara. Doar o mica parte dintre VASP-uri au mentionat ca au efectuat raportari sau sesizari
catre autoritati precum Directia de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism, Politia Roméana sau Agentia Nationald de Administrare Fiscala. Numarul
raportarilor variaza, fiind de obicei intre 0 si 8 cazuri pe an, ceea ce indica faptul ca
expunerea la riscuri semnificative este limitata.
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Principalii indicatori de suspiciune identificati de VASP-uri includ tranzactiile nejustificate
de activitatea clientului, tranzactiile frecvente catre jurisdictii cu risc ridicat si refuzul
clientilor de a furniza informatiile necesare pentru conformarea la cerinte. De asemenea, o
proportie semnificativa a VASP-urilor a identificat tranzactii legate de PEP si tranzactii care
evita limitele de raportare prin fragmentarea transferurilor.

in ceea ce priveste masurile de cunoastere a clientelei la ATM-urile de criptoactive,
aproximativ 30% dintre VASP-urile care opereaza ATM-uri aplica masuri simplificate de
cunoastere a clientelei pentru tranzactiile de valori mici, in general sub 15.000 RON. in
aceste cazuri, verificarile includ confirmarea adresei de portofel a clientului prin intermediul
unor software-uri avansate de informatii blockchain care ofera o monitorizare rapida,
precisa si de risc a tranzactiilor si adreselor de portofele virtuale, cét si verificarea acestora
pe listele de sanctiuni internationale. Pentru tranzactiile de valori mai mari, masurile devin
mai complexe pentru a asigura conformitatea si gestionarea eficienta a riscurilor.

Un operator de ATM-uri de criptoactive mentioneaza ca pentru sume tranzactionate intre
15.000 si 30.000 RON pe zi, solicita verificari suplimentare, cum ar fi confirmarea
numarului de telefon printr-un cod trimis prin SMS. in situatiile in care tranzactiile depasesc
pragul de 30.000 RON pe zi, masurile de KYC sunt intensificate. Acestea includ atat
verificarea manuala, cét si cea automata a documentelor de identitate, folosind tehnologii
avansate bazate pe inteligenta artificiala. Procesul de verificare poate implica scanarea
cartii de identitate sau a pasaportului si realizarea unei verificari video in timp real in care
clientului i se cere sa faca un selfie sau sa isi miste capul, pentru a confirma ca este
aceeasi persoana cu cea din documentul prezentat.

Pentru clientii considerati cu risc mai ridicat, masurile devin si mai riguroase. in aceste
situatii, se efectueaza verificari ale adresei de domiciliu pe baza unor documente, cum ar fi
facturi de utilitati sau extrase bancare. De asemenea, clientii trebuie sa completeze o
declaratie pe propria raspundere, prin care sa confirme ca sunt beneficiarii reali ai
tranzactiilor si sa declare sursa fondurilor utilizate. in cazurile in care este necesar, VASP-
urile solicita documente justificative suplimentare pentru a verifica originea fondurilor.

Pentru a preveni eventualele abuzuri sau incercari de fragmentare a tranzactiilor, ATM-
urile unui operator au stabilit o limita zilnica de 48.000 RON, atat pentru cumparare, céat si
pentru vanzare. Daca un client doreste sa efectueze o tranzactie care depaseste aceasta
limita, acesta trebuie sa contacteze VASP-ul pentru a solicita ridicarea limitei, dupa ce
identitatea sa a fost verificatd suplimentar. in toate cazurile, clientii sunt intrebati pe ecran
daca sunt PEP si daca achizitioneaza Bitcoin in propriul portofel electronic. Daca clientii
sunt PEP sau daca portofelul electronic nu le apartine, tranzactia este automat refuzata
deoarece VASP-ul nu accepta clienti PEP sau achizitiile in portofele straine.
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Un aspect important de evidentiat in cazul schimburilor intre monede virtuale si monedele
fiduciare prin intermediul ATM-urilor de criptoactive, este caracterul extrem de riscant al
acestor servicii din perspectiva SB/FT, din cauza utilizarii numerarului, a lacunelor din
legislatia nationala, cét si a faptului ca nu sunt aplicate intotdeauna masuri de cunoastere
a clientelei, iar in unele cazuri, monitorizarea tranzactiilor se efectueaza manual.

Concluzie

Riscul de conformitate in sectorul VASP din Romania este un element de
importanta majora, dat fiind ca neconformitatea poate atrage sanctiuni
semnificative sau poate expune platformele la riscuri legale si
reputationale. Desi majoritatea VASP-urilor au implementat masuri de
conformitate, inclusiv proceduri KYC si solutii automate de monitorizare,
raman provocari legate de uniformitatea aplicarii acestora, de identificarea
si raportarea activitatilor suspecte, cauzata de cunoasterea insuficienta a
tipologiilor de SB/FT in domeniul VASP. Monitorizarea atenta si aplicarea
constanta a masurilor de prevenire sunt esentiale pentru a asigura
integritatea acestui sector in continua crestere.

Riscul privind tranzactiile

Riscul de tranzactii reprezinta o dimensiune esentiala in evaluarea vulnerabilitatilor
sectorului VASP din Romania, fiind stréns legat de volumul, frecventa si natura tranzactiilor
desfasurate de entitatile care ofera servicii in domeniul criptoactivelor. in cadrul analizei,
au fost evidentiate mai multe aspecte relevante pe baza raspunsurilor primite la intrebarile
din chestionar.

in ceea ce priveste volumul anual al tranzactiilor, majoritatea VASP-urilor au raportat un
volum semnificativ de tranzactii cu criptoactive in perioada 2021-2024. De exemplu, unul
dintre VASP-uri a inregistrat tranzactii de peste 133 de milioane de euro in 2021, in timp
ce alte entitati au raportat volume intre cateva milioane si zeci de milioane de euro.
Aceasta activitate intensa indica faptul ca VASP-urile sunt implicate activ in facilitarea
tranzactiilor cu criptoactive si subliniaza importanta implementarii masurilor de prevenire a
riscurilor legate de spalarea banilor si finantarea terorismului. Totusi, exista si entitati care
nu au raportat activitate semnificativa in aceasta perioada, fie din cauza faptului ca au fost
recent infiintate, fie pentru ca nu au avut o activitate intensa.
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Noua din zece VASP-uri au raportat ca detin si utilizeaza conturi bancare deschise in
Romania, subliniind astfel integrarea majoritatii acestor entitati in sistemul bancar national,
cu exceptia a doua VASP-uri. Astfel, un VASP care a avut conturi in Romania, dar din
2022 a transferat operatiunile bancare in Lituania, aceasta decizie poate fi motivata de
considerente strategice, cum ar fi accesul mai facil la pietele internationale sau
optimizarea costurilor operationale sau de cautarea unui cadru de reglementare mai
flexibil.

Datele colectate pentru perioada 2021-2024 indica o usoara scadere a numarului anual de
clienti care tranzactioneaza la ATM-urile de criptoactive, conform raportarilor VASP-urilor.
Un exemplu notabil este un VASP care a inregistrat o crestere considerabila in 2022, cu
1.618 clienti, dar numarul acestora a scazut la 1.337 in 2023 si dramatic la doar 7 clienti in
2024 (pana in luna octombrie). in alte cazuri, unele VASP-uri au inceput sd raporteze
activitate la ATM-uri doar in anii mai recenti, in timp ce altele nu au inregistrat deloc
tranzactii la ATM-uri in perioada analizata.

in ceea ce priveste volumul tranzactiilor, se observa un model similar de scadere treptat.
De exemplu, un VASP a inregistrat un volum de 3,561,802 EUR in 2021, cu o usoara
crestere in 2022 (3,643,262 EUR), insa volumul a scazut usor la 3,455,444 EUR in 2023 si
la 3,146,485 EUR in 2024 (pana in luna octombrie). De asemenea, un alt VASP a
inregistrat o scadere semnificativa a volumului tranzactiilor la ATM-uri, de la 1,501,019
EUR in 2023 la doar 4,915 EUR in 2024 (pana in octombrie). Aceasta evolutie reflecta o
usoara diminuare a activitatii la ATM-urile de criptoactive, care poate fi atribuitd unor
factori diversi, inclusiv schimbarilor in comportamentul clientilor si ajustarile
reglementarilor din domeniu. Chiar daca scaderile nu sunt considerabile, tendintele
actuale indica o stabilizare sau chiar o reducere a activitatii in unele cazuri, ceea ce
sugereaza necesitatea monitorizarii atente a evolutiei pietei si a adaptarii strategiilor de
conformitate si operare pentru a raspunde noilor realitati din sectorul criptoactivelor.

Concluzie

Riscul de tranzactii in sectorul VASP din Romaéania reflecta o usoara
scadere a activitatii, atat la ATM-uri, cat si in volumul general al
tranzactiilor, conform datelor colectate pentru perioada 2021-2024. Desi
unele VASP-uri au inregistrat volume semnificative de tranzactii, tendinta
generala arata o diminuare treptata. Unul dintre motivele acestei scaderi
poate fi considerat evolutia pietei criptoactivelor, care, dupa véarful din
2021, a intrat intr-o faza de corectie (scadere a pretului criptoactivelor).
Aceasta scadere evidentiaza importanta monitorizarii continue si a
adaptarii masurilor de conformitate pentru a gestiona eficient riscurile
asociate tranzactiilor cu criptoactive in contextul fluctuatiilor pietei.
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3.5. Criminalitate si tendinte emergente in sectorul VASP din Romania

in cadrul evaluarii riscurilor asociate sectorului VASP, au fost colectate date si informatii
reprezentand contributii relevante de la organele de aplicare a legii si de la alte autoritati
competente in domeniu. Aceste contributii au oferit o perspectiva cuprinzatoare asupra
tipologiilor asociate sectorului VASP, modus operandi si riscurile identificate, evidentiind
vulnerabilitatile pe care infractorii le pot exploata la nivel national.

La nivel national a fost identificat un numar redus de cazuri in care s-a savarsit o
infractiune de spalare a banilor care au avut la baza infractiuni predicat asociate sectorului
VASP, complexitatea acestora si tehnicile sofisticate de disimulare a fondurilor utilizate
facandu-le deosebit de periculoase. Utilizarea criptoactivelor confera infractorilor un grad
ridicat de anonimitate, ceea ce complica monitorizarea si urmarirea fluxurilor financiare, in
special in cazurile care implica jurisdictii multiple. Tendintele globale indica o crestere a
utilizarii platformelor VASP pentru transferuri rapide si anonime de fonduri, deseori
implicate in structuri complexe de tip ,layering”, menite sa ascunda provenienta fondurilor
ilicite.

Datele si informatiile colectate de la organele de aplicare a legii indica faptul ca
infractiunile economice, informatice si cele de inselaciune sunt cele mai frecvent intélnite
activitati ilicite asociate sectorului VASP, subliniind riscurile majore pe care le implica
utilizarea acestui sector de cétre infractori. in ceea ce priveste infractiunile economice si
de inselaciune, sectorul VASP din Roménia este mai expus la scheme de tip Ponzi, fraude
de investitii si tranzactii fictive. Infractorii utilizeaza serviciile oferite de VASP-uri pentru a
directiona fonduri obtinute in mod fraudulos, atragand victimele prin promisiuni de castiguri
rapide si substantiale din investitii in criptomonede. Ulterior, aceste fonduri sunt transferate
rapid intre conturi si platforme de schimb de criptomonede, complicand astfel procesul de
urmarire a fluxurilor financiare si ascunzand provenienta ilicita a acestora.

Schemele de fraudad economica din sectorul VASP sunt facilitate de reglementarile
incomplete si cerintele slabe privind verificarea identitatii clientilor. Platformele care impun
cerinte minime de cunoastere a clientului (KYC) ofera infractorilor posibilitatea de a actiona
cu un grad inalt de anonimitate, favorizand astfel utilizarea lor pentru activitati ilicite. in
plus, avand in vedere riscurile asociate tranzactiilor prin crypto-ATM-uri, informatiile

furnizate de autoritati au scos la iveala un numar semnificativ de activitati infractionale.

in sfera infractiunilor informatice si a atacurilor cibernetice, portofelele digitale si
platformele de tranzactionare sunt adesea vizate de atacuri de tip ,phishing” si ,hacking”.
Infractorii folosesc tehnici avansate pentru a obtine acces neautorizat la fonduri prin
aplicatii de control la distanta, permitandu-le sa efectueze tranzactii frauduloase in numele
victimelor. De asemenea, atacurile de tip ,ransomware” reprezinta o amenintare
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semnificativa asociata sectorului VASP, criptomonedele fiind preferate pentru plata
rascumpararilor datorita nivelului ridicat de anonimitate pe care il ofera. La momentul
actual, la nivel national autoritdtile competente gestioneaza monede virtuale
indisponibilizate in valoare 6.000.000 USD, provenite in principal din dosare penale avand
ca obiect infractiuni informatice.

Din informatiile colectate de la autoritati, au reiesit si alte tendinte importante, printre care
scenariile de fraudare ce implica impersonarea angajatilor unor institutii publice sau
financiare de incredere. in aceste cazuri, atacatorii contacteaza utilizatorii de servicii
financiare sub falsa identitate a unor reprezentanti oficiali, modificandu-si identitatea
pentru a reflecta pozitii de autoritate. Sub pretextul prevenirii unor fraude iminente, acestia
conving victimele sa deschida linii de credit si sa depuna sumele obtinute intr-un portofel
digital controlat de atacatori, folosind mijloace de conversie in active virtuale.

Criminalitatea transfrontaliera reprezintd o vulnerabilitate semnificativa in sectorul VASP,
avand in vedere caracterul global si descentralizat al criptomonedelor. Aceste
cu caracter transnational. Infractorii apeleaza frecvent la tehnici de ,layering” si ,mixing”
pentru a disimula originea fondurilor ilicite, ceea ce complica eforturile autoritatilor de a
urmari fluxurile financiare si de a recupera aceste fonduri. in cadrul tranzactiilor
transfrontaliere, VASP-urile sunt adesea folosite pentru operatiuni internationale
complexe, implicand multiple jurisdictii, ceea ce creeaza provocari semnificative pentru
autoritatile competente in investigarea si combaterea acestor infractiuni.

Din informatiile puse la dispozitie de catre organele de aplicare a legii, s-au evidentiat
solicitari de asistenta reciproca in investigarea infractiunilor de spalare a banilor, bazate pe
infractiuni predicat asociate sectorului VASP. Aceste solicitari subliniaza importanta
cooperarii cu Europol, care faciliteaza schimbul de informatii si coordonarea la nivel
international, contribuind astfel la combaterea eficienta a criminalitatii transfrontaliere.
Colaborarea stransa cu Europol si alte organisme internationale este esentiala pentru a
depasi provocarile juridice si operationale implicate in investigarea tranzactiilor complexe
care traverseaza multiple jurisdictii.

In ceea ce priveste cooperarea internationald, ONPCSB-FIU Romania a gestionat un
numar semnificativ de informari spontane din partea unitatilor de informatii financiare din
alte state membre, transmise ulterior autoritatilor competente, contribuind astfel la
gestionarea riscurilor din sectorul VASP. in acelasi timp, ONPCSB a primit cereri de
informatii care au facilitat colaborarea internationald, consolidand eforturile de
monitorizare si combatere a infractiunilor transfrontaliere.
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Fraudele de tip ,investment scam” in sectorul VASP reprezinta o tendinta emergenta
importanta. In cadrul acestor scheme, infractorii atrag investitorii cu promisiunea unor
randamente rapide si ridicate din investitii in criptomonede si NFT-uri false, prezentate ca
oportunitati legitime. Multi dintre acesti investitori sunt in cele din urma inselati, iar
fondurile lor sunt redirectionate rapid in portofele digitale controlate de infractori. Aceste
scheme sunt adesea amplificate de utilizarea tehnologiilor avansate de phishing si acces
la distanta, permitand infractorilor s& manipuleze conturile victimelor si sa transfere
fondurile in multiple jurisdictii, complicand eforturile de recuperare. Utilizarea platformelor
VASP cu reglementari incomplete si cerinte minime KYC, ofera un grad ridicat de
anonimitate pentru astfel de infractori, subliniind vulnerabilitatile pe care acest sector le
prezinta in fata acestui tip de inselaciune.

in contextul riscurilor asociate sectorului VASP, rapoartele de tranzactii suspecte (RTS)
transmise de entitatile raportoare reprezinta un instrument esential in identificarea si
prevenirea activitatilor infractionale. in perioada 2021-2024, ONPCSB a primit un numar
semnificativ de rapoarte de tranzactii suspecte asociate indirect cu sectorul VASP si 59 de
RTS-uri de la VASP-uri. Urmare a rapoartelor de tranzactii suspecte primite in perioada
2021-2024, au fost diseminate 10 informari catre Parchetul de pe langa inalta Curte de
Casatie si Justitie, care au avut ca obiect si tranzactii cu monede virtuale, fiind intocmite 6
dosare penale.

Totalul de 59 de RTS-uri primite de la entitatile din categoria VASP sunt defalcate astfel:
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*péna in octombrie 2024
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Cu toate acestea, raportarile specifice sectorului VASP raman insuficiente pentru a oferi o
imagine completa a riscurilor, ceea ce sugereaza necesitatea unei supravegheri mai
riguroase si a dezvoltéarii capacitatilor de analiza.

Fenomenul infractional in sectorul VASP evolueaza rapid, alimentat de inovatiile
tehnologice si de cresterea utilizarii criptomonedelor si a altor active digitale. Infractorii isi
ajusteaza permanent tacticile pentru a profita de vulnerabilitatile existente. Desi autoritatile
si sectorul privat depun eforturi pentru a implementa masuri mai stricte de supraveghere si
reglementare, este necesara identificarea unor solutii tehnologice mai avansate pentru a
monitoriza si urmari eficient tranzactiile si a preveni activitatile ilicite.

O alta tendinta ingrijoratoare este cresterea infractiunilor de inselaciune legate de investitii
in criptomonede, aceste scheme devinind din ce in ce mai sofisticate si transnationale,
ingreunand capacitatea autoritatilor de a le combate. Utilizarea aplicatiilor de control la
distanta complica detectarea si prevenirea acestor infractiuni, iar victimele sunt adesea
manipulate sa participe involuntar la activitati de spalare a banilor, amplificand astfel
complexitatea investigatiilor si extinzand impactul asupra populatiilor vulnerabile.

Tendintele semnificative identificate reflecta utilizarea unor scheme complexe de ,layering”
si a serviciilor de ,mixing” pentru a disimula provenienta fondurilor. Aceste metode
subliniaza nevoia de colaborare internationala mai stransa si de dezvoltare a solutiilor
tehnologice capabile sa faca fata metodelor tot mai avansate utilizate de infractori.

Evaluarea riscurilor asociate sectorului VASP in Roménia releva un potential ridicat de
inovare financiara, dar subliniaza, in acelasi timp, vulnerabilitati semnificative exploatate
de infractori. Desi numarul cazurilor de spalare a banilor asociate sectorului este redus,
complexitatea si sofisticarea acestor infractiuni, inclusiv utilizarea tehnicilor de disimulare
precum layering” si ,mixing,” creeaza riscuri majore. Criminalitatea transfrontaliera si
caracterul global al criptomonedelor complica eforturile autoritatilor in urmarirea fluxurilor
financiare si recuperarea fondurilor ilicite.

Pentru a aborda aceste riscuri emergente, consolidarea reglementarilor, utilizarea unor
solutii tehnologice avansate si intensificarea cooperarii internationale, in special cu institutii
precum Europol, sunt esentiale. De asemenea, datele si informatiile limitate existente la
nivel national subliniaza necesitatea unor mecanisme de raportare mai eficiente si a unei
supravegheri mai riguroase pentru a oferi o intelegere completa a fenomenului infractional
Si a proteja integritatea sistemului financiar.

in concluzie, sectorul VASP impune o atentie sporita, o monitorizare continua si o adaptare
permanentda la noile tendinte si riscuri infractionale pentru a preveni exploatarea
fenomenului infractional si pentru a asigura protectia sistemului financiar national si
international.
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Identificarea amenintarilor
si vulnerabilitatilor

4.1. Tipologii de spalare a banilor in domeniul VASP

Combaterea spalarii banilor in sectorul furnizorilor de servicii de criptoactive este o
prioritate, atat pentru autoritati, cat si pentru institutile financiare, avand in vedere
anonimitatea si descentralizarea criptoactivelor, care faciliteaza activitati ilegale. Odata cu
cresterea popularitatii si utilizarii criptoactivelor, eforturile de reglementare s-au intensificat,
impunand masuri mai stricte de cunoastere a clientelei si monitorizare a tranzactiilor.
Totusi, sectorul ramane vulnerabil din cauza inovatiei rapide si a diversitatii platformelor de
tranzactionare si a produselor.

Pe baza ghidului ,Indicatori de suspiciune si tipologii de spalare a banilor in
domeniul criptoactivelor”, publicat de Oficiul National de Prevenire si Combatere a
Spalarii Banilor n 2023, au fost analizate sase dintre cele mai comune tipologii de spalare
a banilor identificate in domeniul criptoactivelor. Acest ghid actualizat ofera o imagine clara
a modului in care retelele criminale folosesc tehnologiile criptoactive pentru a-si desfasura
activitatile ilicite.
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01 Utilizarea platformelor
neconforme

Spalarea de bani directa prin
tranzactii cu criptoactive reprezinta
procesul prin care fondurile ilicite
sunt introduse in mediul cripto,
transferate prin multiple tranzactii
pentru a ascunde originea lor si apoi
convertite in criptoactive curate.

03 Utilizarea mixerelor si a
platformelor DeFi pentru
ascunderea urmelor

Este o tehnica folosita in spalarea
de bani in domeniul criptoactivelor,
in care tranzactiile sunt amestecate
si transferate prin intermediul
platformelor descentralizate pentru
a creste dificultatea identificarii si
urmaririi  originii  si  destinatiei
fondurilor.

05 Utilizarea NFT-urilorin
scopul spalarii banilor

Utilizarea NFT-urilor in scopul
spalarii banilor implica transferul
fondurilor ilicite prin intermediul
acestor active digitale unice, care
permit infractorilor sa ascunda
originea ilicita si sa spele fondurile,
profitdind de caracteristicile speciale
si dificultatea de urmarire asociate
Cu acestea.

02 Utilizarea carausilor de
bani in spalarea de bani

Utilizarea carausilor de bani in
spalarea banilor in  domeniul
criptoactivelor se refera la
implicarea persoanelor intermediare
in procesul de transfer si conversie
a fondurilor ilicite, cu scopul de a
ascunde traseul si beneficiarii finali
ai acestor fonduri.

04 Utilizarea ATM-urilor de
cripto in scopul spalarii
banilor

Reprezinta o metoda prin care
fondurile ilicite sunt convertite in
criptoactive prin intermediul ATM-
uriloe cripto, oferindu-le infractorilor
posibilitatea de a obtine fonduri
“curate" intr-un mod aparent legal si
fara a dezvalui identitatea lor.

06 Utilizarea ICO-urilor in
scopul spalarii banilor

Utilizarea ICO-urilor in  scopul
spalarii banilor consta in lansarea
de campanii de finantare colectiva
prin intermediul criptoactivelor, prin
care infractorii isi ascund originile
fondurilor ilicite si obtin aparenta
legalitatii prin intermediul investitiilor
si tranzactiilor cripto.




1. Utilizarea platformelor neconforme

Una dintre metodele comune de spélare a banilor prin tranzactii cu criptoactive implica
utilizarea platformelor de schimb neconforme. Infractorii exploateaza vulnerabilitatile
acestor platforme, care adesea nu implementeaza masuri de cunoastere a clientelei si nu
se conformeaza reglementarilor din jurisdictiile specifice.

Platformele de schimb neconforme sau care impun cerinte minime de cunoastere a
clientelei ofera un mediu propice pentru spalarea banilor, deoarece nu solicita informatii
detaliate despre identitatea clientilor sau despre originea fondurilor. Acestea tind sa evite
aplicarea rigorilor reglementarilor anti-spalare de bani si a standardelor KYC, facilitand
astfel utilizarea de conturi anonime sau cu informatii de identificare minime, permitand
infractorilor sa efectueze tranzactii fara a fi supusi unei verificari adecvate a identitatii lor si
fara a fi inregistrate detaliile relevante in scopul de a identifica activitatile ilicite. De
asemenea, aceste platforme nu aplica restrictii privind volumul si valorile tranzactiilor,
oferind astfel posibilitatea infractorilor de a efectua tranzactii mari si frecvente fara a atrage
atentia autoritatilor.

Descrierea tipologiei

* un individ obtine criptoactive prin intermediul unui atac ransomware, care
consta in preluarea controlului asupra sistemelor informatice ale victimelor si in
solicitarea unei rascumparari in criptoactive. Dupa obtinerea criptoactivelor, infractorul
urmareste sa le legalizeze prin scheme complexe de spalare a banilor, cum ar fi
schimburile succesive pe platforme neconforme, pentru a ascunde urma tranzactiilor si
pentru a ingreuna urmarirea activitatilor ilicite;

e primul pas in procesul de spalare a banilor consta in identificarea unei platforme de
schimb neconforme si deschiderea unui cont anonim pe aceasta. Prin
deschiderea unui cont anonim, persoana evita furnizarea de informatii detaliate despre
identitatea sa, ceea ce ii permite sa efectueze tranzactii fara a fi supus unei verificari
adecvate a identitatii si fara a lasa urme digitale care ar putea duce la identificarea sa.
Alegerea unei astfel de platforme neconforme este esentiala, deoarece aceasta ofera
un grad mai mare de anonimat si reduce riscul de a fi detectat de catre autoritati sau
institutiile de aplicare a legii;

e dupa ce criptoactivele obtinute ilegal sunt transferate pe aceasta platforma, acestea
vor fi convertite in alte active digitale sau in monede fiduciare;
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» criptoactivele ,murdare”, transformate in alte active digitale, vor fi ulterior
schimbate in moneda fiduciara prin intermediul unor tranzactii succesive,
realizate atat pe platforme neconforme, cat si pe platforme conforme;

e fondurile rezultate din aceste schimburi de criptoactive vor fi apoi transferate
intr-un cont bancar sau vor fi retrase in numerar de la un ATM de cripto. Prin
aceasta etapa, infractorul incearca sa integreze fondurile obtinute ilegal in sistemul
financiar traditional sau sa le converteasca in bani lichizi, facilitand astfel utilizarea lor
in activitati legale sau pentru a evita detectarea tranzactiilor ilicite. Aceasta actiune
aditionala contribuie la crearea unei aparente de legalitate asupra fondurilor si
complica urmarirea fluxurilor de bani, adaugand un nivel suplimentar de complexitate
in procesul de investigare a activitatilor infractionale.

Indicatori specifici tipologiei

1. Platforma de schimb utilizata nu respecta reglementarile anti-spalare a banilor, fiind
adesea nou infiintata;

2. Conturi anonime sunt deschise fara verificari adecvate sau masuri de cunoastere a
clientelei;

3. Nu sunt impuse limite asupra valorilor sau volumelor tranzactiilor, permitand tranzactii
mari fara a atrage atentia;

4. Clientii participa frecvent la tranzactii pe platforme neconforme, care nu aplica
standarde KYC;

5. Platforma de schimb afiseaza pe site-ul sau web mesaje sugestive care promoveaza
anonimatul utilizatorilor si mentioneaza acceptarea numerarului in tranzactiile cu
criptoactive;

6. Platforma de schimb neconforma ofera servicii de chat intre utilizatori, creand un mediu
propice pentru comunicarea si coordonarea tranzactiilor ilegale, precum si discutii legate
de activitati suspecte.

7. Implicarea platformei de schimb in tranzactii cu criptoactive de provenienta ilicita: exista
informatii care indica implicarea platformei de schimb in tranzactii cu criptoactive provenite
din surse ilicite. Acest lucru poate fi relevat de investigatii anterioare sau de surse de
informatii disponibile public.
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Exemple concrete

1. Un individ implicat in activitati ilegale, cum ar fi traficul de droguri sau infractiuni
cibernetice, foloseste o platforma de schimb neconforma pentru a spala banii. Deschide
un cont fara a oferi informatii detaliate si efectueaza tranzactii fara verificari stricte ale
identitatii, transferand si convertind criptoactivele pentru a ascunde originea fondurilor [13].

2. Un individ implicat in fraude online sau phishing foloseste o platforma neconforma
pentru a transfera fondurile in criptoactive. Efectueaza schimburi intre adrese anonime,
evitand verificarile stricte de identitate si crescand anonimatul. Astfel, isi poate converti
rapid fondurile obtinute ilegal, facand dificila urmarirea si recuperarea acestora de catre
autoritati [14].
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[13] Financial Action Task Force (FATF) - Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing,
https://www fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.html

[14] Europol, Internet Organised Crime Threat Assessment (IOCTA) 2021, https://www.europol.europa.eu/publications-
events/main-reports/internet-organised-crime-threat-assessment-iocta-2021
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2. Utilizarea carausilor de bani in spalarea de bani

Spalarea de bani in domeniul criptoactivelor implica adesea utilizarea unor tactici
sofisticate pentru a ascunde originile ilicite ale fondurilor si a evita detectarea de catre
autoritati. Una dintre aceste tipologii este reprezentata de utilizarea carausilor de bani,
cunoscuti si sub denumirea de ,money mules”.

Acesti indivizi devin intermediari in transferul de fonduri ilicite, facilitand astfel spalarea si
dispersia acestora prin intermediul criptoactivelor. Carausii de bani accepta sa primeasca
fonduri provenite din activitati ilegale in conturile lor personale sau in portofelele lor
electronice, urmand apoi instructiunile infractorilor cu privire la transferurile si conversiile
necesare pentru a ascunde urmele tranzactiilor si a dispersa fondurile intr-un mod aparent
legal.

Prin implicarea carausilor de bani in acest proces complex, infractorii isi pot spala banii si
pot beneficia de caracteristicile anonime si descentralizate ale criptoactivelor, oferindu-le o
protectie suplimentara impotriva identificérii si urmaririi de catre autoritati.

Descrierea tipologiei

e recrutarea carausilor de bani: infractorii identifica potentiali carausi de bani prin
intermediul diferitelor canale, cum ar fi site-uri de recrutare online, platforme de
socializare sau chiar prin intermediul cunostintelor personale. Acestia sunt atrasi prin
promisiuni de castiguri rapide si usoare sau prin oferte de "munca" in cadrul unor

companii fictive;

* instruirea si implicarea carausilor de bani se refera la faptul ca acestia sunt instruiti si li
se furnizeaza informatii personale si bancare pentru a facilita transferurile de fonduri
prin conturile lor, inclusiv crearea de conturi de criptoactive si desfasurarea
tranzactiilor in numele infractorilor;

* transferurile de fonduri: carausii de bani transfera fondurile ilicite catre adresele de
criptoactive specificate de infractori, folosind platforme de schimb sau portofele
digitale;

» divizarea si disiparea fondurilor: odata ce fondurile sunt transferate catre adresele de
criptoactive, infractorii incearca sa disipeze si sa divizeze aceste fonduri pentru a
creste dificultatea urmaririi si identificarii lor. Acest lucru poate implica realizarea unor
tranzactii multiple si complexe intre diferite adrese de criptoactive, amestecarea
fondurilor prin intermediul mixerelor si utilizarea altor tactici de dispersare a fondurilor;
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» Conversia in monede fiduciare: in final, fondurile convertite in criptoactive pot fi
transferate inapoi in moneda fiduciara pentru a incerca sa se sparga legatura cu
activitatile ilegale initiale. Pentru a realiza aceste transferuri, infractorii pot utiliza
platforme de schimb cripto-monede fiduciare sau pot recurge la tranzactii P2P,
implicand persoane sau entitati dispuse sa efectueze schimbul monetar. Acest proces
complex contribuie la dificultatea de a urmari originea si destinatia finala a fondurilor;

* Complicitatea carausilor de bani: este important de mentionat ca, in multe cazuri,
carausii de bani pot fi constienti sau chiar complici in activitatile ilegale in care sunt
implicati, fiind motivati de profit sau manipulati prin santaj sau amenintari.

Indicatori specifici tipologiei

1. Relatii cu persoane cunoscute ca fiind implicate in activitati criminale: cauza principala a
implicarii carausilor de bani in spalarea banilor este relatia lor cu infractorii care au obtinut
fondurile ilegal. Acesti carausi de bani au adesea conexiuni si cunostinte in lumea
infractionala, ceea ce faciliteaza procesul de spalare a banilor prin intermediul lor;

2. Servicii de intermediere financiara neautorizate: carausii de bani opereaza adesea ca
intermediari financiari neautorizati, oferind servicii de transfer de fonduri si conversie
valutara in numele infractorilor. Acestia pot actiona ca persoane fizice sau pot avea
societati fantoma prin intermediul carora isi desfasoara activitatile ilegale;

3. Tranzactii financiare neobisnuite si atipice: carausii de bani desfasoara tranzactii
financiare care nu se incadreaza in tiparele normale de afaceri. Aceste tranzactii pot
include schimburi frecvente de valuta, transferuri rapide si repetate de fonduri intre conturi
si utilizarea unor modalitati complexe de a ascunde urmele transferurilor financiare;

4. Utilizarea conturilor bancare multiple: carausii de bani utilizeaza de obicei conturi
bancare multiple pentru a dispersa si ascunde fondurile. Acestia pot avea conturi in diferite
jurisdictii si pot efectua transferuri intre aceste conturi pentru a ingreuna urmarirea fluxului
de bani si pentru a ascunde urmele activitatilor ilicite;

5. Tranzactii cu numerar: carausii de bani sunt implicati adesea in tranzactii cu numerar,
deoarece ofera un nivel mai mare de anonimat si faciliteaza spalarea banilor prin
schimburi rapide de fonduri in numerar intre diferite persoane si locatii;

6. Utilizarea unor scheme de structurare a tranzactiilor: pentru a evita declansarea RTS-
urilor, carausii de bani pot utiliza scheme de structurare a tranzactiilor prin care impart
sume mari de bani in tranzactii mai mici pentru a evita atragerea atentiei autoritatilor
financiare.
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Exemple concrete

1. Un individ este recrutat pentru a transfera fonduri ilicite prin intermediul criptoactivelor
catre o persoana din alta tara. El primeste instructiuni precise cu privire la conturile de
criptoactive in care trebuie sa efectueze transferurile si primeste o parte din fonduri ca
recompensa pentru serviciile sale [15];

2. Un grup infractional utilizeaza o retea extinsa de cardusi de bani pentru a transfera
fonduri provenite din activitati de phishing si frauda online in criptoactive. Acestia folosesc
adrese de criptoactive diverse si servicii de mixare pentru a ascunde originea fondurilor si
a face dificila urmarirea lor [16];
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[15] Elliptic Typologies Report 2022 Edition, Preventing Financial Crime in Cryptoassets
[16 ] https://www fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.html;
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3. Utilizarea mixerelor si a platformelor DeFi pentru ascunderea urmelor

Unul dintre instrumentele folosite de infractori pentru a ascunde urmele si a spala fondurile
ilicite este utilizarea mixerelelor si a platformelor descentralizate. Mixerele, cunoscute si
sub denumirea de crypto tumblers, sunt platforme specializate care permit amestecarea
criptoactivelor prin combinarea si amestecarea multiplelor tranzactii, ceea ce face dificila
urmarirea originii fondurilor. Aceste mixere ofera o forma de anonimat, deoarece nu este
posibila identificarea exacta a surselor si destinatiilor tranzactiilor.

Descrierea tipologiei

Utilizarea mixerelelor si a platformelor descentralizate reprezinta o tipologie comuna in
procesul de spalare a banilor prin intermediul criptoactivelor. Aceasta tipologie implica
urmatorii pasi:

* infractorul isi transfera criptoactivele intr-un mixer. Acesta preia criptoactivele de la
diversi utilizatori si le redistribuie intr-un mod care mascheaza legatura dintre adresele
de origine si cele de destinatie. Acest proces implica de obicei mai multe tranzactii
interne si schimburi intre adrese diferite, ceea ce complica si mai mult urmarirea
fondurilor;

e tranzactii anonime si lipsa verificarii identitatii: mixerele si platformele descentralizate
ofera utilizatorilor posibilitatea de a efectua tranzactii fara a fi obligati sa dezvaluie
informatii personale detaliate sau sa treaca prin verificari riguroase ale identitatii lor.
Aceasta caracteristica ofera utilizatorilor un nivel crescut de anonimat si
confidentialitate in tranzactiile financiare;

* lipsa controlului centralizat si stocarea fondurilor: platformele descentralizate, fara
intermediari centralizati si fara stocarea fondurilor utilizatorilor, asigura confidentialitate
Si securitate sporitd. Aceasta caracteristica ofera utilizatorilor protectie, dar si
infractorilor oportunitatea de a efectua tranzactii discretionare, fara lasarea de urme
evidente;

e mixerele si exchange-urile descentralizate ofera servicii de chat intre utilizatori,
favorizand comunicarea si coordonarea tranzactiilor ilegale. Acest aspect faciliteaza
schimbul de informatii despre activitéti suspecte si sprijina infractorii in realizarea
tranzactiilor ilegale, fara a fi detectati;

* unele platforme pot fi implicate in tranzactii cu criptoactive ilicite. Mesajele sugestive

de pe site, cum ar fi acceptarea numerarului sau instructiuni detaliate pentru transferuri
bancare, pot semnala posibila implicare in activitati ilegale.
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Indicatori specifici tipologiei:

* Folosirea mixerelelor: unul dintre indicatorii specifici este transferul frecvent al
criptactivelor intr-un mixer, precum Tornado Cash. Infractorii pot efectua o serie de
tranzactii interne si schimburi intre multiple adrese diferite, astfel incat sa amestece
criptoactivele si sa ascunda urma tranzactiilor. Acest proces complex si repetitiv de
transferuri si schimburi are ca scop ingreunarea investigatiilor si identificarea originii
sau destinatiei fondurilor;

* Schimbul intre criptoactive diferite: un alt indicator este schimbul criptoactivelor
amestecate in alte active digitale sau in moneda fiduciara prin intermediul platformelor
descentralizate. Infractorii pot folosi aceste platforme pentru a converti criptoactivele in
alte forme de active, facand urmarirea tranzactiilor mai dificila;

» Lipsa verificarii riguroase a identitatii: mixerele si platformele descentralizate nu
impun masuri stricte de verificare a identitatii utilizatorilor. Aceasta le permite
infractorilor sa deschida conturi anonime fara a furniza informatii personale detaliate
sau a fi supusi unor verificari adecvate ale identitatii lor;

* Mesaje sugestive privind anonimatul: acestea pot fi prezentate pe unele platforme
de mixare a criptoactivelor sau pe diverse platforme descentralizate, sugerédnd ca
utilizatorii pot efectua tranzactii fara a fi detectati sau urmatriti. Aceste mesaje pot
incuraja utilizatorii sa aiba incredere in platforma si sa considere ca activitatile lor
financiare vor fi ascunse si protejate de ochiul autoritatilor. Prin promovarea unui
sentiment de anonimat si confidentialitate, aceste mesaje pot atrage atentia
infractorilor care doresc sa isi ascunda urmele si sa profite de oportunitatile de spalare
de bani fara consecinte;

* Implicarea platformelor in tranzactii ilicite: exista situatii in care platformele de
mixare de criptoactive sau platformele descentralizate sunt implicate in tranzactii cu
criptoactive de provenienta ilicita. Acest lucru poate fi evidentiat prin investigatii si
informatii relevante despre activitatile suspecte desfasurate pe aceste platforme.

Exemple concrete:

1. Silk Road a fost un marketplace online cunoscut pentru comercializarea ilegala de
droguri si alte bunuri ilicite. In acest caz, utilizatorii implicati in activitati ilegale au folosit
mixere descentralizate pentru a amesteca criptoactivele obtinute ilegal, ascunzand astfel

originea fondurilor si facaAndu-le sa para curate [17].
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2. AlphaBay a fost un marketplace online inchis in 2017 de catre FBI, cunoscut pentru
vanzarea ilegald de droguri, arme si alte bunuri ilicite. in acest caz, un grup infractional a
utilizat platforma descentralizata pentru a schimba criptoactivele obtinute prin activitati
ilegale in alte active digitale sau in moneda fiduciara [18].

3. Un individ sau un grup infractional implicat in infractiuni financiare, cum ar fi frauda
bancara sau evaziune fiscala, utilizeaza un mixer pentru a amesteca criptoactivele
obtinute prin aceste activitati ilicite. Mixerul preia criptoactivele si le amesteca cu alte
fonduri provenite din surse legale, ceea ce face dificila urmarirea si identificarea
tranzactiilor specifice [19].
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[17] United States Department of Justice (DOJ), https://www.justice.gov/usao-sdny/press-release/file/1549821/download;
[18] FBI, https://www.fbi.gov/news/stories/alphabay-takedown;
[19] Europol - "Internet Organised Crime Threat Assessment (IOCTA) 2020" (https://www.europol.europa.eu/iocta-2020).




4. Utilizarea ATM-urilor de cripto in scopul spalarii banilor

in contextul cresterii popularitatii ATM-urilor de cripto, acestea au devenit o solutie tot mai
utilizata pentru a achizitiona si a vinde criptomonede intr-un mod convenabil si accesibil.
Cu toate acestea, o problema semnificativa care trebuie abordata este legata de
potentialul riscului de spalare a banilor asociat cu utilizarea acestor ATM-uri.

Potrivit unui studiu [20] efectuat in anul 2021, Romaénia se situeaza pe locul 9 in lume in
ceea ce priveste numarul raportat de ATM-uri de cripto, avand in total 86 de astfel de
ATM-uri in functiune. Aceasta cifra indica o prezenta semnificativa a acestor facilitati in
tara noastra, reflectand interesul crescut al populatiei pentru tranzactiile cu criptoactive si
nevoia de accesibilitate la acestea. insa, odata cu cresterea utilizarii ATM-urilor de cripto,
se pun in evidenta si o serie de riscuri asociate, in special in ceea ce priveste spalarea
banilor si utilizarea necorespunzatoare a criptoactivelor.

Descrierea tipologiei

Utilizarea ATM-urilor de cripto in scopul spalarii banilor reprezinta o tactica eficienta prin
care infractorii incearca sa transforme fondurile provenite din activitati ilegale in
criptomonede.

ATM-urile cripto sunt dispozitive electronice care permit utilizatorilor sa cumpere si sa
vanda criptomonede, precum Bitcoin, Ethereum sau Litecoin, intr-un mod rapid si simplu.

Prin intermediul acestui tip de ATM-uri, infractorii pot realiza tranzactii anonime si
confidentiale, fara a fi nevoie sa-si dezvaluie identitatea sau sa treaca prin procese de
verificare riguroase. Aceasta caracteristica a ATM-urilor de cripto ofera infractorilor un
mediu propice pentru a spala banii obtinuti in mod ilegal. Acestia pot achizitiona
criptoactive prin intermediul acestor dispozitive, folosind fonduri provenite din activitati
ilicite si apoi pot vinde sau transfera criptoactivele catre alte adrese, astfel ascunzand
originile si destinatiile fondurilor.

in plus, ATM-urile de cripto permit efectuarea tranzactiilor in numerar, ceea ce face
procesul de spalare a banilor si mai greu de detectat. Infractorii pot depune numerar intr-
un ATM de cripto si pot primi criptoactive in schimb, fara ca sursa fondurilor sa fie
identificata sau urmarita. Aceasta capacitate de a converti rapid numerarul in
criptomonede faciliteaza procesul de spalare a banilor si complica investigatiile ulterioare
ale autoritatilor. Fiind o tehnologie relativ noua si in continua evolutie, regulamentele si
procedurile de supraveghere pot intdmpina dificultati in a tine pasul cu inovatiile si tacticiile

[20] https:cryptohead.io/research/cryto-ready-index
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utilizate de infractori.

Un alt aspect important al utilizarii ATM-urilor de cripto in scopul spalarii banilor este faptul
ca aceste dispozitive pot fi localizate in locatii publice sau private, cum ar fi centre
comerciale, baruri, restaurante sau chiar birouri. Acest fapt ofera infractorilor o gama larga
de locatii in care pot efectua tranzactii fara a ridica suspiciuni. De asemenea, instalarea si
configurarea unui ATM de cripto nu necesita licente sau aprobari speciale in multe
jurisdictii, ceea ce face dificila monitorizarea si reglementarea eficienta a acestor facilitati.

Indicatori Specifici

» Utilizarea repetata a aceluiasi ATM de cripto pentru tranzactii semnificative in
numerar poate ridica semne de intrebare in privinta provenientei fondurilor si a
scopului utilizarii acestora. Acest lucru poate indica o activitate suspecta, cum ar fi
spalarea banilor sau finantarea activitatilor ilegale;

* ATM-ul de cripto este amplasat in zone cu un grad ridicat de infractionalitate
sau intr-o locatie asociata cu o afacere de fatada, care poate fi detinuta de catre
infractori;

» Efectuarea unor tranzactii cu sume mari de bani intr-un interval de timp scurt
reprezinta o tactica utilizata pentru a fragmenta si dispersa fondurile. Scopul acestei
practici este de a ascunde urmele tranzactiilor si de a ingreuna urmarirea Si
investigarea ulterioara a acestora de catre autoritati.

* Efectuarea tranzactiilor prin intermediul ATM-urilor de cripto in scopul
transferului rapid al fondurilor intre adrese de criptomonede anonime. Utilizarea
criptomonedelor cu caracter anonim faciliteaza ascunderea originii si destinatiei
fondurilor, ceea ce poate indica o activitate ilegala;

¢ Mai multe portofele digitale trimit fonduri prin intermediul ATM-urilor catre un
singur destinatar intr-o perioada scurta de timp;

e Utilizarea unui numar mare de carduri sau portofele digitale pentru a realiza
tranzactii cu ATM-urile de cripto;

» Efectuarea tranzactiilor cu sume mai mici si foarte apropiate de pragurile de

raportare stabilite de autoritatile financiare poate ridica suspiciuni in ceea ce priveste
intentia de a evita obligatiile de raportare si de a ascunde activitatile financiare;

e



e Folosirea ATM-urilor de cripto in scopul transferului de criptomonede catre
platforme neautorizate sau neconforme din jurisdictii cu reguli slabe in ceea ce
priveste identificarea clientelei.

Exemple Concrete

1. Un grup infractional utilizeaza ATM-uri de cripto amplasate in tari cu reglementari slabe
pentru a converti sume mari de bani obtinute din traficul de droguri in criptomonede. Acest
lucru indica o strategie adoptata de infractori pentru a ascunde si spala fondurile provenite
din activitati ilegale, prin exploatarea lacunelor din reglementarile si practicile de
supraveghere a acestor tari [21].

2. Un individ efectueaza tranzactii repetate de vanzare-cumparare folosind ATM-uri de
cripto. Acesta adopta o strategie prin care fragmenteaza si disperseaza fondurile in diferite
tipuri de criptomonede, incercand astfel sa ingreuneze urmarirea si investigarea
tranzactiilor sale [22].
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[21] Elliptic Typologies Report 2022 Edition, Preventing Financial Crime in Cryptoassets
[22] Financial Action Task Force (FATF) - Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing,
https:/www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.html




5. Utilizarea NFT-urilor in scopul spalarii banilor

NFT-urile au céastigat popularitate in ultima perioada, reprezentand proprietatea asupra
unui bun digital unic, cum ar fi o opera de arta digitala sau un joc video. Potrivit definitiei
datd de Clifford Change, NFT-urile sunt token-uri digitale create pe baza tehnologiei
blockchain, care confera proprietarului dreptul de a detine si tranzactiona un obiect digital
unic si nedivizibil.

Cu toate acestea, o consecinta nedoritd a popularitati NFT-urilor este utilizarea lor in
scopul spalarii banilor. Aceasta crestere a utilizarii NFT-urilor ridica ingrijorari semnificative
in privinta integritatii si legalitatii tranzactiilor efectuate cu acestea. Deoarece NFT-urile
permit tokenizarea unor active digitale unice si chiar a unor active fizice, exista riscul ca
aceste tranzactii sa fie folosite pentru a ascunde sau a spala fonduri provenite din activitati
ilegale. Deoarece NFT-urile sunt tranzactionate online si inregistrate pe blockchain,
aparenta transparenta este prezenta. Totusi, datorita caracterului unic si nedivizibil al NFT-
urilor, identificarea partilor implicate si urmarirea originii fondurilor devin dificile.

Descrierea tipologiei

Spalarea banilor folosind NFT-urile poate implica mai multe tipuri de scheme si strategii.
lata cateva exemple ale tipologiei de spélare de bani care pot fi asociate cu NFT-urile:

» Crearea si tranzactionarea NFT-urilor fictive: in aceasta schema, infractorii
creeaza NFT-uri false sau fictive si le tranzactioneaza intre conturile lor sau cu
complicitatea unor parti terte. Scopul este de a crea aparenta unor tranzactii legitime si
de a spala fondurile provenite din activitati ilegale prin intermediul acestor NFT-uri;

» Utilizarea NFT-urilor reale, dar achizitionate cu fonduri obtinute ilegal: in
achizitiona NFT-uri reale. Aceste NFT-uri pot fi tranzactionate ulterior pe pietele NFT
legale, legitimand aparent originea fondurilor. in acest mod, infractorii incearca s&
ascunda tranzactiile ilegale si sa obtina profituri "curate" prin intermediul NFT-urilor;

o Utilizarea NFT-urilor pentru transferuri de valoare: o alta strategie de spalare a
banilor prin NFT-uri implica utilizarea acestora pentru transferuri de valoare intre
diferite entitati sau adrese de criptomonede. Infractorii pot achizitiona NFT-uri si le pot
transfera intre conturile lor sau catre un complice pentru a ascunde fluxurile de bani si
a ingreuna urmarirea tranzactiilor;
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e Spalarea banilor prin intermediul artei digitale: o tactica din ce in ce mai frecventa
este aceea de a asocia NFT cu arta digitala. Infractorii pot crea sau achizitiona opere
de arta digitala si le pot transforma in NFT-uri, dandu-le o aparenta de unicitate si
valoare. Aceste NFT pot fi apoi tranzactionate pe platforme NFT, iar banii din aceste
tranzactii pot fi considerati "curati". Astfel, infractorii pot folosi arta digitala si NFT-urile
ca instrumente de spalare a banilor.

Acestea sunt doar cateva exemple ale tipologiei de spalare de bani care pot fi asociate cu
NFT-urile. Este important de mentionat ca aceste activitati pot varia in complexitate si pot
implica tehnici si strategii suplimentare pentru a ascunde tranzactiile ilegale si a ingreuna
urmarirea lor de catre autoritati.

Indicatori specifici

* Tranzactiile cu NFT-uri la preturi extrem de ridicate pot sugera spalarea banilor,
mascéand adevaratul scop al acestor operatiuni;

» Transferurile frecvente de NFT-uri intre adrese anonime pot indica incercari
deliberate de a ascunde tranzactiile si de a evita detectarea activitatilor ilegale.

» Utilizarea platformelor de schimb neconforme pentru tranzactionarea NFT-
urilor poate indica o activitate ilegala si un mediu propice pentru spdlarea banilor,
deoarece aceste platforme pot oferi un grad mai mare de anonimat si o aplicare mai
slaba sau inexistenta a masurilor de conformitate;

e Crearea de NFT-uri folosind adrese anonime reprezinta o practica in care token-
urile sunt generate si tranzactionate fara a fi asociate cu identitati verificabile. Aceasta
poate fi realizata prin utilizarea portofelelor digitale anonime sau a altor servicii care
permit ascunderea identitatii utilizatorului;

* Tranzactiile cu NFT-uri in jurisdictii cu reglementari slabe indicad desfasurarea
activitatilor in zone cu standarde reduse de conformitate in domeniul criptoactivelor;

» Utilizarea NFT-urilor ca instrument pentru transferul de valoare intre criptoactive
reprezinta o strategie prin care se utilizeaza NFT-urile pentru a facilita schimbul de
active digitale intre diferite tipuri de criptomonede sau criptoactive.

Aceasta utilizare a NFT-urilor poate fi exploatata in scopul spalarii banilor, deoarece

transferul de valoare prin intermediul NFT-urilor poate complica urmarirea fondurilor si
identificarea activitatilor ilegale.
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Exemple concrete

1. Un individ care detine un NFT doreste sa spele o suma de bani obtinuta in mod ilegal
prin intermediul acestuia. Pentru a face ca NFT-ul sa para mai valoros decéat este in
realitate, individul creeaza mai multe adrese anonime in portofelul sau digital. El
efectueaza apoi tranzactii fictive intre aceste adrese, incheind cumparari si vanzari false
ale NFT-ului la preturi exorbitante [23].

Prin aceste tranzactii trucate, individul reuseste sa creeze aparenta unei cereri mari si a
unui interes ridicat pentru NFT-ul sau. Astfel, poate atrage atentia cumparatorilor legitimi si
sa vanda NFT-ul la un pret mai mare. Suma obtinuta din aceasta tranzactie este acum
considerata “curata" si poate fi utilizata in mod legal, ascunzand astfel originea ilicita a

fondurilor;

2. Un grup infractional utilizeaza Bitcoin si NFT-uri pentru a spala banii obtinuti in mod
ilegal. Datorita anonimatului oferit de blockchain, tranzactiile cu Bitcoin sunt confidentiale
si nu dezvaluie informatii despre cumparatori si vanzatori. Aceasta permite infractorilor sa
achizitioneze arta digitala sau alte active folosind fonduri obtinute in mod ilegal fara a
atrage atentia autoritatilor. Tranzactiile cu Bitcoin sunt imutabile, ceea ce inseamna ca nu
pot fi rambursate sau anulate, iar originea fondurilor ramane necunoscuta. Astfel, prin
utilizarea NFT-urilor, infractorii pot ascunde provenienta ilicita a banilor si sa-i legitimizeze
prin intermediul tranzactiilor aparent legale cu active digitale [24].
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[23]Chainalysis 2022 Crypto Crime Report, hitps:/go.chainalysis.com/2022-Crypto-Crime-Report.html;
[24] NFT money laundering and AML compliance, https://withpersona.com/blog/nfts-and-compliance-what-to-know-about-
this-crypto-era-commodity.
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6. Utilizarea ICO-urilor in scopul spalarii banilor

ICO-urile (Initial Coin Offerings - Oferta Initiala de Monede) reprezintd o metoda populara
de finantare in domeniul criptomonedelor, prin care se emite 0 noua moneda digitala sau
un token in schimbul investitiilor in proiecte. Cu toate acestea, utilizarea ICO-urilor poate fi
susceptibila la abuzuri si utilizare necorespunzatoare in scopul spalarii banilor.

Utilizarea ICO-urilor in scopul spaélarii banilor reprezintd o preocupare majora pentru
autoritatile de reglementare financiara. Aceasta practica abuziva implica transformarea
scopul de a le integra in economia legala si de a le ascunde originea ilicita. Astfel, ICO-
urile devin un instrument atractiv pentru spalarea banilor, datorita caracteristicilor lor
specifice. Este important sa subliniem ca spalarea banilor prin intermediul 1ICO-urilor nu
este o practica generalizata, insa este esential sa identificam si sa intelegem riscurile
asociate acestei tipologii pentru a dezvolta masuri si solutii eficiente de combatere a
acestui fenomen.

Descrierea tipologiei

1. Anonimatul: ICO-urile ofera un grad ridicat de anonimat, deoarece participantii nu sunt
obligati sa dezvaluie identitatea lor completa in timpul procesului de investitie. Acest lucru
face ca identificarea si urmarirea tranzactiilor sa devina mai dificile, permitand spalarea
banilor prin intermediul ICO-urilor;

2. Utilizarea altor criptomonede: unele ICO-uri permit investitorilor sa achizitioneze
token-uri folosind alte criptomonede in loc de monedele traditionale. Acest aspect ofera
oportunitatea spalarii banilor prin intermediul ICO-urilor, deoarece fondurile provenite din

g

cumpara token-uri in cadrul ICO-urilor;

3. Complexitatea structurilor ICO: unele ICO-uri pot avea structuri complexe si
mecanisme avansate, care pot fi folosite in mod intentionat pentru a ascunde originea
fondurilor si a crea un proces de spalare a banilor mai dificil de urmarit. Aceste structuri pot
implica utilizarea mai multor etape de finantare, intermediari sau adrese de criptomonede
multiple pentru a complica investigatiile ulterioare;

4. Jurisdictii cu reglementari slabe: ICO-urile pot beneficia de jurisdictii cu reglementari
slabe sau inexistente in ceea ce priveste combaterea spalarii banilor. Aceste jurisdictii
ofera un mediu propice pentru desfasurarea ICO-urilor Tn scopul spalarii banilor, deoarece
existd mai putine restrictii si controale legale care sa previna si sa detecteze aceste
activitati ilicite;
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5. Utilizarea fondurilor in afara proiectelor ICO: unele ICO-uri pot fi utilizate Tn mod
fraudulos, in sensul ca fondurile stranse nu sunt folosite in mod corespunzator pentru
dezvoltarea proiectului propus. in schimb, aceste fonduri pot fi directionate in conturile
personale ale emitentilor sau in alte investitii speculative, contribuind astfel la spélarea
banilor.

Este important de mentionat faptul ca descrierea tipologiei nu acopera toate aspectele
legate de utilizarea ICO-urilor in scopul spalarii banilor, deoarece aceste practici pot varia
in functie de circumstante si strategii specifice utilizate de infractori.

Indicatori specifici

e Volume mari de fonduri: utilizarea ICO-urilor in scopul spalarii banilor poate implica
investitii semnificative, deoarece sumele mari de bani pot fi fragmentate si ascunse in
spatele token-urilor emise in cadrul evenimentului. Prin impartirea sumelor mari in
transe mici si distribuirea acestora in diferite proiecte ICO, spalatorii de bani pot obtine
token-uri digitale in schimbul banilor lor, ceea ce le permite sa profite de potentialul de
crestere al acestor active digitale si sa obtina fonduri aparent legitime;

e Utilizarea unor platforme de schimb neautorizate sau neconforme: spalatorii de
bani pot alege sa desfasoare ICO-uri pe platforme neautorizate sau neconforme sau in
jurisdictii cu reguli slabe in ceea ce priveste identificarea clientelei, pentru a evita
supravegherea si verificarile riguroase ale autoritatilor;

o Utilizarea mixarii fondurilor: spalatorii de bani pot utiliza tehnici avansate de mixare
a fondurilor pentru a ingreuna urmarirea tranzactiilor realizate in cadrul ICO-urilor si
pentru a ascunde legaturile dintre adresele de criptomonede implicate. Aceasta tactica
implica amestecarea si transferul de fonduri prin mai multe adrese de criptomonede, in
incercarea de a crea o retea complexa de tranzactii care este dificil de urmarit;

* Implicarea multiplelor jurisdictii: utilizarea ICO-urilor in scopul spélarii banilor poate
implica operatiuni desfasurate in diferite jurisdictii, ceea ce complica cooperarea intre
autoritati si investigarea activitatilor ilegale. Spalatorii de bani pot profita de natura
transfrontaliera a criptomonedelor si a ICO-urilor pentru a transfera fonduri intre diferite
tari si jurisdictii cu reguli diferite privind criptomonedele si spéalarea banilor;

» Complexitatea tranzactiilor: utilizarea 1CO-urilor in scopul spalarii banilor implica
adesea transferuri de fonduri intre adrese de criptomonede anonime, utilizadnd tehnici
avansate de criptografie si protocoale blockchain complexe. Aceasta complexitate a
tranzactiilor face dificila urmarirea fluxurilor de bani si identificarea originii acestora.
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Exemple concrete

1. Utilizarea unor platforme neautorizate sau neconforme: in perioada 2017-2020, Comisia
pentru Bursa si Valori Mobiliare a SUA (SEC) a emis avertismente si a intentat actiuni
legale impotriva mai multor ICO-uri care au fost identificate ca fiind neautorizate si care nu
respectau reglementarile privind valorile mobiliare. Aceste actiuni legale au vizat
incercarile de spalare a banilor prin intermediul ICO-urilor si au avut ca rezultat sanctiuni
financiare si interdictii. SEC a intentat acuzatii impotriva lui Dominic Lacroix si companiei
sale, PlexCorps, pentru ca au promovat si vandut valori mobiliare numite PlexCoin pe
internet catre investitori din SUA si din alte tari. Acestia au facut afirmatii false, sustinand
ca investitiile in PlexCoin ar aduce un profit de 1.354% in mai putin de 29 de zile [25].

2. Utilizarea mixarii fondurilor in cadrul 1CO-urilor poate fi exemplificata prin proiectul
platformei de criptomonede Monero. in cadrul procesului ICO, Monero a implementat
tehnici avansate de mixare a fondurilor pentru a imbunatati nivelul de confidentialitate al
tranzactiilor. Acest lucru a fost realizat prin utilizarea unui protocol special denumit "Ring
Confidential Transactions". Acest protocol grupeaza tranzactiile intr-un "inel" de semnaturi
digitale, ceea ce face dificila identificarea originii tranzactiilor. Aceasta practica a atras atat
investitorii preocupati de confidentialitate, cat si indivizi cu intentii ilegale, care au vazut in
Monero o modalitate de spalare a banilor. Amestecul de fonduri a sporit opacitatea si a
ingreunat investigarea tranzactiilor suspecte de catre autoritati [26].
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[25] Comisia pentru Bursa si Valori Mobiliare a SUA, SEC Emergency Action Halts ICO Scam,
https://www.sec.gov/news/press-release/2017-219;;

[26] Virtual Asset Red Flag Indicators of Money Laundering and Terrorist Financing, https://ciphertrace.com/virtual-asset-red-
flag-indicators-of-money-laundering 60
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4.1. Finantarea terorismului: magnitudine si natura

Finantarea terorismului reprezinta o amenintare globala la adresa securitétii, care necesita
o abordare coordonata si concertatd din partea autoritatilor nationale si internationale. in
acest context, furnizorii de servicii de active virtuale devin din ce in ce mai vizibili pentru
entitatile teroriste datorita caracteristicilor specifice criptomonedelor, care faciliteaza
transferuri financiare rapide si evitarea controlului autoritatilor. Desi utilizarea
criptomonedelor de catre organizatiile teroriste reprezinta o mica parte din tranzactiile
ilicite din ecosistemul criptografic, ramane o preocupare constanta. Gravitatea oricaror
fonduri care contribuie la terorism, indiferent de suma, necesita o atentie maxima din

partea sectorului public si privat.

Potrivit Strategiei Nationale de Aparare pentru perioada, 2020-2024, in Romania,
fenomenul terorist isi mentine caracterul conjunctural, fiind dependent de evolutiile din
spatiul extern. Exprimandu-se indirect, prin asocierea cu NATO, UE, SUA si statele
europene implicate activ in combaterea terorismului, Romania raméane o tinta de
oportunitate pentru organizatiile teroriste. Actiunile informationale ostile radical islamiste
continua sa fie principalul factor de alimentare a proceselor de (auto)radicalizare, care
constituie unul dintre riscurile securitare semnificative in Roménia, desi fara a atinge o
anvergura de fenomen.

Strategia Nationala de Aparare 2020-2024 subliniaza tendinte majore cu potential de
afectare si influentare a mediului de securitate, inclusiv criptomonedele, tehnologia
blockchain, inteligenta artificiala, machine learning, Internet of Things, big data si
tehnologia cuantica, care pot fi utilizate in planul criminalitatii organizate, infractionalitatii
cibernetice, activitatilor de profil hacktivist, terorist sau extremist, precum si in operatiunile
ofensive coordonate de entitati care sustin interesele unor actori statali. Riscurile adaptarii
actiunilor ofensive cu caracter hibrid la evolutile tehnologice se profileaza printr-o
diversificare continua a modalitatilor de actiune si a resurselor coordonate, avand ca scop
afectarea intereselor nationale, inclusiv cele de securitate.




Ce este
infractiunea de

finantare a ,Colectarea sau punerea la dispozitie, direct ori indirect, de
terorismului? fonduri, licite sau ilicite, cu intentia de a fi folosite sau
cunoscand ca acestea urmeaza a fi folosite, in tot ori in parte,
pentru savarsirea actelor de terorism sau pentru sustinerea
unei entitati teroriste si se pedepseste cu inchisoare de la 5 la
12 ani si interzicerea unor drepturi [27]

Legislatia nationala a creat cadrul necesar pentru derularea de consultari
interinstitutionale, facilitand schimbul adecvat de informatii si analiza integrata a riscurilor
in domeniul de competenta. Entitatile raportoare, implicit furnizorii de servicii de schimb
intre monede virtuale si monede fiduciare, precum si furnizorii de portofele digitale, au
obligatia de a transmite Oficiului National de Prevenire si Combatere a Spalarii Banilor un
raport privind tranzactiile suspecte, daca au cunostintda, suspecteaza sau au motive
intemeiate sa suspecteze activitati de finantare a terorismului. Capacitatea acestora de a
identifica operatiunile de finantare a terorismului este esentiala pentru documentarea
activitatilor ilicite.

ONPCSB analizeaza si prelucreaza informatiile primite, iar in cazul in care exista indicii de
finantare a terorismului, informeaza de indata autoritatile competente in materie.

Orientarile FATF [28] recomanda adoptarea unui cadru robust de reglementare pentru
VASP-uri, care sa includa obligatia de a raporta tranzactiile suspecte si de a respecta
cerintele de cunoastere a clientului. Acest lucru este important pentru a preveni utilizarea
criptomonedelor in activitati de finantare a terorismului.

De precizat faptul ca in perioada supusa evaluarii, nu au fost primite de ONPCSB rapoarte
de tranzactii suspecte legate de activitati de finantare a terorismului.

Implementarea noului cadru juridic european va stabili cerinte clare pentru autorizarea si
supravegherea VASP-urilor, aliniind legislatia nationala la standardele internationale si
contribuind la reducerea riscurilor legate de finantarea terorismului.

[27] Legea nr. 535/2004 privind prevenirea si combaterea terorismului
[28] FATF (June 2021) Guidance On Proliferation Financing Risk Assessment And Mitigation
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Criptomonedele, fundamentul principal al serviciilor oferite de VASP-uri, au caracteristici
care le fac atractive pentru activitati ilicite, inclusiv pentru finantarea terorismului.
Anonimitatea relativa a tranzactiilor, complica identificarea utilizatorilor, oferind actorilor
rau intentionati posibilitatea de a masca fondurile utilizate pentru actiuni teroriste.
Transferurile transfrontaliere rapide reduc substantial capacitatea autoritatilor de a controla
fluxurile financiare internationale. Aceasta lipsa de reglementare globala uniforma permite
teroristilor sa exploateze lacunele legislative dintre state, utilizand VASP-uri din jurisdictii
mai putin reglementate.

Din anul 2020, in Romania foloseste un sistem de alerta terorista bazat pe patru niveluri:
Scazut, Precaut, Ridicat si Critic [29]. in prezent, nivelul de alertd este "Precaut", ceea ce
sugereaza un risc scazut de atac terorist, dar cu o monitorizare constanta a potentialelor
amenintari. Conform Strategiei Nationale de Aparare 2020-2024 si Sistemului National de
Alerta Terorista (SNPCT), Romania nu se confrunta cu o amenintare terorista
semnificativa, nefiind identificate organizatii teroriste active pe teritoriul sau. Cu toate
acestea, riscul latent al utilizarii criptomonedelor pentru finantarea terorismului poate
creste pe masura ce aceste active digitale devin tot mai raspandite.

Raportul Chainalysis din anul 2024 evidentiaza faptul ca organizatiile teroriste, precum
Hezbollah, au demonstrat capacitatea de a utiliza criptomonede pentru a-si extinde
retelele financiare traditionale. In iunie 2023, un exemplu concret a fost sechestrarea a
aproximativ 1,7 milioane de dolari in criptomonede, legate de Hezbollah, prin intermediul
unui operator hawala. Aceasta situatie ilustreaza complexitatea infrastructurii de finantare
a terorismului, care se bazeaza adesea pe intermediari care faciliteaza transferuri de
fonduri, facand dificila estimarea activitatilor legate de terorism.

Sectorul VASP din Roménia este in faza de dezvoltare, iar in prezent nu este supus unui
regim de autorizare specific. Cu toate acestea, acest lucru se va schimba odata cu
implementarea Regulamentului MiCA (Markets in Crypto-Assets), care va introduce un
cadru clar de autorizare si supraveghere pentru furnizorii de servicii de active virtuale.
Desi, nu au fost raportate cazuri de finantare a terorismului prin intermediul VASP-urilor din
Romania, riscurile asociate vor creste pe masura ce criptomonedele devin mai populare.

Migratia si expunerea transfrontaliera reprezinta alte vulnerabilitati. Romania, situata pe o
rutd secundara de tranzit pentru migranti din Orientul Mijlociu, Africa de Nord si Asia de
Sud, poate crea o vulnerabilitate indirecta. in plus, tranzactiile efectuate de VASP-urile din
Romania catre jurisdictii terte cu risc ridicat necesita o supraveghere sporita, avand in
vedere expansiunea rapida a sectorului la nivel international, desi din datele si informatiile

[29] https://www sri.ro/sistemul-national-de-alerta-terorista
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colectate nu au fost identificate legaturi cu astfel de jurisdictii.

Volumul tranzactiilor legate de sanctiuni reprezinta o parte tot mai mare din totalul
tranzactiilor ilicite, in parte din cauza cresterii numarului de entitati sanctionate, dar si din
cauza dificultati de a aplica sanctiuni impotriva entitatilor din anumite regiuni sau a
operatiunilor descentralizate. Raportul Chainalysis din 2024 a mentionat ca fluxurile de
criptomonede catre entitati si jurisdictii sanctionate au reprezentat 61,5% din volumul total
al tranzactiilor ilicite in 2023 [30].

Din informatiile colectate prin intermediul

Yemen chestionarelor, a rezultat ca 80% dintre
e U entitati efectueaza verificari pe listele de
sanctiuni internationale pentru a evalua

riscurile asociate jurisdictiilor clientilor lor in

contextul finantarii terorismului (FT), ceea ce

o Afghanistan demonstreazd o atentie sporitd in
gestionarea riscurilor legate de clienti si

jurisdictii sanctionate.

Totodata, un singur VASP a raportat ca a
Myanmar Siria identificat cazuri in care, inainte de initierea
unei relati de afaceri sau in timpul
monitorizarii  unui client existent, au

Principalele jurisdictii considerate cu risc ridicat de catre descoperlt Cllentl care flgurau pe listele de
VASP-uri in ceea ce priveste finantarea terorismului sanctiuni internationale.

in acest caz, verificarile efectuate prin platforme specializate, cum ar fi Ondato si Google,
au condus la refuzul deschiderii relatiilor de afaceri, demonstrand eficienta masurilor de
prevenire a expunerii la riscurile de FT. Aceste masuri contribuie la alinierea la cerintele
internationale si la reducerea riscului de implicare in activitati ilicite.

in concluzie, riscurile de finantare a terorismului in sectorul VASP din Romania sunt
scazute in acest moment, dar acest lucru se datoreaza stadiului incipient de dezvoltare a
sectorului si nivelului scdzut de amenintare terorista pe plan national. Cu toate acestea,
caracteristicile inerente ale criptomonedelor — anonimitatea, viteza transferurilor si lipsa
unei reglementari uniforme — continua sa reprezinte factori de risc semnificativi. Autoritatile
romane trebuie sa implementeze reglementari suplimentare, sa intareasca supravegherea

[30] Chainalysis Crypto Crime Report 2024
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si sa mentina o colaborare internationala stransa, adoptand o atitudine proactiva si masuri
preventive eficiente pentru a preveni utilizarea sectorului in scopuri teroriste, adaptandu-se
astfel la noile provocari ale tehnologiilor financiare inovative si contribuind la combaterea
globala a finantarii terorismului.

4.3. Analiza vulnerabilitatilor in asociere cu alte sectoare economice

Sectorul VASP in Romania prezinta o serie de vulnerabilitati semnificative, amplificate de
interactiunile sale cu diverse sectoare economice. Relatiile acestuia cu alte domenii
creeaza riscuri semnificative din perspectiva prevenirii spalarii banilor si finantarii
terorismului, in special in contextul in care multe dintre aceste sectoare sunt deja
identificate ca fiind de risc ridicat in cadrul Evaluarii Nationale a Riscurilor din 2022.
Aceste vulnerabilitati provin din lipsa unor reglementari adecvate pentru criptoactive si din
dificultatea supravegherii tranzactiilor anonime si rapide facilitate de aceste active.

Vulnerabilitatile sectorului VASP sunt determinate de mai multi factori care includ structura
pietei, specificul proprietatii, produse si activitati, geografie, clienti si tranzactii si canale.
Analiza vulnerabilitatii sectorului criptoactivelor este complexa si poate fi realizata luand in
considerare interactiunile si dependentele acestuia cu alte sectoare economice.

In cazul sectorului bancar, acesta este este unul dintre cele mai reglementate domenii, cu
masuri stricte de cunoastere a clientelei (KYC) si raportare a tranzactiilor suspecte (RTS).
Cu toate acestea, interactiunea cu criptoactivele ar putea aduce provocari semnificative,
avand in vedere anonimitatea tranzactiilor si dificultatea in identificarea beneficiilor reali ai
tranzactiilor cu criptoactive. Transformarea criptomonedelor in moneda fiat prin intermediul
conturilor bancare reprezinta un risc considerabil, avand in vedere potentialul ca fonduri
ilicite sa fie integrate in sistemul financiar traditional. Desi bancile sunt reglementate strict,
cresterea utilizarii criptoactivelor impune o imbunatatire a mecanismelor de supraveghere
si cooperare cu VASP-urile pentru a preveni eventualele abuzuri.

Comertul electronic este un alt sector unde interactiunea cu criptoactivele adauga un nou
nivel de risc. Tranzactiile online sunt rapide, anonime si dificil de monitorizat, ceea ce le
face un vehicul ideal pentru spélarea banilor. in plus, platformele de comert electronic pot
fi folosite pentru a masca fonduri de provenienta ilicita, in special atunci cénd
criptomonedele sunt acceptate fara verificari adecvate. Aceasta anonimitate face
supravegherea si aplicarea masurilor de prevenire a spalarii banilor extrem de dificile.

Rezultatele Evaludrii Nationale a Riscurilor (2022) subliniazd, de asemenea,

vulnerabilitatea sectorului VASP in asocierea cu alte sectoare economice cu risc ridicat,
cum ar fi imobiliarele, jocurile de noroc si consultanta in afaceri. Aceste sectoare prezinta
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deja riscuri semnificative in ceea ce priveste spalarea banilor, iar integrarea criptoactivelor
in aceste domenii nu face decat sa creasca nivelul de expunere la activitai ilicite.

Sectorul VASP in asociere cu sectorul imobiliar este un subiect complex, avand in vedere
interconexiunile din economie si natura volatila a ambelor piete. Aspectele fundamentale
care pot fi considerate in cadrul acestei analize constau in volatilitatea criptoactivelor prin
fluctuatiile rapide ale preturilor care pot afecta stabilitatea financiara a persoanelor care
investesc in imobiliare folosind criptomonede si care poate duce la pierderi semnificative,
influenténd astfel decizile de investitie in sectorul imobiliar. Criptoactivele ofera o
lichiditate mai mare in comparatie cu sectorul imobiliar traditional, astfel ca o scadere
abrupta a valorii criptoactivelor poate duce la imposibilitatea investitorilor de a valorifica
investitiile imobiliare, iar absenta unor reglementari clare si a unui cadru legal solid poate
introduce riscuri semnificative pentru investitorii imobiliari care folosesc criptoactive,
investitiile in criptoactive avand tendinte susceptibile la atacuri cibernetice. Daca un
investitor ar pierde accesul la wallet-ul sau de criptomonede din cauza unui hack, aceasta
ar putea afecta capacitatea sa de a achizitiona sau de a vinde proprietati imobiliare. De
asemenea, platformele imobiliare care accepta plati in criptomonede pot fi tinte pentru
atacuri, punand in pericol fondurile utilizatorilor. Sintetizand, sectorul criptoactivelor poate
prezenta oportunitati pentru diversificarea si inovarea in investitiile imobiliare, dar vine si cu
o serie de riscuri semnificative. Investitorii ar trebui sa fie constienti de volatilitatea pietei
criptoactivelor, reglementarile informatiei si riscurile cibernetice, precum si de impactul pe
care aceste active il pot avea asupra investitiilor imobiliare.

Analiza vulnerabilitatii sectorului criptoactivelor in asociere cu sectorul jocurilor de noroc
este un subiect vast, avand in vedere cresterea popularitatii criptomonedelor si a
platformelor de jocuri de noroc online. Din cauza volatilitatii mari a criptoactivelor, jucatorii
s-ar putea confrunta cu pierderi semnificative rapid, iar operatorii de jocuri de noroc ar
putea avea dificultati in gestionarea riscurilor financiare. De asemenea, criptoactivele
permit anonimitate, ceea ce poate facilita spalarea de bani si alte activitati ilicite, iar
sectorul jocurilor de noroc, in special cel online, poate fi utilizat pentru a spala fonduri
obtinute din surse ilegale. Concluzia este ca sectorul criptoactivelor, in asociere cu
sectorul jocurilor de noroc, prezinta vulnerabilitati semnificative care necesita o atentie
sporitda atédt din partea reglementatorilor, cat si a utilizatorilor. Corelarea riscurilor
financiare, legale si de securitate este foarte importantd pentru a asigura un mediu mai
sigur si mai stabil pentru toti participantii. Este esential sa existe un cadru legislativ clar si
sa se investeasca in educatia utilizatorilor pentru care tranzactioneaza in acest domeniu.
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Legatura dintre sectorul VASP si cel al serviciilor oferite de profesionistii in consultanta
manageriala si de afaceri este remarcabilda, avand n vedere ca cele doua domenii se
influenteaza reciproc pe diverse niveluri. Totusi, aceste activitati pot amplifica riscurile
daca recomandarile nu sunt aliniate corect cu cerintele legale. Pe masura ce criptoactivele
sunt integrate in strategii financiare traditionale, pot aparea riscuri de neconformitate, in
special in lipsa unor ghiduri clare privind utilizarea criptoactivelor in consultanta.
Consultantii pot aduce perspective valoroase privind colaborarea eficienta intre aceste
doua sfere si pot sugera metode de integrare a criptoactivelor in strategiile financiare deja
existente. Vulnerabilitatea sectorului, in interactiunea cu servicile de consultanta
manageriala si de afaceri, este o problema mullipartita care implica reglementari,
securitate, volatilitate, transparenta si etica. Abordarile proactive din partea consultantilor
pot ajuta atat investitorii, cat si companiile sa navigheze aceste provocari, reducand
riscurile si maximizand oportunitatile in acest sector in continua evolutie.

In concluzie, sectorul criptoactivelor prezinta un grad ridicat de vulnerabilitate din cauza
interconectivitatii cu alte domenii economice, a reglementarilor in continua evolutie, a
volatilitatii si a riscurilor tehnologice. Este esential ca investitorii, autoritatile de
reglementare si celelalte parti implicate sa fie constienti de aceste riscuri, sa colaboreze
pentru a asigura o integrare adecvata a criptoactivelor in economia globala si sa adopte
masuri eficiente pentru a le gestiona.




Gestionarea Riscurilor

5.1. Masuri de prevenire si atenuare a riscurilor

Masurile de prevenire si atenuare a riscurilor in sectorul VASP trebuie sa fie integrate si
bine structurate, pentru a rdaspunde eficient provocarilor si vulnerabilitdtilor identificate.
caracteristicile tranzactiilor anonime, de rapiditatea si de natura globala a pietei activelor
virtuale, precum si de gradul ridicat de expunere la riscuri de spalare a banilor si finantare
a terorismului.

Primul pas esential pentru prevenirea riscurilor in acest sector este elaborarea si
implementarea unor politici la nivel national care sunt clare si eficiente. Aceste politici
trebuie sa fie coordonate intre autoritatile implicate in sectorul VASP si sa sprijine
dezvoltarea unui cadru legislativ si de reglementare solid. Implementarea noului cadru
juridic european va aduce mai multa claritate si va asigura conformitatea cu standardele
internationale, in special in ceea ce priveste prevenirea spalarii banilor si finantarii
terorismului.
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Odata cu introducerea reglementarilor privind autorizarea VASP-urilor la nivel national, se
va crea un mecanism formal de supraveghere si control. Acest proces va include cerinte
stricte de autorizare si inregistrare pentru furnizorii de servicii de active virtuale, stabilind
reguli clare pentru conformitatea cu cerintele SB/FT. Aceasta va permite monitorizarea
continua a activitatilor si va imbunatati capacitatea autoritatilor de a identifica si a combate
riscurile asociate, prevenind utilizarea activelor virtuale in scopuri ilicite. Regulamentul
MiCA asigura ca toate entitatile care ofera servicii de criptoactive in Uniunea Europeana
vor fi supuse unui proces de autorizare uniform, crescand astfel transparenta si
responsabilitatea sectorului.

In plus, colaborarea internationala este un element cheie, facilitand schimbul de informatii
si de bune practici intre statele membre ale Uniunii Europene, in special in domeniul
schimbului de date privind tranzactiile cu active virtuale si activitatile suspecte.

Pentru a asigura o prevenire eficienta a riscurilor, VASP-urile trebuie sa aplice masuri
stricte de cunoastere a clientelei (KYC) si de due diligence extins, in special in cazul
tranzactiilor care implica jurisdictii cu risc ridicat sau care sunt de mare valoare. Verificarea
identitatii clientilor si monitorizarea activitatilor acestora sunt esentiale pentru a preveni
utilizarea activelor virtuale in scopuri ilicite. Monitorizarea continua a tranzactiilor, utilizand
tehnologii avansate precum blockchain, va permite detectarea automata a activitatilor
suspecte si va facilita prevenirea si combaterea activitatilor ilegale. Implementarea
cerintelor "travel rule", care impun transmiterea de informatii despre clienti in tranzactiile
transfrontaliere, este un element central pentru prevenirea riscurilor. in plus, operatorii
platformelor de tranzactionare pentru criptoactive trebuie sa elaboreze si sa puna in
aplicare mecanisme eficiente de gestionare a riscurilor si sa instituie controale interne
riguroase pentru a preveni activitatile frauduloase.

Supravegherea operativd si aplicarea legii sunt esentiale pentru prevenirea riscurilor.
Autoritatile de aplicare a legii trebuie sa colaboreze stréns cu autoritatile de supraveghere
si alte autoritati implicate, pentru a raspunde rapid la activitatile suspecte din sector.
VASP-urile ar trebui sa implementeze sisteme tehnologice avansate pentru monitorizarea
continua a tranzactiilor si pentru detectarea automata a activitatilor suspecte sau cu risc
ridicat. in acest context, ar trebui si se intensifice controalele on-site, la sediile VASP-
urilor, pentru a verifica conformitatea acestora cu cerintele legale. Aceste masuri vor
asigura o supraveghere constanta si eficienta a sectorului.

in concluzie, aplicarea unei abordari bazate pe risc si consolidarea masurilor de prevenire
si atenuare a riscurilor sunt elemente centrale in gestionarea sectorului VASP, asa cum
sunt reglementate in noul cadru juridic european, completand astfel masurile de
supraveghere stabilite la nivel national. Modificarea cadrului juridic national si adoptarea
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unor masuri pentru implementarea noului cadru juridic european reprezinta un element
cheie in prevenirea si atenuarea riscurilor in sectorul activelor virtuale. Aceste masuri vor
permite alinierea reglementarilor nationale la cerintele europene si internationale,
asigurand o supraveghere mai riguroasa a VASP-urilor si sporind transparenta si
responsabilitatea in prevenirea spalarii banilor si finantarii terorismului.

Aceste masuri, implementate in mod adecvat si coerent, vor contribui la cresterea
increderii in piata activelor virtuale si la prevenirea utilizarii acesteia in scopuri ilicite,
consolidand astfel integritatea si transparenta pietei.

5.2. Strategii de raspuns si management al riscurilor

Strategiile de raspuns si gestionare a riscurilor din sectorul VASP trebuie sa fie dinamice,
integrate si sa tina cont de specificul tranzactiilor din acest sector. Aceste strategii au drept
scop prevenirea riscurilor de spalare a banilor (SB) si finantare a terorismului (FT) printr-o
abordare bazata pe risc si masuri de raspuns rapide si eficiente, care sa asigure
conformitatea continua cu reglementérile nationale si internationale.

Abordarea bazata pe risc (Risk-Based Approach - RBA) reprezinta fundamentul strategiei
de raspuns. Supravegherea si controlul entitatilor din sectorul VASP trebuie realizate pe
baza profilului de risc al fiecarei entitati si tranzactii. Astfel, entitatile care prezinta un grad
ridicat de risc, cum ar fi cele care faciliteazd anonimitatea utilizatorilor sau desfasoara
tranzactii transfrontaliere complexe, ar trebui prioritizate in procesele de supraveghere si
control. VASP-urile trebuie sa implementeze masuri extinse de due diligence, in special
pentru clienti si tranzactii cu risc ridicat, ceea ce include verificarea detaliata a identitatii
clientilor, monitorizarea continua a tranzactiilor si colectarea de informatii suplimentare
despre sursa fondurilor si scopul tranzactiilor. Aceasta abordare permite alocarea eficienta
a resurselor pentru a raspunde rapid la riscurile majore.

in cazul detectarii unor tranzactii suspecte sau a unor potentiale brese de securitate,
VASP-urile trebuie sa aiba in vigoare planuri de raspuns rapide. Aceste planuri includ
masuri precum blocarea imediata a tranzactiilor suspecte, investigarea interna a
incidentelor si raportarea imediata catre autoritdtile competente. in plus, strategiile de
raspuns trebuie sa includa mecanisme de evaluare si remediere a deficientelor, pentru a
preveni repetarea incidentelor si pentru a imbunatati conformitatea pe termen lung.
Implementarea unor astfel de masuri rapide este esentiala pentru a mentine integritatea
pietei si pentru a preveni utilizarea activelor virtuale n scopuri ilicite.
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Cooperarea cu autoritatile competente in materie este un alt element cheie in gestionarea
eficienta a riscurilor din sectorul VASP. Furnizorii de servicii de active virtuale trebuie sa
colaboreze strans cu autoritatile pentru a facilita schimbul rapid de informatii privind
tranzactiile suspecte si pentru a raspunde prompt la solicitarile de date. Aceasta cooperare
este esentiala pentru aplicarea regulii "travel rule”, care impune transmiterea de informatii
despre clienti in tranzactiile transfrontaliere, crescand astfel transparenta si trasabilitatea
tranzactiilor.

Dezvoltarea si implementarea unor planuri de raspuns operational eficiente sunt
fundamentale pentru a gestiona amenintarile cibernetice, fraudele si alte riscuri care ar
putea compromite securitatea platformelor de tranzactionare a activelor virtuale. VASP-
urile trebuie sa aiba capacitatea de a raspunde prompt la atacuri cibernetice sau la
incidente de securitate, asigurand astfel continuitatea operatiunilor si protectia datelor
clientilor. Actualizarea constanta a infrastructurii tehnologice si efectuarea de teste
periodice de securitate vor ajuta la identificarea si remedierea vulnerabilitatilor.

Supravegherea continua si actualizarea evaluarilor de risc sunt esentiale pentru a asigura
o monitorizare eficienta a activitatilor VASP. Autoritatile de supraveghere trebuie sa
efectueze controale periodice on-site si off-site pentru a monitoriza conformitatea cu
cerintele legale si pentru a evalua eficienta masurilor de prevenire a SB/FT. Aceste
controale trebuie sa fie flexibile si sa fie adaptate in functie de noile riscuri emergente, cum
ar fi noile tipologii de tranzactii ilegale care implica criptomonede cu grad inalt de
anonimitate sau tranzactii transfrontaliere complexe.

in concluzie, strategiile de raspuns si management al riscurilor in sectorul VASP trebuie s&
fie dinamice si bine coordonate. Prin implementarea unor masuri bazate pe risc, planuri de
raspuns rapide, colaborare eficienta cu autoritatile si utilizarea tehnologiilor avansate de
monitorizare, se va asigura protectia pietei activelor virtuale si conformitatea cu
standardele internationale si europene, contribuind astfel la prevenirea utilizarii acestui
sector in scopuiri ilicite.

5.3. Evaluarea si stabilirea profilului de risc pentru sectorul VASP

Stabilirea unui profil de risc adecvat pentru furnizorii de servicii pentru active virtuale
(VASP) din Roménia necesita o evaluare detaliata a riscurilor asociate acestui sector.
Riscurile majore au fost identificate in legatura cu clientii, produsele si serviciile oferite,
tranzactiile efectuate, precum si conformitatea cu reglementarile. Aceste riscuri sunt
analizate in functie de probabilitatea lor de a se materializa si de impactul pe care il pot
avea asupra sectorului, pentru a determina nivelul general de risc si a stabili masuri.
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in sectorul VASP din Romania, un factor important care contribuie la nivelul de risc este
lipsa unui cadru de reglementare strict si clar pentru autorizarea VASP-urilor. Aceasta
absenta a reglementarilor specifice privind autorizarea, permite operarea VASP-urilor fara
supravegherea necesara a intregului sector si pune in pericol integritatea pietei prin
expunerea la riscuri ridicate de spalare a banilor si finantare a terorismului.

Riscurile asociate clientilor in sectorul VASP sunt semnificative, in special in contextul
clientilor anonimi sau proveniti din jurisdictii cu risc ridicat. De asemenea, exista riscuri
asociate clientilor considerati persoane expuse public (PEP) si celor care activeaza in
sectoare economice vulnerabile. Chiar daca majoritatea clientilor provin din Romaénia si din
Uniunea Europeana, exista o expunere moderata la riscurile transfrontaliere si la structurile
juridice complexe. Vulnerabilitatile principale provin din lipsa uniformitatii in aplicarea
masurilor de cunoastere a clientelei (KYC) si dificultatea de a monitoriza activitatile
clientilor cu risc ridicat. Aplicarea masurilor stricte de due diligence este esentiala pentru a
preveni activitatile ilicite in acest sector.

Probabilitatea acestui risc este considerata medie spre ridicata, avand in vedere
expunerea sectorului la clienti din jurisdictii vulnerabile. Impactul potential este ridicat,
deoarece activitatile de spalare a banilor si finantare a terorismului pot afecta grav
integritatea sectorului.

Produsele si serviciile oferite de VASP-uri, in special criptomonedele care faciliteaza
anonimitatea si schimburile intre monede virtuale si monede fiduciare, prezinta un risc
ridicat. Aceste activitati sunt adesea greu de monitorizat, iar anonimitatea oferita de
criptomonede sporeste riscul utilizarii lor in activitati ilegale. Serviciile OTC (over-the-
counter), care permit tranzactii private, contribuie si ele la riscul ridicat din acest sector.
Dificultatea monitorizarii tranzactiilor si a aplicarii masurilor de due diligence pentru aceste
servicii complica conformitatea cu reglementarile anti-spalare de bani si anti-finantare a
terorismului (SB/FT).

Probabilitatea acestui risc este ridicata, deoarece produsele si serviciile oferite de VASP-
uri, prin natura lor, favorizeaza anonimitatea. Impactul este de asemenea ridicat, deoarece
aceste produse pot facilita spalarea banilor si finantarea terorismului, in absenta unor
masuri stricte de monitorizare si reglementare. Lipsa unui cadru clar de reglementare
pentru autorizarea VASP-urilor agraveaza aceste riscuri, oferind o fereastra de
oportunitate pentru activitati ilicite in acest sector.

Tranzactile anonime si transfrontaliere din sectorul VASP sunt o sursa de risc
considerabil. Desi datele recente aratd o scadere a volumului tranzactiilor in perioada
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2021-2024, unele VASP-uri continua sa inregistreze volume semnificative de tranzactii.
Fluctuatiile pietei criptoactivelor influenteaza aceste tranzactii, iar anonimitatea specifica
multor tranzactii transfrontaliere adauga un nivel suplimentar de risc.

Probabilitatea este medie, in contextul scaderii activitatii recente, dar se mentine un risc
ridicat datorita volumului mare de tranzactii care raméane in sector. Impactul este ridicat,
deoarece tranzactiile anonime si transfrontaliere continua sa fie o modalitate de a transfera
fonduri ilicite. Monitorizarea atenta a acestor tranzactii si adaptarea constanta a masurilor
de conformitate sunt necesare pentru a limita aceste riscuri.

Riscul de conformitate in sectorul VASP din Romania raméane o preocupare majora, avand
in vedere provocérile legate de aplicarea uniforma a reglementdrilor SB/FT. Desi
majoritatea VASP-urilor au implementat masuri de conformitate, inclusiv proceduri KYC si
solutii automate de monitorizare, exista inca provocari semnificative in ceea ce priveste
raportarea activitatilor suspecte si aplicarea masurilor de prevenire. Cunoasterea
insuficientda a tipologiilor de SB/FT si lipsa unui cadru de reglementare clar pentru
autorizarea VASP-urilor contribuie la aceste riscuri.

Probabilitatea acestui risc este medie, datorita eforturilor depuse de VASP-uri pentru
implementarea masurilor de conformitate. Cu toate acestea, impactul este ridicat,
deoarece neconformitatea poate atrage sanctiuni legale si riscuri reputationale
semnificative.

Amenintarile globale la nivel sectorial in sectorul VASP se refera la riscurile majore care
afecteaza intregul sector la nivel international, avand un impact semnificativ asupra
integritatii si securitatii acestuia. Aceste amenintari nu sunt limitate la o singura jurisdictie si
pot afecta multiple platforme si entitati care opereaza in intreaga lume. Cu toate ca cadrul
juridic european (MiCA si TFR) va fi aplicabil in curand, riscurile globale persista din cauza

inerente la atacuri cibernetice si alte activitati ilicite.




Matrice a riscurilor asociate sectorului VASP din Romania
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insuficiente,
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reglementérile
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cibernetice,
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complexe,
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DeFi
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de KYC, expunere
transfrontaliera

Dificultati de
monitorizare,
anonimitate, lipsa
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Fluctuatii pe piata
criptoactivelor,
anonimitate
sporita

Provociari legate
de raportarea
activitatilor
suspecte, lipsa
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Probabilitatea se refera la sansa sau frecventa cu care un risc identificat se poate
materializa in sectorul VASP. Aceasta este evaluata in functie de frecventa istorica a
riscului, vulnerabilitatile sectorului si contextul in care opereaza furnizorii de servicii pentru
active virtuale. Probabilitatea este clasificata pe patru niveluri. in cazul unei probabilit&ti
foarte mari, riscul este considerat inevitabil, aparand frecvent din cauza unor deficiente
sistemice sau din cauza naturii activitatilor din sectorul VASP, cum ar fi tranzactiile
anonime sau transfrontaliere cu criptomonede. O probabilitate mare indica faptul ca riscul
este foarte probabil sa apara in conditii favorabile, cum ar fi interactiunile cu clienti din
jurisdictii cu risc ridicat. Daca probabilitatea este moderata, exista o sansa medie ca riscul
sa apara, de obicei in circumstante specifice, cum ar fi fluctuatiile pietei criptoactivelor. La
nivelul unei probabilitati scazute, riscul este putin probabil sa apara si se manifesta doar in
situatii izolate, cum ar fi deficiente operationale minore.

Impactul se refera la gravitatea sau consecintele pe care un risc le poate avea asupra
sectorului VASP daca se materializeaza. Acesta poate include atat efecte financiare, cét si
consecinte legale. in cazul unui impact ridicat, riscul poate avea consecinte grave asupra
functionarii sectorului, stabilitatii financiare si conformitatii cu reglementarile, cum ar fi
nerespectarea cerintelor SB/FT, ceea ce poate duce la sanctiuni majore si pierderi
semnificative. Un impact moderat indica faptul ca riscul ar afecta activitatea sectorului, dar
intr-o masura gestionabila pe termen mediu, cum ar fi deficientele temporare in aplicarea
masurilor KYC. Daca impactul este scazut, consecintele sunt minore si pot fi gestionate
fara efecte pe termen lung asupra VASP-urilor, cum ar fi erorile operationale minore fara
consecinte asupra securitatii fondurilor sau conformitatii.

Matricea de risc combina probabilitatea si impactul pentru a determina nivelul general de
risc pentru fiecare categorie. De exemplu, un risc cu probabilitate mare si impact ridicat
este clasificat ca fiind ridicat, ceea ce inseamna ca necesita masuri imediate de atenuare.
in schimb, un risc cu probabilitate scizuta si impact moderat va fi considerat mediu sau
scazut, si poate fi gestionat cu interventii periodice si resurse mai putin semnificative.

La nivel general, riscurile ridicate necesita interventii urgente si aplicarea unor masuri
riguroase de prevenire si atenuare, precum si 0 monitorizare constanta pentru a preveni
consecintele grave asupra sectorului. Riscurile mediu-ridicate necesita actiuni prompte si
masuri de prevenire stricte, dar sunt gestionabile pe termen lung. Riscurile medii sunt mai
putin presante si pot fi gestionate prin masuri de prevenire deja existente, iar riscurile
scazute pot fi abordate prin interventii minore, fara a avea un impact semnificativ asupra
activitatii generale.
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In concluzie, evaluarea sectoriala a riscurilor SB/FT in domeniul VASP din Romania indica
un risc ridicat, datorita anonimitatii tranzactiilor, complexitatii produselor si serviciilor
oferite, precum si provocarilor de conformitate si reglementare, subliniind necesitatea
implementarii unor masuri stricte de monitorizare si control pentru a preveni utilizarea
sectorului in activitati ilicite.




¢, CONCLUSION

Concluzii si recomandari

6.1. Rezumatul principalelor constatari

Evaluarea riscurilor asociate sectorului VASP din Roménia scoate in evidenta mai multe
vulnerabilitati esentiale si riscuri majore. Adoptarea noului cadru juridic , care va armoniza
legislatia nationala cu reglementarile europene MICA si TFR, marcheaza o etapa
importanta in reglementarea sectorului criptoactivelor. Acest cadru juridic armonizat va
contribui la asigurarea conformitatii sectorului cu standardele internationale de prevenire a
spalarii banilor si finantarii terorismului (SB/FT), protejand astfel investitorii si stabilitatea
financiara, oferind in acelasi timp un cadru adecvat pentru inovare si dezvoltare.

Informatiile obtinute prin supravegherea realizata de Oficiul National de Prevenire si
Combatere a Spalarii Banilor ofera o baza solida pentru evaluarea riscurilor asociate
sectorului VASP. Cu toate acestea, aceste date sunt limitate de dimensiunea redusa a
sectorului si de numarul scazut de controale efectuate, subliniind astfel necesitatea ca
evaluarea riscurilor sa fie un proces continuu si dinamic. Acest lucru este esential pentru
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a tine pasul cu evolutia sectorului si a amenintarilor emergente, asigurand un sistem
eficient de prevenire si combatere a spalarii banilor si finantarii terorismului.

Pe plan global, riscurile asociate sectorului VASP sunt amplificate de anonimitatea
tranzactiilor, vulnerabilitétile geografice si utilizarea noilor tehnologii financiare
descentralizate. Concentrarea activitatilor ilicite in jurul anumitor platforme specifice
adauga un nivel suplimentar de risc. in acest context, implementarea completd a
recomandarilor FATF si adoptarea unor masuri stricte de reglementare si conformitate
raman esentiale pentru atenuarea acestor riscuri.

Riscurile legate de clienti sunt, de asemenea, semnificative, in special in ceea ce priveste
clientii proveniti din jurisdictii cu risc ridicat, persoanele expuse public (PEP) si cei care
activeaza in sectoare economice vulnerabile. Chiar daca majoritatea clientilor provin din
Romania si Uniunea Europeana, exista o expunere moderata la riscuri transfrontaliere si la
structuri juridice complexe. Aplicarea masurilor stricte de cunoastere a clientelei (KYC) si
due diligence raméane esentiala pentru a reduce aceste vulnerabilitati si a preveni
activitatile ilicite.

in ceea ce priveste produsele si serviciile oferite de VASP-uri, riscul este considerat ridicat.
Anonimitatea si complexitatea tranzactiilor, inclusiv schimburile intre monede virtuale si
monede fiduciare, custodia criptoactivelor si operarea ATM-urilor de criptoactive, ridica
provocari majore in ceea ce priveste conformitatea cu reglementérile SB/FT. Serviciile
OTC (over-the-counter) contribuie, de asemenea, la acest risc ridicat, datorita naturii
private a tranzactiilor, care necesita 0 monitorizare mai stricta si masuri riguroase de
cunoastere a clientelei.

Riscul de conformitate este, de asemenea, un element semnificativ in sectorul VASP din
Romania astfel, desi majoritatea VASP-urilor au implementat masuri de conformitate,
inclusiv proceduri KYC si solutii automate de monitorizare, exista in continuare provocari
legate de uniformitatea aplicarii acestor masuri si de identificarea si raportarea activitatilor
suspecte. Monitorizarea atenta si aplicarea constanta a masurilor de prevenire sunt
esentiale pentru a asigura integritatea acestui sector in continua crestere.

in ceea ce priveste riscul asociat tranzactiilor, datele colectate pentru perioada 2021-2024
arata o scadere a activitatii atat la nivelul ATM-urilor de criptoactive, céat si al volumului
general de tranzactii. Aceasta scadere poate fi atribuita fluctuatiilor pietei criptoactivelor,
care, dupa véarful din 2021, a intrat intr-o faza de corectie. Desi activitatea in sector a
scazut, complexitatea si valoarea mare a fondurilor implicate in tranzactiile ramase
subliniaza necesitatea unei monitorizari continue si a unor masuri stricte de conformitate.
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Desi numarul cazurilor de spalare a banilor asociate sectorului este redus, complexitatea
si sofisticarea acestor infractiuni creeaza riscuri majore. Criminalitatea transfrontaliera si
caracterul global al criptomonedelor complica eforturile autoritatilor in urmarirea fluxurilor
financiare si recuperarea fondurilor ilicite. Pentru a aborda aceste riscuri emergente,
consolidarea reglementarilor, utilizarea unor solutii tehnologice avansate si intensificarea
cooperarii internationale, sunt esentiale.

Sectorul VASP din Roménia a fost evaluat cu un grad de risc ridicat pe baza riscurilor
identificate la nivel national, dar si tindnd cont de tendintele globale si riscurile
transfrontaliere semnificative. Anonimitatea tranzactiilor, complexitatea produselor si
expunerea la jurisdictii cu risc ridicat amplifica vulnerabilititile sectorului. In plus, lipsa unui
cadru de reglementare complet la nivel national, in special in ceea ce priveste autorizarea
VASP-urilor, contribuie la cresterea riscurilor. Aceste elemente, combinate cu riscurile
internationale si utilizarea criptoactivelor in activitati ilicite, subliniaza necesitatea unor
masuri stricte de supraveghere si reglementare.

6.2. Recomandari pentru autoritati si entitati

Pe baza riscurilor identificate in sectorul VASP din Romania, este esential ca autoritatile si
entitatile implicate sa adopte masuri eficiente si integrate pentru a gestiona vulnerabilitatile
si a preveni utilizarea acestui sector in activitati ilicite. Implementarea unui cadru de
reglementare complet, armonizat cu cerintele europene si internationale, este cruciala
pentru consolidarea supravegherii si conformitatii in acest domeniu.

Un prim pas necesar este adoptarea urgentd a unui cadru clar si coerent pentru
autorizarea furnizorilor de servicii pentru active virtuale (VASP). Lipsa unei reglementari
stricte pentru autorizarea VASP-urilor reprezinta un risc semnificativ. Implementarea
reglementarilor europene, cum ar fi MiCA si TFR, va asigura un control mai bun asupra
activitatilor din acest sector, reducand riscurile de spalare a banilor si finantare a
terorismului (SB/FT).

in acelasi timp, se recomanda ca furnizorii de servicii de schimb intre monede virtuale si
monede fiduciare, precum si furnizorii de portofele digitale sa fie incadrati sub un cod
CAEN specific, ceea ce ar facilita o monitorizare mai eficientd a activitatilor din acest
sector si ar contribui la gestionarea riscurilor de spdlare a banilor si finantare a
terorismului. Consolidarea masurilor de cunoastere a clientelei (KYC) si de due diligence
este, de asemenea, esentiala. VASP-urile trebuie sa aplice masuri stricte in evaluarea si
monitorizarea clientilor lor, in special celor din jurisdictii cu risc ridicat si persoanelor
expuse public (PEP). Aceasta cooperare ar trebui sa includa schimbul de informatii intre
autoritatile de supraveghere si VASP-uri, pentru a facilita identificarea si reducerea
riscurilor.
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Autoritétile relevante in materie trebuie sa colaboreze strans cu VASP-urile pentru a se
asigura ca masurile KYC sunt implementate uniform si eficient. Aceasta cooperare ar
trebui sa includa schimbul de informatii intre autoritatile de supraveghere si VASP-uri,
pentru a facilita identificarea si reducerea riscurilor.

Avand in vedere ca Roménia se numara printre primele 10 tari la nivel global in ceea ce
priveste numarul de ATM-uri pentru criptoactive (86 de aparate), precum si riscurile de
SB/FT asociate tranzactiilor in numerar efectuate prin intermediul acestora, alaturi de lipsa
aplicarii consistente a masurilor de cunoastere a clientelei, este necesara introducerea
unor cerinte mai stricte pentru verificarea identitatii utilizatorilor si monitorizarea
tranzactiilor realizate prin crypto-ATM-uri.

in plus, riscurile ridicate asociate tranzactilor anonime si transfrontaliere necesita
dezvoltarea unor mecanisme avansate de monitorizare. Utilizarea tehnologiilor moderne,
cum ar fi solutile automate de monitorizare a tranzactiilor suspecte, implementarea
cerintelor ,travel rule” si schimbul de date intre autoritatile competente din diferite jurisdictii
vor fi esentiale pentru a detecta rapid activitatile suspecte. De asemenea, este important
sa se consolideze cooperarea intre VASP-uri si autoritati pentru a asigura respectarea
standardelor internationale si a reglementarilor nationale.

Cooperarea la nivel national intre organele de aplicare a legii, autoritatile de supraveghere
si alte autoritati implicate este esentiala pentru o supraveghere eficienta a sectorului VASP
Si pentru a asigura o reactie rapida si coordonata in fata riscurilor. Aceasta cooperare
poate implica schimbul de informatii, investigarea comuna a tranzactiilor suspecte si
aplicarea consecventa a sanctiunilor pentru neconformitate.

Avand in vedere caracterul transfrontalier al tranzactiilor cu criptoactive, cooperarea
internationala raméane esentiala. Organele de aplicare a legii, autoritatile de supraveghere
si alte autoritati relevante, trebuie sa continue colaborarea cu partenerii din alte state
pentru a detecta activitatile suspecte care implicd mai multe jurisdictii. Imbunatatirea
mecanismelor de schimb de informatii la nivel international, in special intre autoritatile de
supraveghere si organele de aplicare a legii, va contribui la prevenirea activitatilor de
spalare a banilor si finantare a terorismului.

Desi ONPCSB desfasoara sesiuni de instruire pentru entitatile VASP, este importanta
consolidarea continua a capacitatii de conformitate. Aceste sesiuni trebuie sa fie extinse si
actualizate constant pentru a reflecta noile tipologii de spalare a banilor si finantare a
terorismului, asiguréandu-se astfel ca VASP-urile sunt pregatite sa reactioneze rapid la
riscurile emergente si sa aplice masurile de conformitate conform reglementarilor SB/FT.
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in concluzie, pentru a atenua riscurile ridicate identificate in sectorul VASP din Romania,
este esentiala adoptarea unui cadru juridic robust si implementarea unor masuri stricte de
prevenire si monitorizare. De asemenea, cooperarea eficienta la nivel national intre
autoritatile competente in materie este vitala pentru o supraveghere eficienta a sectorului.
Prin aplicarea unor masuri adecvate si dezvoltarea unor mecanisme eficiente de
monitorizare si raportare, sectorul VASP poate fi protejat impotriva utilizarii in activitati
ilicite, contribuind la mentinerea stabilitatii financiare si la protejarea investitorilor.




