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Servicii mentenanta si asistenta tehnica

1. Introducere

Oficiul National de Prevenire si Combatere a Spalarii Banilor cu sediul in Str. lon
Florescu, nr. 1, sector 3. Bucuresti indeplineste rolul de Autoritate contractantd pentru
procedura de achizitie care face obiectul prezentului caiet de sarcini.

2. Contextul realizarii acestei achizitii de produse
2.1. Informatii despre Autoritatea contractanti

Oficiul National de Prevenire si Combatere a Spalarii Banilor este Unitatea de
Informatii Financiare a Romaniei de tip administrativ, cu rol de lider in elaborarea. coordonarea
si implementarea sistemului national de combatere a spalarii banilor si finantarii terorismului.

Functiile de baza ale Oficiului National de Prevenire si Combatere a Spalarii Banilor.
in conformitate cu prevederile legale in materie. respectiv Legea nr. 129/2019 si H.G. nr.
1599/2008. sunt urmatoarele:

- Colectarea, procesarea si analiza informatiilor financiare. In conditiile in care, din analiza
datelor si informatiilor prelucrate la nivelul institutiei, rezulta indicii temeinice cu privire la
spalarea banilor. Oficiul sesizeaza de indata Parchetul de pe langa Inalta Curte de Casatie si
Justitie, iar in situatia in care se constata finantarea unor acte de terorism, institutia noastra
sesizeaza de indata si Serviciul Roman de Informatii cu privire la operatiunile suspecte de
finantare a actelor de terorism, in conformitate cu prevederile legii speciale, fiind astfel
conturata functia de diseminare a informatiilor catre autoritatile competente;

- Supravegherea, verificarea si controlul entitatilor raportoare care nu sunt supravegheate de o
alta autoritate de supraveghere prudentiala, a carei implementare consta in totalitatea
activitatilor de evaluare si monitorizare sistematica a indicatorilor de risc de spalare de bani:

- Functia Oficiului de factor responsabil in procesul de implementare a regimului sanctiunilor
internationale. urmare intrarii in vigoare a Legii nr. 217/2009 pentru aprobarea O.U.G.
nr.202/2008 privind punerea in aplicare a regimului sanctiunilor internationale, luand in
considerare calitatea sa de supraveghetor pentru acele entitati raportoare care nu au o autoritate
de supraveghere prudentiala, conform legii speciale;



- Prevenirca si combaterca finantarii actelor de terorism. Oficiul, prin atributiile conferite de
legislatia in materie, are un ro} important in prevenirea si combaterea finantarii actelor de
terorism. fapt ce a determinat ca institutia sa fie parte componenta a Sistemului National de
Prevenire si Combatere a Terorismului (S.N.P.C.T.), participand activ, potrivit competentelor
sale. atat la activitatea de stopare a unor eventuale fluxuri de finantare a gruparilor teroriste.
cat si la analizarea si evaluarea riscurilor la care se expun entitatile raportoare.

- Primirea. procesarea si analiza cererilor de informatii. In scopul efectuarii unor analize
complexe, cat mai ample care implica tranzactii financiare cu elemente de extraneitate.

2.2, Informatii despre contextul care a determinat achizitionarea produselor

Contractul de mentenanta si asistenta tehnica incheiat pentru anul in curs a fost reziliat
si este necesara asigurarea acestor servicii in continuare.

Ca urmare a promulgarii Legii Nr. 129 din 11 iulie 2019 pentru prevenirea si
combaterea spaldrii banilor si finantdrii terorismului, precum si pentru modificarea si
completarea unor acte normative au fost modificate limitele si termenele de raportare si sunt in
curs de elaborare noi norme privind forma si continutul rapoartelor.

2.3. Informatii despre beneficiile anticipate de ciitre Autoritatea contractanta

Serviciile de mentenanta si asistenta tehnica vor mentine sistemul de raportare on-line
si web-site-ul ONPCSB complet functionale. actualizate si accesibile tuturor beneficiarilor,
in permanenta, pentru evitarea pierderii informatiilor vitale, ce ar putea aduce institutiei
prejudicii de imagine, de ordin financiar, ete.

3. Descrierea produselor solicitate
3.1, Descrierea situatiei actuale la nivelul Autorititii/entitatii contractante

Sistemul de raportare on-line al ONPCSB are doua componente: una conectata la
internet care este destinata raportorilor non-bancari si una conectata in reteaua de comunicatii
interbancare destinata raportorilor bancari. Sistemul de operare instalat pe cele doua servere
corespunzatoare celor doua componente este Windows 8 R2. Sistemul de Raportare on-line a
fost dezvoltat in PHP. Zend Framework, Java. are baza de date MySQL si a fost pus in
functiune in anul 2010,

Web-site-ul este realizat in PHP + HTML + CSS.

De-a lungul timpului au fost incheiate contracte pentru mentenanta si dezvoltare cu
diverse firme astfel incat in momentul de fata structura sistemului este una eterogena ca urmare
a viziunilor diferite pe care le-au avut prestatorii acestor servicii.

3.2. Obiectivul general Ia care contribuie furnizarea produselor

Prin contractarea serviciilor de mentenanta si asistenta tehnica cerute prin prezenta
documentatie de achizitie, ONPCSB urmareste asigurarea securitatii sistemului de raportare




on-line si a web-site-ul ONPCSB, actualizarea, mentinerea acestora in conditii optime de
functionare si adaptarea lor la tehnologiile actuale.

3.3. Obiectivul specific la care contribuie furnizarea produselor

Conform legii nr. 129/2019, ONPCSB trebuie sa puna la dispozitia entitatilor raportoare
un canal prin carc acestea sa transmita rapoartele prevazute de lege, numai in format electronic.
Acest sistem trebuie sa fie functional, adaptat specificului fiecarei categorii de entitati
raportoare si disponibil permanent.

Web-site-ul ONPCSB este platforma prin care oficiul prezinta informatiile de interes
public privind activitatea proprie si pune la dispozitia entitatilor interesate informatiile necesare
in scopul conformarii prevederilor legale privind prevenirea si combaterea spalarii banilor si
finantarii terorismulut, Site-ul trebuie, de asemenea, sa fie permanent functional si accesibil.

3.4. Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi realizate

Produselor care vor fi achizitionate sunt servicii de mentenanta si asistenta tehnica
pentru sistemul de raportare on-line si web-site-ul ONPCSB.

3.4.1. Principalele activititi care se presteazi sunt:
3.4.1.1. Mentenanti
3.4.1.1.1. Servicii de mentenanti preventivi

Activititile de mentenan{d preventivd au ca scop prevenirea aparitiei oricrui
inconvenient sau a oricdrei intreruperi in functionarea sistemelor. Activititile de mentenantd
preventiva sunt activitdti planificate pertodic de verificare a starii de functionare a serverelor.
a aplicatiilor si a bazelor de date utilizate, precum si de realizare a copiilor de sigurantd ale
acestora.

Inainte de cfectuarca operatiunilor de mentenanta preventiva. contractantul comunic
autoritdtii contractante lista operatiunilor mentenanta care trebuie efectuate. Este posibil ca
mentenanta preventiva si trebuiasca a fi realizatii in afara orelor normale de lucru sau la sfargit
de sdptdména sau n sarbatori legale. Operatiunile de mentenanti preventivi care necesitd o
oprire a produsului se efectueaz in zile si intervale de timp ce vor i agreate de comun acord,

Dupd fiecare interventie preventivd, contractantul trebuie sa efectueze teste de

funciionare ale produsului si s& prezinte un raport care si includi activitifile realizate si
rezultatele testelor.

3.4.1.1.2. Servicii de mentenanti corectivi

Activitdtile de mentenan{d corectivd sunt activitd{i derulate pentru corectarea unei
defectiuni manifestate sau in curs de manifestare in cadrul sistemelor. Au rolul de a reduce cat
mai mult posibil timpii de nefuncfionare sau de functionare defectuoasa a sistemelor si de a
inlawra deserviciile cauzate utilizatorilor finali de anomaliile existente la nivelul sistemului.
Furnizorul va investiga erorile §i dificultatile care apar in functionarea aplicatiei informatice
pentru identificarea cauzelor care le determind, in vederea remedierii acestora.




Daca cste cazul. furnizorul va folosi copiile de sigurantd pentru restaurarea bazei de
date si a aplicatiilor.

Timpul de remediere, este stabilit in functie de gravitatea incidentului. astfel:

- Incident de nivel minor — maxim 3 zile lucritoare

= Incident de nivel major — maxim o zi lucritoare

- Incident de nivel critic — maxim 6 ore (program de lucru)
- Inecident de nivel urgent — maxim 3 ore (program de lucru)

Furnizorul va asigura mentinerea instructiunilor de folosire a aplicatiilor (Ajutor) in
conformitate cu modul curent de functionare.

3.4.1.1.3. Servicii de mentenanti evolutivi

Activititile de mentenantd evolutivd sunt activitifi de actualizare a aplicatiilor care
constau in furnizarea de versiuni noi, in vederea satisfacerii solicitirilor de implementare a
unor noi functionalitati. reguli de business noi sau modificate, precum si alte adaptiiri necesare
datoritd schimbirilor legislative, administrative sau procedurale legate de functionarea
sistemelor.

Modificarile vor fi dezvoltate intr-un mediu de test si vor fi aplicate in mediul de
productie dupa acceptarea acestora de catre reprezentantii beneficiarului.

Documentatia ..Ajutor” a sistemului va fi actualizata in concordanta cu modificarile
efectuate.

3.4.1.1.4. Servicii de mentenanti adaptivi

Activitifile de mentenantd adaptiva sunt activitafi de adaptare a sofiware-ului aferent
sistemelor care constau in actualizarea acestora, cu scopul de a le péstra funciionalitatea.
disponibilitatea §i de a le imbunatdii performaniele in conditiile unor modificari intervenite in
mediul Tn care ruleaza. Modificarile pot fi la nivelul platformei hardware si/sau software pe
care este instalatd solutia,

3.4.1.2. Activitiiti de instalare si configurare

In vederea indeplinirii obiectivului previzut de contract, in situatiile in care activititile
de mentenanta sunt insotite de actualiziri ale sistemelor dezvoltate. vor fi desfisurate activitati
de instalare si configurare a solujiel, ori de céte ori este necesar.

3.4.1.3. Activititi de testare

Dupa fiecare modificare minora sau majord care are loc in program se va realiza testarea
unor aspecte cum ar fi: functionarea, integritatea, performanta. securitatea aplicatiei, etc.

3.4.1.4. Servicii de suport tehnic

Serviciile de suport tehnic sunt activitati de preluare si solutionare a tuturor cererilor de
suport care apar in contextul derularii contractului.




Pe toata durata contractulul, in perioada de garantie, Contractantul va asigura suport
tehnic.

Contractantul va asigura un punct de contact dedicat personalului autorizat al
Autoritafii/entititii contractante unde se poate semnala orice problema/defectiune care necesitd
suport tehnic n gestionarea unui incident, disponibil, pentru a se asigura cd orice situatie
semnalatd este tratatd cu promptitudine.

Contractantul va raspunde in timp util la orice incident semnalat de Autoritatea
contractantd, in functie de nivelul incidentului. Fiecare incident este caracterizat de un nivel de
prioritate, care va evidentia impactul acestuia asupra functionalitatilor produsului.

Contractantul trebuie si asigure disponibilitatea serviciilor de suport tehnic. In cazul
incidentelor cu prioritate "urgent” interventia va fi asiguratd 24 x 7, din momentul primirii
sesizérii si pand la remedierea definitivd a problemei si asigurarea funciionaliti{ii integrale a
produsului.

Contractantul va trebui si respecte urmatorii timpi de raspuns. corelati cu nivelul de
prioritate a incidentului:

Nivel Timp de raspuns[Timp  de  implementargTimp de rezolvare
rioritate solutie provizorie

Urgent |30 minute 4 ore 24 ore

Critic 2 ore 24 ore 48 ore

Major | ore Urmitoarea zi lucritoare  |Urmitoarea zi lucritoare

Minor |6 ore Urmitoarea zi lucrdtoare  |[Urmitoarea zi lucriitoare

Nerespectarea timpilor de mai sus da dreptul Autoritatii/entititii contractante de a
solicita penalita{i/daune interese in conformitate cu clauzele contractului de achizitie
publicd/sectoriald de produse.

3.4.1.5. Servicii de optimizare

Serviciile de optimizare constau in imbunitajirea performantei aplicatiilor. Furnizorul
va face recomandari pentru a imbunatdti performantele aplicatiilor si va stabili modificarile de
software si de hardware necesare, estiméand costurile pe care le presupun aceste modificari.

3.4.2. Securitatea informatiei

Furnizorul va respecta Politica de securitate a resurselor informatice si de
comunicatii a beneficiarului.

In relatia dintre Beneficiar st Furnizorul de servicii se stabileste contractual faptul ¢
toate informatiile Beneficiarului la care furnizorul are acces sunt CONFIDENTIALE.

Informatiile vor fi folosite numai in scopul indeplinirii sarcinilor contractuale si nu vor
fi divulgate unor terti.




3.4.3, Prestarea serviciilor

Autoritatea contractanta solicita disponibilitatea on-line sau on-site, dupé caz. in zilele
lucritoare, de luni pana vineri timp de 4 ore a unui specialist care sa asigure serviciile mai sus
mentionate si respectarea. fird exceptie, a termenelor de remediere a incidentelor, pe perioada
deruldrii contractului.

Pentru specialistul care va asigura serviciile solicitate se vor prezenta documente care
sa ateste studii de specialitate si experienta in proiecte similare,

Avand in vedere ca una din componentele sistemului de raportare al ONPCSB este
accesibila exclusiv d in Reteaua de Comunicatii Interbancare operata de Banca Nationala a
Romaniei. furnizorul de servicii de mentenata trebuie sa detina o conventie valabila cu BNR
privind conectarea la aceasta retea. In acest sens vor fi prezentate documente doveditoare.

Furnizorul trebuie sa detind certificat 1SO 90601 si ISO 14001.

DEFINITH

Politica de securitate a resurselor informatice si de comunicatii reprezintd totalitatea

masurilor necesare pentru asigurarea integritdfii. confidentialititii si disponibilitatii
informatiei.

- Integritatea se¢ referd la masurile si procedurile utilizate pentru protectia datelor
impotriva modificdrilor sau distrugerii neautorizate;

- Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat;

- Disponibilitatea se asigurd prin functionarea continua a tuturor componentelor
sistemului.

Timp de remediere. Prin timp de remediere partile inteleg timpul scurs intre momentul in care
BENEFICIARUL notifica FURNIZORUL asupra aparitiei unui incident in legaturd cu
sistemul de raportare on-line si/sau a website-ului $i momentul in care FURNIZORUL repune
sistemul in stare de functionare la parametrii conveniti.

Incident de nivel minor reprezintd o eroare care afecteazd o funciie sau proces. dar
functionarea intregului sistem nu este afectata sau este afectatd nesemnificativ. Impactul este
minim, riscul ca activitatea si nu se desfigoare normal este practic inexistent.

Incident de nivel major reprezinti o eroare apiruta la o functic sau proces. care afecteaza intr-
© mare mésurd funciionarea intregului sistem de raportare on-line si/sau a website-ului. Poate
avea impact asupra proceselor de business ale Beneficiarului. Exista riscul ca incidentul si se
extinda.

Incident de nivel critic reprezintd o eroare care afecteazd majoritatea functionalitatilor
sistemului de raportare on-line si/sau a website-ului sau a functiilor principale. Impact foarte
mare asupra mediului intern i extern. Risc mare privind: neexecutarea in termen a lucrérilor.
deteriorarea imaginii Beneficiarului in relatiile cu entitatile raportoare.

Incident de nivel urgent reprezinta un incident de nivel critic pentru care nu exista solutii
alternative (workaround) care pot fi aplicate. Impact foarte mare asupra mediului intern si



extern. Risc mare privind: neexecutarea in termen a lucrarilor, deteriorarea imaginii
Beneficiarului in relatiile cu business-ul, pierderea imaginii pozitive a Beneficiarului in relatia
cu entitatile raportoare.

Director DTIS : Mircea Pascu l

Sef serviciu STI: Marius Dumitriu

Analist financiar: Mihaela Déescu\ﬁf"{ﬂ “\



:@diejuawydns Inewlojuy “

1NZ¥2S IVIAN 13D TNL3Yd |
24INQLIYe 3P IO

1UfDJes 3p 32180 J5

- aaedpiued sp nipucy

up-es ap 1a1e3 4>
110.IU0D B| 21203113434 |HPUOT

[ui>.1es 9p Jajed WIouod 6107 m_EEmqu LE-sliquisiou 1o m_umo_._wa niuad gSIdNO m._,_m IS10YUS VYIINHIL VINILSISY IS VINYNILNIN DIAY3S
24U BUSLIDSA(]

pdeuevsguaw  Noy po9ge g (zney) IPIAISS ___epaup
iulJes ap jate) :e1eLUSe ED[IRULIOJUI BDIUYSY EIUBISISE 3P IDIAIBS - 9-0001 197/ "1DE1U0D resedwn)
JugDJes ap 1ie) 2IBC|BA AdD BAIWUNUSP IS poD) dip aunue diy

8FZL 6102°0L9L
‘e)940 suaundap ey ee(

8S3dNO 311S 1S TOYS VDINHIL VINILSISY IS VINYNILNIN __u_>xm_mw
10BJIUOD AIWNUR(

INAONY

FIEY EDIUOIOA ©iBUSIE Ul IRy BIIUOJIA 1DBIUOI 3p (3NDUnd  04'qsdduo®gsaduo :|lew-3 777G LE L7 Obr Xe  J0ZSSLELZ Ob+ oL

BlUBWOY (BJe] €:40123S ‘| N MDS3U0[4 UO| [eJ3USY) BPRAS eSaUpy

0L0908LL 1D HOTINVE I1dYIVdS V IYILYEINOD IS FHINIATYG 3a TYNOILLYN TNIDHO ‘B[BDIJ0 AlWUNUa(

VINVIDVELINOD LVLIOLNY 3YVYDII41LNIQ] 3LV

LOEL 6L0Z°0L'0L :3dvoNand VIVA Bl LO'EL 61020101 VI VIVAE 30030 IIYEYdINND SLNNNY dIL @ €2/80LLAQY ILNNNY HNG 17onand ¥
junue aJezienzip



LO'EL 6LOT'OL0L :FUVYINENd VIVA RS  LOEL 6L0Z°0L0L :3dVRD VAVAE 3103410 RIVIVANND (INNNY dIL @ £2/801LAQY (LNNNY dNG 1vonand X
junue aJezi|enzip




