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De acord,

PRESEDINTELE
Oficiului National de Prevenire si
. Combatere a Spaldrii Banilor

OQ‘O’ g Daniel m -‘

jus Staicu

CAIET DE SARCINI

Servicii mentenanta si asistenta tehnica

Caietul de sarcini defineste natura serviciilor de mentenanta si asistenta tehnici asigurate
pentru Sistemul de raportare on-line si web-site-ul Oficiului National de Prevenire si Combatere a
Spalarii Banilor, si este intocmit pornind de la resursele informatice existente. Sistemul de
Raportare on-line este instalat pe doua servere care functioneaza in paralel si este dezvoltat in
PHP, Zend Framework, Java, si are baza de date de tip MySQL. Web-site-ul este realizat in PHP
+ HTML + C8S.

Obiectivul este executarea de servicii de mentenanti pentru Sistemul de raportare on-
line si web-site, pentru ca sistemele sa fie complet functionale si accesibile tuturor beneficiarilor,
in permanenta, si pentru evitarea pierderii informatiilor vitale, ce ar putea aduce institutiei
prejudicii de imagine, de ordin financiar, etc.

I. Principalele activitati care se presteaza sunt:
1. Mentenanti

1.1. Servicii de mentenanti preventiva

Activitdtile de mentenanta preventiva au ca scop prevenirea pe cat posibil a aparitiei
oricdrui inconvenient sau a oricdrei intreruperi in functionarea sistemelor. Activitatile de
mentenantd preventiva sunt activitdti planificate periodic de verificare a starii de functionare a
serverelor, a aplicatiilor si a bazelor de date utilizate, precum si de realizare a copiilor de
siguranti ale acestora.

1.2. Servicii de mentenanti corectiva

Activitatile de mentenantd corectivd sunt activitd{i derulate pentru corectarea unei
defectiuni manifestate sau in curs de manifestare in cadrul sistemelor. Au rolul de a reduce cét
mai mult posibil timpii de nefunctionare sau de functionare defectuoasd a sistemelor si de a
inlatura deserviciile cauzate utilizatorilor finali de anomaliile existente la nivelul sistemului.
Furnizorul va investiga erorile si dificultdtile care apar in functionarea aplicatiei informatice
pentru identificarea cauzelor care le determind, in vederea remedierii acestora.
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Daci este cazul, furnizorul va folosi copiile de sigurantd pentru restaurarea bazei de date
si a aplicatiilor.
Timpul de remediere, este stabilit in functie de gravitatea incidentului, astfel:
- Incident de nivel minor — maxim 3 zile lucritoare
- Incident de nivel major ~ maxim o zi lucritoare
- Incident de nivel critic — maxim 6 ore (program de lucru)
- Incident de nivel urgent — maxim 3 ore (program de lucru)

Furnizorul va asigura mentinerea instructiunilor de folosire a aplicatiilor (Ajutor) in
conformitate cu modul curent de functionare.

1.3. Servicii de mentenanti evolutivi

Activittile de mentenantd evolutivd sunt activitdfi de actualizare a aplicatiilor care
constau in furnizarea de versiuni noi, In vederea satisfacerii solicitarilor de implementare a unor
noi functionalitati, reguli de business noi sau modificate, precum si alte adaptiri necesare datoriti
schimbdrilor legislative, administrative sau procedurale legate de functionarea sistemelor.

1.4, Servicii de mentenanta adaptiva

Activitdfile de mentenantd adaptivad sunt activititi de adaptare a software-ului aferent
sistemelor care constau in actualizarea acestora, cu scopul de a le pistra functionalitatea,
disponibilitatea si de a le imbunatiti performantele in conditiile unor modificiri intervenite in
mediul in care ruleaza. Modificérile pot fi la nivelul platformei hardware si/sau software pe care
este instalata solutia,

2. Activitiiti de instalare si configurare

In vederea indeplinirii obiectivului previizut de contract, in situatiile in care activititile de
mentenantd sunt insotite de actualiziri ale sistemelor dezvoltate, vor fi desfisurate activititi de
instalare i configurare a solutiei, ori de cite ori este necesar.

3. Activitati de testare

Dupa fiecare modificare minord sau majora care are loc In program se va realiza testarea
unor aspecte curm ar fi: functionarea, integritatea, performania, securitatea aplicatiei, etc.

4. Servicii de suport tehnic

Serviciile de suport tehnic sunt activitigi de preluare si solutionare a tuturor cererilor de
suport care apar in contextu! deruldrii contractului.

5. Servicii de optimizare

Serviciile de optimizare constau In imbunétatirea performantei aplicatiilor. Furnizorul va
face recomandiri pentru a Imbundtiti performaniele aplicatiilor si va stabili modificarile de
software §i de hardware necesare, estimand costurile pe care le presupun aceste modificiri.
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. Securitatea informatiei

Furnizorul va respecta Politica de securitate a resurselor informatice si de comunicatii
a beneficiarului.

in refatia dintre Beneficiar si Furnizorul de servicii se stabileste contractual faptul ca toate
informatiile Beneficiarului la care furnizorul are acces sunt CONFIDENTIALE.

Informatiile vor fi folosite numai in scopul indeplinirii sarcinilor contractuale si nu vor fi
divulgate unor terti.

in acest sens, furnizorul trebuie sa detina certificat ISO 27001.

H]I. Prestarea serviciilor

Autoritatea contractanta solicita disponibilitatea on-line sau on-site, dupid caz, in zilele
lucritoare. de luni pana vineri timp de 4 ore a unui specialist care sa asigure serviciile mai sus
mentionate si respectarea, fird exceptie, a termenelor de remediere a incidentelor, pe perioada
derularii contractului.

DEFINITII

Politica de securitate a resurselor informatice si de comunicatii reprezinta totalitatea masurilor
necesare pentru asigurarea integrititii, confidentialitatii si disponibilitatii informatiei.
- Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate;
- Confidentialitatea se referd la protectia datelor impotriva accesului neautorizat;
- Disponibilitatea se asigura prin functionarea continud a tuturor componentelor sistemului.

Timp de remediere. Prin timp de remediere pirtile inteleg timpul scurs intre momentui in care
BENEFICIARUL notifici FURNIZORUL asupra aparitiei unui incident in legdturd cu sistemul
de raportare on-line si/sau a website-ului i momentul in care FURNIZORUL repune sistemul in
stare de functionare la parametrii conveniti.

Incident de nivel minor reprezinta o eroare care afecteazd o functie sau proces, dar funcfionarea
intregului sistem nu este afectata sau este afectatd nesemnificativ. Impactul este minim, riscul ca
activitatea si nu se desfisoare normal este practic inexistent.

Incident de nivel major reprezintd o eroare aparuta la o functie sau proces, care afecteaza intr-o
mare masurd functionarea intregului sistem de raportare on-line si/sau a website-ului. Poate avea
impact asupra proceselor de business ale Beneficiarului. Existd riscul ca incidentul sa se extindi.

Incident de nivel critic reprezintd o eroare care afecteazi majoritatea functionalittilor sistemului
de raportare on-line si/sau a website-ului sau a functiilor principale. Impact foarte mare asupra
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mediului intern si extern. Risc mare privind: neexecutarea in termen a lucrérilor, deteriorarea
imaginii Beneficiarului in relatiile cu Clientii acestuia.

Incident de nivel urgent reprezintd un incident de nivel critic pentru care nu existd solutii
alternative (workaround) care pot fi aplicate. Impact foarte mare asupra mediului intern i extern.
Risc mare privind: neexecutarea in termen a lucririlor, deteriorarea imaginii Beneficiarului in
relatiile cu business-ul, pierderea imaginii pozitive a Beneficiarului in relatia cu Clientii acestuia.
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